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Аннотация. Показана целесообразность использования отходов потребления 

растительного происхождения в качестве вторичного энергетического ресурса для котла-

утилизатора с последующим применением золы для очистки сточных вод от ионов 

тяжелых металлов (на примере меди). 
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Annotation. The expediency of using vegetable consumption waste as a secondary energy 

resource for a waste heat boiler with the subsequent use of ash for wastewater treatment from heavy 

metal ions (on the example of copper) is shown. 
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Применяются общенаучные методы исследования 

Введение 

Некоторые виды хозяйственной деятельности человека привели к 

серьезному загрязнению окружающей среды. Например, пищевые отходы, в 

большом количестве размещаемые на несанкционированных свалках и 

полигонах, приводят к биологическому разложению, которое сопровождается 

выделением в окружающую среду токсичных веществ, в том числе парниковых 

газов [1].  

Также одной из серьезных проблем является загрязнение сточных вод 

ионами тяжелых металлов. Эффективным способом очистки сточных вод от 
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таких загрязнений является адсорбция. Высокая эффективность адсорбции 

связана с низкими расходами на эксплуатацию. 

Некоторые исследования демонстрируют что вещества, содержащиеся в 

растительных продуктах (фруктах, овощах, злаках, древесных опилках и др.)  

способны с достаточной эффективностью адсорбировать ионы тяжелых 

металлов [2-6]. Отходы растительного происхождения имеют пористую, 

рыхлую структуру и являются возобновляемым ресурсом для производства 

адсорбентов. 

Основная часть 

Целью исследования является применение пищевых отходов 

растительного происхождения в качестве вторичного энергетического ресурса 

для котла-утилизатора с последующим использованием золы для доочистки 

сточных вод промышленных предприятий от ионов тяжелых металлов. Таким 

образом, можно решить сразу две проблемы: вторичное использование 

растительных отходов и очистка сточных вод от ионов тяжелых металлов. 

Для исследования были взяты отходы компании ООО «ИнтерФрут», 

которая занимается доставкой продуктов питания на предприятия общепита. В 

процессе деятельности компании ежемесячно образуется около 25 тонн отходов 

органического происхождения – продукты, потерявшие товарный вид и 

потребительские качества (поврежденные микроорганизмами). Анализ состава 

отходов ООО «ИнтерФрут» показал, что основную массу отходов (92,5 %) 

составляют зелень, овощи и фрукты. Такой материал называют органической 

биомассой. Растительные отходы измельчались и высушивались на воздухе при 

температуре +25° С в течение двух недель, далее при температуре 105…110 °С 

до постоянной массы. Из 2 кг биомассы было получено 1,06 кг. сухого 

материала. Эксперимент проводился с материалом, измельченным до фракции 

0,01…0,9 мм. Полученный материал использовали в качестве вторичного 

энергетического ресурса для котла-утилизатора ДКВр-10-13 Елабужской ТЭЦ, 

работающего на твердом топливе. Чтобы оценить способность к адсорбции 

полученной золы к катионам меди проведены исследования на модельных 

растворах CuSO4×5H2O концентрацией 100мг/дм3 в статическом режиме. 

Построена  изотерма адсорбции (рис. 1), которая относится к I типу по 

классификации Брунауэра, Демина и Теллера, соответствует изотерме 

Ленгмюра L-типа. 

Процесс адсорбции ионов меди в динамических условиях исследован на 

фракции золы размером 0,5…2,5 мм. Исследование осуществлялось на 

фильтровальной стеклянной колонке диаметром 25 мм. В модельном растворе 

концентрация ионов меди равна 50 мг/дм3. Высота слоя загрузки – 20 см, масса 

– 58 г, скорость фильтрации – 3,3 м/ч. Проскок ионов меди фиксируется при 

концентрации 1 мг/дм3. Такая концентрация соответствует ПДК меди в сбросе 

сточных вод в водные объекты рыбохозяйственного значения. На рисунке 2 
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показана кривая адсорбции катионов меди золой органических отходов в 

динамических условиях. 

 

 

Рис. 1. Изотерма адсорбции ионов Cu2+ золой органических отходов (А - кол-во 

адсорбированного вещества, мг/г; Ср - концентрация ионов меди в растворе после 

адсорбции, мг/дм3 ). 
 

 

Рис. 2. Кривая адсорбции катионов меди золой органических отходов в 

динамических условиях (С - концентрация катионов меди в растворе после адсорбции, 

мг/дм3, V - объем раствора, пропущенного через адсорбер, дм3) 

 

Обсуждение 

Золу, образованную после сжигания органических отходов, предлагается 

использовать в качестве сорбента для очистки сточных вод образованных на 

гальваническом производстве. Для очистки сточных вод гальванического 

производства используют реагентные, биологические, электрохимические 

методы, которые не всегда позволяют снизить концентрацию тяжелых 

металлов до норм ПДС. Поэтому применение адсорбционных технологий, 

основанных на использовании отходов производства в качестве сорбционных 

материалов на ступенях доочистки является актуальным и перспективным 

направлением. Легкость и простота в использовании, невысокая стоимость, 

высокая степень очистки являются преимуществами при выборе адсорбции для 

очистки сточных вод от ионов тяжелых металлов в промышленных масштабах.  
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Использование золы органических отходов было рассмотрено для 

очистки сточных вод гальванического производства ООО "ЕЛТОНС" (г. 

Елабуга).  

Для адсорбции ионов тяжелых металлов из сточных вод ООО «ЕЛТОНС» 

с помощью золы органических отходов предлагается использовать фильтры 

тонкой доочистки. В табл. 1 показаны характеристики предлагаемого фильтра. 

 

Таблица 1 

Характеристики адсорбционного фильтра ФСУ 3,0–0,6 с загрузкой золы 

органических отходов в качестве сорбента 

Параметры Значение Параметры Значение 

Насыпная плотность 

золы, кг/м3 
329 Перепад давления насыпного слоя, кПа 

Масса ЗОО для загрузки 1 фильтра, кг 
2,99 

5839,8 

Удельная 

поверхность золы, 

м2/м3 

44 475 Коэффициент диффузии, м2/с 

Коэффициент массоотдачи, м/с 

Объемный коэффициент массоотдачи, с-1 

6,25 × 10-13 

2,2 × 10-7 

0,01 

 

Отходы, образующиеся после 4 месяцев работы компании ООО 

«ИнтерФрут» могут быть использованы для доочистки сточных вод 

гальванического производства в течение 2,5 лет. 

 

Выводы 

В работе показана необходимость исследований органических отходов в 

качестве вторичного энергетического ресурса для котла-утилизатора с 

дальнейшим использованием полученной золы в качестве сорбционного 

материала при очистке сточных вод от ионов тяжелых металлов. Определены 

химический состав и технологические характеристики органической биомассы. 

Определен химический состав золы. Построены изотерма адсорбции в 

статических и выходная кривая адсорбции в динамических условиях катионов 

меди золой органических отходов. Изотерма адсорбции относится к I типу по 

классификации Брунауэра, Демина и Теллера, соответствует изотерме 

Ленгмюра L-типа. Доочистка сточных вод гальванического производства золой 

органических отходов приводит к снижению концентрации катионов меди до 

ПДК. Поэтому применение адсорбции, основанной на использовании золы 

органических отходов в качестве сорбционного материала, является 

актуальным и перспективным направлением. Применение адсорбционного 

метода очистки позволяет обеспечить высокую степень очистки сточной воды 

и возможность ее повторного использования для технологических нужд 

предприятия. 

 

 

6



 

 

ИСТОЧНИКИ 

[1] Фомина, Е.В. Использование сельскохозяйственных отходов в 

качестве сорбента для удаления загрязнений/ Е.В. Фомина, Ж.А. Сапронова, 

Б.К. Франсишко Де Кастро // Рациональное использование природных ресурсов 

и переработка техногенного сырья: фундаментальные проблемы науки, 

материаловедение, химия и биотехнологи: Сборн. докл. Международн. науч.-

техн. конфер., Алушта-Белгород, 01–05 июня 2020г. – Алушта-Белгород: БГТУ 

им. В.Г. Шухова, 2020. – С. 220-224. 

[2] Сидорова А. В. Python как инструментарий оптимизации режима ГЭС 

в составе ЭЭС / А. В. Сидорова, А. А. Черемных, А. Г. Русина // Вестник 

Казанского государственного энергетического университета. 2021. Т. 13. № 

2(50). С. 119-132. 

[3] Изучение сорбции ионов тяжёлых металлов с использованием 

сорбента на основе дефеката свеклосахарного производства/ Л.П. Лосева, С.Н. 

Анучин, Т.К. Крупская [и др.]//Университет - территория опережающего 

развития: Сборн. научн. стат. Междунар. науч.-практич. конфер., посв. 80-

летию ГрГУ им. Я. Купалы, Гродно, 19–20 февр. 2020 г. – Гродно: ГрГУ им. Я. 

Купалы, 2020. – С. 130-136. 

[4] Нумонов, М.А.у. Изучение свойств адсорбента полученного из 

местных фруктовых косточек и деревьев / М.А.у. Нумонов, Ж.Х. Курбанов// 

Universum: технические науки. – 2019. – № 12-3(69). – С. 15-17. 

[5] Свергузова, С.В. Растительные материалы как сырье для производства 

сорбентов / С.В. Свергузова, В.А. Белый// Безопасность, защита и охрана 

окружающей природной среды: фундаментальные и прикладные исследования: 

Всерос. Науч. конфер., Белгород, 14–18 окт. 2019 г. – Белгород: БГТУ им. В.Г. 

Шухова, 2019. – С. 119-125. 

[6] Соловьева О. В. Исследование движения газовзвеси в моделях 

фильтров с твердотельными и пористыми гранулами / О. В. Соловьева, С. А. 

Соловьев, А. Р. Талипова [и др.] // Вестник Казанского государственного 

энергетического университета. 2021. Т. 13. № 2(50). С. 27-39. 

[7] Теоретические и экспериментальные исследования тепло- и 

массообмена при термохимической переработке органических отходов в 

активированный уголь / Н.Ф. Тимербаев, Р.Г. Сафин, Д.Ф. Зиатдинова, А.Р. 

Хабибуллина// Вестник Казанского государственного энергетического 

университета. – 2019. – Т. 11. – № 4(44). – С. 76-86. 

[8] Сорбционные свойства углеродного адсорбента на основе стеблей 

кукурузы / И.С. Еремин, Е.А. Зайцева, А.С. Россолова, К.Е. Воронина // 

Проблемы и перспективы устойчивого развития агропромышленного 

комплекса: Материалы II Всерос. Науч.-практ. конфер. с междун. участ., п. 

Молодежный, 05–06 нояб. 2020 г. – п. Молодежный: Иркутский гос. аграрный 

унив. им. А.А. Ежевского, 2020. – С. 254-261. 

7



 

 

МРНТИ 87.53.13 

УДК 658.567.1  

 

ОЦЕНКА НЕГАТИВНОГО ВОЗДЕЙСТВИЯ ОБЪЕКТА 

РАЗМЕЩЕНИЯ ОТХОДОВ ВОДОПОДГОТОВКИ ПРЕДПРИЯТИЙ ТЭК 
 

1Королев Владислав Игоревич, 2Зверева Эльвира Рафиковна 
1,2ФГБОУ ВО «Казанский государственный энергетический университет», Казань, 

Российская Федерация 
1eziodepakes@gmail.com, 26elvira6@list.ru 

 

Аннотация. В статье обозначена необходимость проведения собственниками, 

эксплуатирующими объекты размещения отходов энергетики, должны мониторинга 

состояния и загрязнения окружающей среды в пределах их воздействия на окружающую 

среду в целях предотвращения негативных изменений качества окружающей среды. По 

имеющимся в открытом доступе данным отчетов о результатах мониторинга следует, 

что определить результативность мер по уменьшению последствий влияния Объекта 

крайне сложно без наличия большего количества данных наблюдения. Остается 

нерешенным вопрос об отчуждении больших территорий для размещения отходов 

энергетики и вопрос их вовлечения в хозяйственный оборот, в том числе с получением 

вторичной продукции. 

Ключевые слова: ТЭК, карбонатный шлам, объект размещения отходов, 

шламоотвал. 
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Abstract. The article indicates the need for owners operating energy waste disposal facilities 

to monitor the state and pollution of the environment within their impact on the environment in order 

to prevent negative changes in environmental quality. According to the publicly available data of 

monitoring reports, it follows that it is extremely difficult to determine the effectiveness of measures 

to reduce the effects of the Object's influence without the availability of more observation data. The 

issue of alienation of large territories for the disposal of energy waste and the issue of their 

involvement in economic turnover, including with the receipt of secondary products, remains 

unresolved. 

Keywords:  fuel and energy complex, carbonate sludge, waste disposal facility, sludge dump. 
 

По сведениям из статистических данных, количество производственных 

отходов электро- и теплоэнергии в Российской Федерации доходит до отметки 

в 40 % от всего количества образуемых ежегодно отходов и составляет в 

среднем порядка 95 млн тонн в год. Ежегодно золошлаковые отходы (ЗШО) 

электро- и теплоэнергии пополняются и на конец 2021 года уже превысили 

отметку в 2 млрд тонн, под размещение которых отчуждена территория 

площадью 22 тыс. га [1]. 
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Так на долю выработки электроэнергии ТЭЦ и ТЭС приходится около 77 

% всей вырабатываемой в России, что в свою очередь сказывается на объем 

образуемых шламовых отходов химической подготовки воды. На сегодняшний 

день, единой технологии утилизации и (или) использования шламовых отходов 

объектов энергетики не существует [2]. Решение проблемы утилизации и 

переработки ЗШО затрудняется и сегодня данный вопрос назрел крайне остро.  

Например, в настоящее время на территории Республики Татарстан 

действующими являются 5 специализированных объектов размещения отходов 

(таблица 1) на территориях которых, размещены 1 352,783 тыс. тонн отходов 

энергетики.  

Шламоотстойник является объектом последовательной технологической 

цепи производственного процесса химической водоподготовки в процессе 

производства тепло- и электрической энергии и не является конечным объектом 

размещения отходов, т.к. в нем отходы хранятся не более 5-ти лет, после чего 

передаются на утилизацию в специализированную организацию. 
 

Таблица 1 

Объекты размещения отходов энергетики на территории РТ 

№ Наименование Организация Населенный пункт 

Республики Татарстан 

1 Шламоотвал Нижнекамской ТЭЦ ООО «Нижнекамская 

ТЭЦ» 
г. Нижнекамск 

2 Шламоотвал Нижнекамской ТЭЦ 

(ПТК-1) 

АО «ТГК-16 г. Нижнекамск 

3 Шламонакопитель Казанской ТЭЦ-3 

(шлам ХВО) 
АО «ТГК-16 г. Казань 

4 Кировский золошлакоотвал 

Казанской ТЭЦ-2 

АО "Татэнерго" г. Казань 

5 Шламоотстойник Казанской ТЭЦ-1 АО "Татэнерго" г. Казань 

 

Из-за значительного количества образуемых отходов, согласно 

требованиям законодательства, собственники объектов размещения отходов 

должны проводить регулярные наблюдения (мониторинг) состояния и 

загрязнения окружающей среды для своевременного принятия мер 

предотвращения негативных изменений качества окружающей среды [3]. С 

целью наблюдений за состоянием и загрязнением окружающей среды на 

территории объекта размещения отходов привлекаются организации и 

лаборатории с целью определения параметров: 

1. Качества и загрязнения подземных вод; 

2. Микробиологических и паразитологических показателей 

загрязненности подземных вод; 
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3. Степени загрязненности почвы; 

4. Уровня загрязненности атмосферного воздуха;  

Для каждого объекта формируется и утверждается определенный 

перечень наблюдаемых показателей, количество и расположение контрольных 

точек, а также периодичность определяются с уполномоченным органом 

власти. 

В ходе проведения оценки экологического воздействия объектов 

размещения отходов энергетики в Республике Татарстан, по имеющимся в 

открытом доступе данным отчетов о результатах мониторинга состояния и 

загрязнения окружающей среды на территории шламоотстойника филиала АО 

«Татэнерго» Казанская ТЭЦ-1 за 2018-2021 гг. (далее – Объект). 

В ходе проведения оценки воздействия Объекта на качество 

атмосферного воздуха по взвешенным веществам, а также проанализировав 

динамику влияния Объекта на атмосферный воздух и подземные воды в 

сравнении с данными, полученными при проведении мониторинга за 2018-2021 

гг. можно сделать следующие выводы: 

1. Воздействие Объекта на атмосферный воздух не наблюдается, т.к. 

значение показателей загрязненности атмосферного воздуха по взвешенным 

веществам из года в год остаются на одном уровне, это вероятнее всего 

обусловлено тем, что отход осветления природной воды находится во влажном 

состоянии (влажность 67%), тем самым данный отход оказывает минимальное 

«пыление» (таблица 2). 

 

Таблица 2 

Показатели воздействия Объекта на атмосферный воздух 

Наименование 

показателя 
Фоновые данные 

УГМС РТ 
Данные за 

2018 г. 
Данные за 

2019г. 
Данные за 

2020г. 
Данные за 

2021 год 

Взвешенные 

вещества, мг/м3 

0,157 0,26 <0,26 <0,26 <0,26 

 

2. Влияние Объекта размещения отходов на подземные воды, согласно 

проведенной оценки за весь период наблюдений не представляется объективно 

определить, так как колебания показателей не имеют какой-либо 

закономерности, а также отсутствуют характерные изменения показателей 

загрязненности подземных вод шламовыми водами, входящими в состав отхода 

(таблица 3). 

3. Относительно данных имеющихся за весь период наблюдений начиная 

с 2018 г. по настоящее время демонстрирует, что количественный состав 

загрязняющих веществ почвы меняется без какой-либо последовательности 

(таблица 4). 

 

10



 

 

Таблица 3 

Показатели воздействия Объекта на подземные воды 

Наименование 

показателя 
Данные за 

2018 г. 
Данные за  

2019г. 
Данные за 

2020г. 
Данные  

за 2021 г. 

Подземные воды 

Окисляемость, мг/л 5,01 3,41 0,59 5,34 

Нефтепродукты, мг/л 0,019 0,01 0,02 0,03 

Азот аммония, мл/л 0,14 0,1 0,33 0,27 

Хлориды, мг/л 22,18 16,32 13,16 15,44 

СПАВ, мг/л 0,017 0,025 0,02 10,01 

Марганец, мг/л 0008 0,013 0,02 0,01 

Сульфаты, м г/л 71,57 90,083 75,67 87,16 

Алюминий, мг/л 0,094 0,067 0,053 0,09 

Свинец, мг/л 0,001 0,0013 0,003 0,01 

Никель, мг/л 0,005 0,0055 0,011 0,01 

Железо, мг/л 0,39 0,428 1,245 0,13 

Минерализация, 

мг/л 

223,66 257,583 190,75 189,67 

Стронций, мг/л 0,26 0,513 0,391 0,29 

Фтор, мг/л 0,16 0,203 0,205 0,15 

Мутность, мг/л 6,18 1,54 1,588 1,02 

Запахи, баллы 2,25 2,33 0,25 1,17 

 

Таблица 4 

Показатели воздействия Объекта на почвы 

Наименование показателя Данные за  

2018 r. 

Данные за  

2019г. 

Данные на  

2020г. 

Данные  

за 2021 г 

рН водной вытяжки 7,1 8,7 8,0 6,8 

Медь, мг/кг 0,9 24,96 13,0 26,4 

Никель, мг/кг <1 4,36 3,4 0,95 

Кадмий, мг/кг <0,02 <0,02 <0,10 0,11 

Цинк, мг/кг 1,17 107,34 31 16,9 

Свинец, мг/кг 0,11 46,59 26 0,61 

Нефтепродукты 840,0 1950,0 216,0 35,0 

Мышьяк, мг/кг <1 2,64 <0,25 0,41 

Ртуть, мг/кг <0,02 <0,02 <0,20 <0,1 

Бенз(а)пирен 0,119 0,0016 <0,005 <0,005 

 

11



 

 

Вывод 

В шламоотстойнике воздействие оказывает отход «Осадок осветления 

природной воды при обработке известковым молоком и коагулянтом на основе 

сульфата железа» 5 класса опасности. По данным из таблиц 2-4 о воздействии 

на окружающую среду шламоотстойника Казанской ТЭЦ-1 следует вывод о 

том, что объекты размещения отходов в большинстве случаев расположены в 

промышленной зоне и граничат с крупными промышленными предприятиями, 

а также с транспортными потоками, которые накладывают воздействие на 

качество объектов окружающей среды [4]. Таким образом определить 

результативность мер по уменьшению последствий влияния Объекта крайне 

сложно без наличия большего количества данных наблюдения и возможности 

исключения наложения воздействий других объектов на качество окружающей 

среды. 

Однако вопрос отчуждения больших территорий для размещения отходов 

энергетики, которые практически безвозвратно изымаются из полезного 

использования остается актуальным даже после их рекультивации. Также 

содержание таких сооружений требует значительных эксплуатационных затрат, 

повышающих себестоимость производства энергоносителей.  

Тем самым проблема утилизации отходов энергетики возникла не сегодня 

и не вчера и вопрос их вовлечения в хозяйственный оборот (в том числе с 

получением вторичной продукции) на сегодняшний день регулируется на 

законодательном уровне. 
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Аннотация. Проблема радона занимает важное место в радиоэкологических 

программах многих стран, в том числе  и России. В России нормами радиационной 

безопасности установлено, что концентрация радона в воздухе жилых помещений не 

должна превышать 200 Бк/м3. Поэтому на территориях отведенных под строительство 

проводятся изыскательские работы с целью выбора участков с минимальной 

концентрацией радона в почве. 

 В данной статье  приводится картографический анализ поступления радона из 

почвы на территории г. Казань. Важная составляющая работы – создание карт на основе 

измерения эсхаляции радона. 

Ключевые слова: радон, эсхаляция, опасный уровень, геологическое строение, 

картографический анализ, изыскания, оценка, контроль. 
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Abstract. The problem of radon occupies an important place in the radioecological 

programs of many countries, including Russia. In the territories allotted for construction, survey 

work is being carried out, including an assessment of the intensity of the radon hazard of the sites.In 

Russia, the Radiation Safety Standards establish that the concentration of radon in the air of 

residential premises should not exceed 200 Bq/m3. It is necessary to carefully choose a constructive 

site, with a minimum concentration of radon in the soil. 

In this work, a cartographic analysis of the radon intake from the soil in the territory of 

Kazan is carried out. An important component is the creation of maps based on the measurement of 

exhaled radon. 

Keywords: radon, escalation, hazardous level, geological structure, cartographic analysis, 

surveys, assessment, control. 

 

Введение 

Радиоактивный газ радон является частью естественного радиационного 

фона Земли, который варьируется от места к месту. Его концентрация в разных 

частях Земли также не одинакова. Образуясь в недрах Земли, этот вредоносный 

газ скапливается в горных породах и затем постепенно продвигается по 

трещинам к поверхности Земли, попадая таким образом в среду обитания 

человека. 

По утверждению К. Шмида, Т. Куверта и Х. Дрекслера:  «В научной 

литературе хорошо задокументировано, что радон в помещениях значительно 

увеличивает риск рака легких, вероятно, в линейной зависимости доза-реакция 

без порога. По оценкам, каждые 100 Бк/м3 увеличения концентрации радона 

увеличивают относительный риск рака легких на 8–16 %» [1, с. 182]. 

Методика оценки радоноопасных территорий 

Поскольку на практике не всегда доступны полевые исследования, они 

должны быть заменены изучением моделей; в частности, многообразных карт. 

Мы ставим своей целью привести здесь конкретные примеры проведения 

картографических исследований выделения из почвы опасного газа радон на 

основе тематических карт города Казань. Это позволит нам улучшить 

соответствующий прогноз, что может оказать большое влияние на оценку 

радоноопасности в целом этой территории.  

Группа итальянских ученых Лучетти С., Бриганти А., Кастеллуччо М., 

Галли Г., Сантилли С., Солиго М., Туччимей П. в отчете об объединенных 

данных, полученных по потоку радона и другого радиоактивного газа, торона, 

приводят карту территории Рима, в которой по мнению авторов, основной 

контроль уровней излучения принадлежит, конечно же, литологической основе 

с одновременным влиянием других параметров, таких как морфология склонов, 

процессы выветривания, появление воронок или подземных тоннелей [2, c. 41]. 

Такие съемки, например, позволили выявить места с аномально высокой 

радиацией в речных долинах. 

Картирование позволяет получить изображения с однородными геоло-

геоморфологическими характеристиками радоноопасных участков на 

изучаемой территории. Однако, не смотря на это, его необходимо сочетать с 
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лабораторным определением выделения радона для однозначной и правильной 

интерпретации, так как лабораторное определение выделения радона почвой 

дает достоверную информацию о выделении радона и является хорошим 

показателем газопроницаемости почвы. Таким образом, эти данные являются 

воспроизводимыми и точными и могут использоваться для оценки 

потенциальной опасности радона, который является основным источником 

облучения и, таким образом, наиболее важным параметром защиты человека от 

радиоактивности окружающей среды. 

Картографический мониторинг закономерностей выделения радона 

на территории города Казань 

В данной работе предпринята попытка выявить закономерности 

выделения радона в зависимости от природных условий в городе Казань. 

Важной частью этого исследования является разработка серии тематических 

карт с точками, обозначающими места измерения объемной активности радона 

в почвенном воздухе. 

В качестве исходных данных в работе использованы данные измерений 

объемной активности радона в почвенном воздухе на территории города Казани 

и его окрестностей.  

Измерения проводились прибором RTM 1688-2 GeoStation производства 

SARAD GmbH (Германия) в 57 контрольных точках. 

Геоинформационные системы QGIS и ArcGIS использовались для 

создания карт различной тематики для анализа эскалации радона на 

исследованной территории. Результат работы представлен на рис. 1 и 2. 

 

 
Рис. 1. Точки измерения концентрации радона в почве на территории Казани  
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Рис. 2. Точки замеров концентрации радона в почве на гипсометрической карте 

Приказанья 

 

На основе изучения полученных карт можно сделать вывод, что северо-

восточная и южная части г. Казани являются радоноопасными. В южной части 

Казани больше всего жилых загородных секторов («дач»), дома в основном 

одноэтажные, поэтому риск попадания радона в жилище велик. Определив 

источники поступления радона в окружающую среду и жилые дома, 

необходимо разработать средства противодействия и борьбы с этим 

вредоносным явлением. Они заключаются в следовании нескольким правилам.  

Кроме того, необходимо периодически проводить контроль 

концентрации радона в различных помещениях дома для выявления мест 

накопления опасного уровня этого газа. Имея индивидуальный прибор, можно 

оценить эффективность контрмер, проводимых в жилых помещениях. Эти 

измерения следует проводить в условиях с учетом естественного движения 

воздуха за счет сквозняков и функционирования системы вентиляции. 

Заключение 

Геологическое пространство под зданиями, используемые материалы, а 

также вода и газ в бытовых условиях действительно служат источниками 

радона. В разных регионах влияние каждого фактора имеет свою специфику, 

которая зависит от геологического строения, в том числе от распределения 

естественных радиоактивных элементов в горных породах, почвах и подземных 

водах, а также наличия тектонических нарушений. 
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Анализ эсхаляции радона на территории города Казани проводился 

картографическим методом, а именно с учетом рассеивания концентрации 

радона в почвенном воздухе. 

Обнаружить радоновые выделения внутри помещений и нанести на карту 

радоноопасные территории значит выделить безопасные (или опасные) участки 

для проживания и работы, что имеет огромное социальное значение. 
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Аннотация. Множество экологических проблем волнуют человечество с давних 

времён. Одна из основных угроз планете – её перенаселение. В данной статье 

рассматривается определение понятия «перенаселение» и его виды. Упоминаются причины 
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возникновения и распространения представленного явления. Также отмечаются 

всевозможные пути решения и меры профилактики по снижению численности населения в 

разных странах и общие для всего мира. Также находится ответ на возникший в процессе 

изучения темы вопрос: «Приведёт ли рост рождаемости к гибели человечества или на это 

повлияют вытекающие из угрозы проблемы?».  
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Annotation. Many environmental problems have been worrying mankind since ancient 

times. One of the main threats to the planet is its overpopulation. This article discusses the definition 

of the concept of "overpopulation" and its types. The reasons for the emergence and spread of the 

presented phenomenon are mentioned. Also noted are all kinds of solutions and preventive measures 

to reduce the population in different countries and common to the whole world. There is also an 

answer to the question that arose in the process of studying the topic: “Will the increase in the birth 

rate lead to the death of mankind, or will it be affected by the problems arising from the threat?”. 
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На сегодняшний день население планеты составляет свыше семи 

миллиардов людей. Учитывая, что эта цифра увеличивается каждый час на 

несколько тысяч, возникает вопрос: «Как долго это сможет продолжаться?». По 

данным ООН, если динамика роста численности населения останется на 

прежнем уровне, уже через пять лет количество людей на планете превысит 

восемь миллиардов [4]. С одной стороны, последствия могут быть 

положительными: укрепление рабочей силы, возникновение новых поколений, 

развитие науки и техники. С другой стороны, существуют также материальные 

ресурсы, необходимые для поддержания жизнедеятельности, и их запас 

ограничен. Рассмотрим подробнее аспекты представленной проблемы. 

Перенаселение – это вид демографического кризиса, который 

характеризуется избытком населения по отношению к средствам 

существования или избытком населения по отношению к спросу на рабочую 

силу [2]. Другими словами, перенаселение определяется в ситуации, когда 

материальных ресурсов недостаточно, чтобы обеспечить жизнь граждан того 

или иного государства, в некоторых случаях – жителей всей планеты, или 

возникает безработица вследствие нехватки рабочих мест. Выявление данной 
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проблемы основывается на расчётах соотношения имеющейся ресурсной базы 

или необходимости пополнения рабочего класса к численности населения. 

Соответственно, перед учёными стоят следующие задачи: оценить запасы 

конечных ресурсов государства, равномерно распределить средства между 

слоями общества, обозначить отрасль с нехваткой кадров, а также 

прогнозировать угрозу дальнейшего развития возникшей проблемы.  

Именно по причине того, что перенаселение определяется нехваткой 

различных средств для осуществления жизнедеятельности, принято 

подразделять это явление на два вида: абсолютное и относительное. 

Абсолютное перенаселение является следствием недостаточного развития 

техники и науки. Также оно характеризируется нехваткой пищевых и водных 

ресурсов, происходит, когда рост численности населения обгоняет 

производство различного сырья, например, продуктов питания. Основной 

чертой относительного перенаселения считают избыток рабочей силы, 

последствием которого и является безработица. По мнению учёных, такое 

явление может происходить и без роста населения, базируясь на уменьшении 

количества промышленных компаний. Изначально виды перенаселения были 

упомянуты в первых работах Карла Маркса. 

Чтобы разобраться, как можно решить проблему перенаселения, 

необходимо выявить основные причины данного явления. Во-первых, низкий 

уровень образования некоторых слоев общества и, в целом, государств. 

Множество женщин становятся многодетными матерями, что является 

следствием отсутствия образовательной системы или недостатка учебных 

учреждений. Основы планирования семьи не закладываются в растущее 

поколение детей, принадлежащих неблагополучным семьям. Как итог — 

продолжение безграмотности в области зарождения новой жизни и демографии 

страны.  

Во-вторых, религиозные представления об абортах и поощрение 

большого количества детей в семье. Принадлежность к определённой вере, по 

правилам которой женщине запрещается делать аборт или каким-либо образом 

противиться "естественному" созданию ребёнка, обязывает некоторых людей к 

увеличению численности населения определённой страны, что способствует 

росту уровня бедности.  

В-третьих, сокращение смертности. Постоянное развитие современных 

технологий, медицины и науки в целом обеспечивает возможность увеличения 

продолжительности жизни, из-за чего сменяемость поколений происходит не 

так часто [5]. 

Несмотря на логичность представленных убеждений, можно заметить 

следующую тенденцию – не все из перечисленных возможных причин 

перенаселения причисляются к предпосылкам перенаселения в современном 

обществе. Отчасти это происходит, потому что нынешнее поколение не считает 
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своей обязанностью заводить детей и семью в целом. Представители 

популярного направления среди молодёжи под названием «чайлдфри» 

характеризируются сознательным нежеланием иметь детей, 

обуславливающимся различными причинами, как в сфере экономики, так и в 

социальной сфере. Сверх того, снижается ценность религии. Влияние 

духовенства ослабляется, особенно среди поколения Z, поэтому принципы той 

или иной веры отходят на второй план, когда речь идёт о создании семьи и 

рождении потомства, для обеспечения которого нужно приложить немало 

усилий. 

Рассматривая перенаселение как потенциальную угрозу человечеству, 

можно сделать вывод: избыток населения влияет не только на уровень жизни, 

но и на возникновение и развитие других проблем. Например, постоянное 

потребление увеличивает количество мусора, а также появляется 

необходимость расширения производства, что влечёт за собой выброс 

огромной массы отходов в окружающую среду. Несмотря на способность 

природы к самоочищению и самовосстановлению, перенаселение может стать 

причиной нехватки воды, пищи, древесины и прочих ресурсов. Как уже было 

сказано, переизбыток рабочих рук приведёт к безработице и возрастанию числа 

производящих заводов и фабрик, что возвращает нас к распространению 

вредных веществ [10]. 

Благодаря постоянному развитию науки и технологий, человечество 

разработало множество путей снижения влияния данного явления на состояние 

окружающей среды и уровень жизни. Например, во многих странах проводится 

политика, направленная на повышение интереса среди женщин к получению 

высшего образования и формированию карьеры. Всё больше представительниц 

женского пола отдают предпочтение трудоустройству, стремятся достичь 

независимости от мужчин. Официально доказано, что образованные женщины 

чаще пользуются контрацептивными средствами и склонны не выходить замуж 

вообще [4].  

Также нельзя не отметить законодательство Китая: введение штрафа за 

второго ребёнка помогло сократить процент беременности по стране на 30%. 

Данный способ профилактики перенаселения проводится и в Пакистане, 

Индонезии, Бангладеше. Политика ограничения рождаемости выходит на 

новый уровень [2].  

Кроме того, происходит переход к альтернативным, нескончаемым 

источникам ресурсов, например, энергии солнца. Так, Скандинавские 

государства планируют уже через 20-30 лет полностью от использования 

топлива, что благоприятно отразиться на состоянии окружающей среды [7]. 

 Следует обратить внимание, что некоторые страны принимают меры по 

оттоку граждан, обеспечивая условия эмиграции (колонизации – в прошлом). В 

частности, именно Россия заняла второе место по численности эмигрирующего 
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населения в 2015-ом году. Данная мера, несмотря на её относительность, 

позволяет снизить неравномерное распределение населения планеты, осваивать 

пустующие земли [1].  

Прогнозирование последствий перенаселения планеты – сложный 

процесс, требующий не только времени, но и огромное количество ресурсов, 

будь то информационные технологии, способности учёных или же привычные 

для человечества средства обеспечения жизнедеятельности. Нельзя точно 

сказать, «хватит ли всем места на планете» через несколько десятков лет. 

Однако негативных сторон проблемы гораздо больше, чем положительных, 

поэтому необходимо уделить достаточное количество сил на профилактику и 

решение представленной проблемы. 
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Аннотация. Проектирование высотных зданий - это ответственный и долгий 

процесс, требующий принятия широкого спектра мер для защиты в различных 

чрезвычайных ситуациях. Пожар является одним из таких мер, который может привести 

к хаотическим ситуациям. Коммерческое высотное здание сталкивается с множеством 

внутренних проблем, вытекающих из его постоянно растущей сложности и изощренности 

в дизайне, инженерных коммуникациях и услугах. Эти проблемы включают в себя: а) фактор 

высоты - недоступность для пожарного оборудования; б) последствия выхода с лестницы 

и дымовых труб; в) несогласованный комплекс мер по обеспечению пожарной безопасности 

между этажами и внутри них; г) модное, меняющееся перепроектирование и изменения по 

сравнению с первоначальным назначением. Меры противопожарной защиты делятся на две 

категории: активная и пассивная. Архитектурный дизайн и детализация зданий являются 

частью пассивных систем. Наряду с фундаментальными решениями в области 

противопожарной защиты, высотные здания требуют более специфичных для дизайна 

решений. Системы обнаружения пожара и пожаротушения являются частью активных 

систем противопожарной защиты. В данной статье основное внимание уделяется 

тематическим исследованиям пожаров в высотных зданиях, далее дается оценка подходов 

к архитектурному проектированию и детализации, применимых от конструктивного 

проектирования до отделки интерьера.  
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Применяются общенаучные методы исследования 
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Annotation: The design of high-rise buildings is a responsible and long process that requires 

taking a wide range of measures to protect in various emergency situations. A fire is one such 

measure that can lead to chaotic situations. A commercial high-rise building faces many internal 

challenges stemming from its ever-increasing complexity and sophistication in design, engineering 

communications and services. These problems include: a) the height factor - unavailability for fire 

equipment; b) the consequences of leaving stairs and chimneys; c) an uncoordinated set of measures 

to ensure fire safety between and within floors; d) fashionable, changing redesign and changes 

compared to the original purpose. Fire protection measures are divided into two categories: active 

and passive. Architectural design and detailing of buildings are part of passive systems. Along with 

fundamental solutions in the field of fire protection, high-rise buildings require more design-specific 

solutions. Fire detection and extinguishing systems are part of active fire protection systems. This 

article focuses on case studies of fires in high-rise buildings, then assesses approaches to 

architectural design and detailing applicable from structural design to interior decoration. 

Key words: high-rise buildings, fire safety, fire protection, steel structures, fire-resistant 

structures. 

 

Введение 

Пожарная безопасность зданий является важнейшей проблемой, которая 

либо спасает жизни, либо приводит к смерти. Статистика раскрывает факт того, 

что вдыхание дыма является наиболее распространенной причиной смерти. 

Пожар в здании часто является результатом человеческой халатности, 

например, при приготовлении пищи, жарке, нагревании и т.д. Другие причины 

включают проблемы с электричеством, например, короткое замыкание, старые 

и не обслуживаемые провода, неисправные предохранители и так далее. С такой 

статистикой можно утверждать, что пожар это предотвратимая опасность. И 

лишь немногие из зарегистрированных чрезвычайных случаев были 

преднамеренными. 

В нынешнее время, города заполнены густонаселенными районами, люди 

проживают в многоэтажных зданиях. Высокие здания формируют городские 

пейзажи во многих мегаполисах. Это также поднимает вопрос о том, как мы 
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можем сделать высотные здания безопасными с точки зрения пожарной 

безопасности. Почти в каждой стране существуют свои собственные правила 

пожарной безопасности, и этот вопрос требует специализации, как на 

архитектурном, так и на инженерном уровне в строительной отрасли.  

Обеспечение пожарной безопасности при проектировании не может 

зависеть только от выполнения требований законодательства, оно также 

должно демонстрировать результаты различных наихудших сценариев. В 

каждом сценарии следует изучить вероятный путь распространения и движение 

дыма с учетом особенностей поведения человека для безопасной эвакуации.  

Основная часть 

Основной целью данного исследования является обзор имевшихся 

пожаров в городе Алматы, и предложение основных мер безопасности в случаях 

пожара в высотных зданиях. Методология исследования состоит из следующих 

частей: 

1. Проанализированы имеющиеся в литературе данные о пожарных 

свойствах строительных материалов и конструкций [1]; 

2. Эксплуатационные характеристики материалов, использующихся в 

строительстве высотных зданий; 

3. Разработаны мероприятия по мерам пожарной безопасности в 

высотных зданиях на этапе строительства, а также при эксплуатации здания. 

В последнее время были пожары, которые зафиксированы в высотных 

зданиях. К примеру, 22 июля 2022 г. в Алматы на девятнадцатом этаже БЦ 

«Нурлы Тау» вспыхнул пожар. Горел наружный блок кондиционера, после чего 

огонь перекинулся на балкон с общей площадью 2 кв.м. (рис.1). 

28 декабря 2020 г. В БЦ Каусар произошел пожар, горение в офисном 

помещении на третьем этаже четырехэтажного здания (рис.2). 

 
   Рис. 1. Пожар в БЦ Нурлы Тау.                              Рис. 2. Пожар в БЦ Каусар. 
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11 декабря 2021 г. в Алмалинском районе, ул. Брусиловского, 167 

обнаружено загорание кабельных шахт в двух блоках восемнадцати этажного 

жилого дома Алтын Булак-2. На путях эвакуации создалась высокая 

температура и плотное задымление, в результате чего возникла угроза жизни и 

здоровью проживающих. Было эвакуировано 177 человек. Для ликвидации 

возгорания ввели пожарные стволы, автоцистерны установили на гидранты. 

Для снижения концентрации дыма на лестничных клетках были задействованы 

пожарные автомобили дымоудаления. 

Пожарная безопасность высотных зданий более сложна, чем безопасность 

малоэтажных зданий. Это часто требует уникальных по конструкции систем 

пассивной защиты и полного учета систем активной защиты. 

Современные меры пожарной безопасности делятся на две категории: 

активные и пассивные системы противопожарной защиты, как поясняется 

ниже: 

Активные системы противопожарной защиты включают в себя: 

➢ Системы сигнализации, 

➢ Системы контроля и обнаружения задымления, 

➢ Системы управления огнем, 

➢ Доступ к внешнему пожаротушению. 

Пассивные системы противопожарной защиты включают в себя: 

➢ Соответствующее разделение, 

➢ Контроль воспламеняемости конструкционной ткани, 

➢ План путей эвакуации, 

➢ Обеспечение адекватных структурных характеристик [2,3]. 

Пожарная безопасность в высотных зданиях может быть обеспечена с 

самого начала проектирования. Разделение на части - это наиболее известный 

подход. Отсеки могут быть спроектированы вертикально, горизонтально или в 

сочетании того и другого. Объем отсека помогает ограничить распространение 

огня и вдыхание дыма пользователями, что может дать им пространство для 

эвакуации из здания. Это можно спланировать, как показано на рисунке 3. Для 

высотных зданий, как правило, каждый этаж предназначен для отсека с 

огнестойкостью в течение одного часа [4]. Кроме того, если в здании есть 

подвальные этажи, используемые в качестве парковки, технических помещений 

и т.д., Первый этаж может быть полностью отделен от подвала, чтобы верхние 

этажи не пострадали от пожара.  
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Рис. 3. Планировка здания с отсеком, ограничивающим распространение огня 
 

Также к пассивным системам противопожарной защиты относится зона 

убежища. Эта идея была впервые представлена в азиатских башнях, почти 40 

лет назад. Идея создания зоны убежища возникла из-за того, что не каждый 

человек в высотном здании обязательно эвакуируется из здания, а ожидает в 

безопасном месте, пока чрезвычайная ситуация не будет взята под контроль. 

Во-вторых, зона убежища должна быть огнестойкой и иметь отдельную систему 

вентиляции. Такой вариант безопасного убежища уже практикуется в Бурдж 

Халифа (ОАЭ, Дубай) и в башне Цзинь Мао (Китай, Шанхай) [5]. 

21 июня 2022 г. в Алматы, 

в Ауэзовском районе, мкр. 

Астана 1/10 загорелась обшивка 

строящегося здания. Внешний 

фасад часто является тем путем, 

по которому огонь находит 

канал для распространения. 

Окна имеют решающее значение 

в этом отношении. Температура 

пожара в помещении может 

быстро подняться до 600-1000 

°C, что может привести к растрескиванию и разрыву окон [6,7]. Таким образом, 

огонь распространяется непосредственно на верхние этажи. Фасадные окна 

часто выбираются архитекторами исходя из соображений энергосбережения, но 

также необходимо учитывать огнестойкость стекла для окон. Огнеупорное 

стекло можно разделить на три категории. 

Первый - это закаленное стекло, или огнестойкое стекло. Это может быть 

высокоборосиликатное огнестойкое стекло, которое может противостоять 

температуре от 520С до 850С. Либо это может быть монолитное калийно-
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цезиевое огнеупорное стекло, которое может противостоять возгоранию до 

одного часа.  

Другая категория - многослойное стекло. Многослойное стекло PVB 

(поливинилбутираль) и межслойное стекло SGP (Sentryglas Plus) - это два 

используемых продукта. Оба типа стекла, являются огнестойкими, но SGP 

работает лучше, что сопряжено с определенными затратами. Для облицовки 

фасада необходимо выбрать огнеупорный стеклянный материал [8].  

Меры пожарной безопасности имеют решающее значение для 

конструктивных элементов здания. Материалы внутренней и внешней отделки 

играют важную роль в предотвращении распространения огня. Однако, если 

огонь быстро распространяется, и температура увеличивается до уровня, 

который может повредить колонны и балки каркасной конструкции, все здание 

может рухнуть, что является наихудшим сценарием для людей внутри здания и 

пожарных. Безопасность конструкции имеет решающее значение для 

обеспечения того, чтобы пользователи могли вовремя покинуть здание, и для 

того, чтобы здание продолжало функционировать после вероятного ремонта и 

реконструкции после пожара. Для предотвращения или минимизации ущерба 

необходимо руководствоваться конструктивными характеристиками и 

степенью огнестойкости строительных материалов [9]. 

Активные системы пожаротушения имеют решающее значение для 

успешного тушения пожара. Подобно спринклерной системе, система водяного 

тумана также предпочтительна для специальных зданий, а также для высотных 

зданий.  

Общий расчетный пожарный расход воды, от которого зависят параметры 

водопроводных сооружений противопожарного водопровода, складывается из 

расходов на наружное тушение от гидрантов 𝑄н , тушение пожаров внутри 

зданий от внутренних пожарных кранов𝑄вн  и расхода воды для тушения 

пожаров стационарными установками 𝑄уст, т.е. [10] 

    

                        𝑄рас=𝑄н+𝑄вн+𝑄уст                                            (1) 

 

Система водяного тумана использует на 90% меньше воды, чем обычная 

спринклерная система, и предотвращает повышение температуры, и снижает 

риск воспламенения материалов вокруг источника пожара.  

Прежде чем установить системы водяного тумана в здании, необходимо 

учесть подбор туманообразователя и расчет трубопровода [11]. На данный 

момент существует 3 вида туманообразователей с разными сопло. От сопло 

зависит направление потоков распыленной воды, производительность системы 

и количество туманообразователей.  
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После выбора туманообразователей необходимо рассчитать суммарный 

расход воды. Для этого нужно заявленный заводом производителем расход 

одного туманообразователя умножить на общее количество 

туманообразователей. 

 

Таблица 1 

Рекомендации по выбору трубы 

 

Труба Рекомендации по выбору трубы от расхода воды 

ПЭ Д=16 мм До 1м.куб 

ПЭ Д=20 мм До 2 м.куб 

ПЭ Д=25 мм До 3м.куб 

ПЭ Д=32 мм До 4м.куб 

 
 

Как часть активных систем противопожарной защиты, противопожарные 

завесы или дымовые завесы применяются во многих проектах, включая 

крупнопролетные и высотные здания. Противопожарные/дымовые завесы 

являются частью систем управления пожарами. В гостиничных зданиях они 

также широко применяются в вестибюлях, крытых бассейнах и атриумах [12]. 

Атриумы или небольшие пустоты в полу предпочтительнее для естественного 

освещения и вентиляции. Но, как показывает практика, эти районы могут 

способствовать распространению огня. Чтобы предотвратить распространение 

и облегчить вмешательство пожарных, противопожарные завесы могут 

закрывать такие области. 

 

Заключение 

Подытоживая, анализ случаев пожаров показывает, что существующие 

старые высотные здания представляют большую опасность при пожаре, так как 

они в основном были построены без систем противопожарной защиты, с 

единственной лестничной клеткой общего пользования, без эвакуационных 

выходов и т.д.  

Помимо этого, сегодня в строительном секторе используют больше 

синтетических и полиэфирных материалов, что повышает риск возникновения 

пожара [13]. Предпочтение подходящего материала является ключом к 

пожарной безопасности, особенно при наружном распространении огня. При 

выборе материала для облицовки фасада архитектор должен проверить 

классификацию огнестойкости материала и убедится, что он соответствует 

требованиям пожарной безопасности. Если конструкция включает стальные 
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конструктивные элементы, то необходимо принять необходимые меры 

безопасности для обеспечения конструктивной безопасности здания. 

Активные системы противопожарной защиты являются дополнительной 

частью пожарной безопасности, и играют важную роль в тушении пожаров. 
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Аннотация. В статье обозначены основные, насущные проблемы промышленного 

комплекса, которые негативно влияют на окружающую среду. Указаны причины по 

которым происходят загрязнения, их источники и глобальные последствия. Показана 

необходимость контроля источников загрязнения окружающей среды. Приведены 

параметры успешного контроля за выбросами загрязняющих веществ в окружающую среду, 

обозначена необходимость увеличения этого контроля за предприятиями различных 

отраслей производства.  

Ключевые слова: экология, промышленность, загрязнения, токсичные выбросы, 

отходы  
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Abstract: The article identifies the main, pressing problems of the industrial complex that 

negatively affect the environment. The reasons for the pollution, their sources and global 

consequences are indicated. The necessity of controlling the sources of environmental pollution is 

shown. The parameters of successful control of emissions of pollutants into the environment are 

given, the need to increase this control over enterprises of various industries is indicated. 
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При изучении информации об экологических проблемах, мы видим, что 

основным источником загрязнения окружающей среды являются 

промышленные предприятия. 

Наиболее потенциально опасными для окружающей среды традиционно 

выделяют следующие отрасли промышленности: 

1. Топливно-энергетическая; 

2. Черная и цветная металлургия; 
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3. Химическая; 

4. Целлюлозно-бумажная; 

5.Строительная. 

Как правило, каждая отрасль промышленности не просто загрязняет 

какую-то определённую часть экосистемы, а отравляет её полностью, в 

совокупности. Однако, у каждого вида промышленности есть именно та часть 

экосистемы, которую он загрязняет больше остальных.  

В таблице 1 показан основной вид загрязнений различных отраслей 

промышленности.  

 

Таблица 1 

Общие загрязнения различных отраслей промышленности 

 

Вид отрасли Вид загрязнений 

Тепловая энергетика Оксиды углерода, Азот, Сера 

Химическая Тяжёлые металлы, органические соединения 

Строительная Пыль, соединения свинца, окись азота, фтористый 

водород 

Металлургия Диоксид серы, свинец сероуглерод, ксилол 

 

Загрязнения атмосферного воздуха можно классифицировать на 

следующие группы: физические, химические и биологические.  

Физические загрязнители наиболее распространённые среди остальных 

групп. Для частниц этой группы характерны одни из форм состояния: 

1) механические – твёрдые тела, такие как пыль, пепел или же сажа; 

2) радиоактивные элементы – изотопы; 

3) тепловое загрязнение – пар, нагретый воздух; 

4) шумовое загрязнение – громкие нескончаемые звуки, низкочастотные 

колебания; 

5) электромагнитные волны 

Химические загрязнители 

В атмосферу зачастую попадают такие опасные химические элементы как: 

оксиды или двуокись углерода, диоксиды серы, оксиды азота, озон, 

углеводороды, аммиак, тяжелые металлы. Попадание и скопление данных 

элементов в атмосфере приводит к расщеплению трёхатомной структуры 

кислорода, которая формирует озоновый слой нашей планеты. Всё это приводит 

к образованию озоновых дыр, в следствии чего нарушается климатическое 

состояние планеты. Менее локальным и более критичным последствием 
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загрязнений атмосферы являются кислотные дожди – твердые или жидкие 

осадки, при которых наблюдается снижение pH во время загрязнения воздуха 

вредными оксидами серы, углерода, азота и др. 

Уровень вредоносного содержания опасных веществ в атмосфере 

определяется с помощью мониторинга состава этой же атмосферы. допустимая 

концентрация (ПДК) каждого вещества определена справочными значениями, 

которая в свою очередь сравнивается с полученными практическими 

значениями. При сравнении учитываются нормы, по которым дается оценка 

общему состоянию атмосферы:  

Стандартный индекс загрязнённости (СИ) имеет 3 уровня:  

1) от 0 до 20% - повышенный 

2) от 21 до 40% - высокий 

3) от 41 до 100% - очень высокий 

Индекс загрязнения атмосферы (ИЗА) использует 4 уровня: 

1) 0-5 (низкое) 

2) 5-6 (повышенное) 

3) 7-13 (высокое)  

4) более 13 (очень высокое). 

Загрязнение воды, является не менее важным показателем, ведь вода 

используется в нашей жизни повсеместно и практически для всех нужд человека. 

Человек потребляет воду лично, использует для обмывки оборудования, 

использует в качестве растворителя и средств очистки. 

Регулярные сбросы в водные объекты промышленных стоков – главная 

причина современного ухудшения экологии водоемов.  

В таблице 2 показан основной вид загрязнений промышленных стоков 

различных отраслей производства. 

Таблица 2 

Основной вид загрязнений промышленных стоков различных отраслей 

производства 

 

Вид отрасли Вид загрязнений 

Нефтепереработка Нефтяные углеводороды, фенолы 

Целлюлозно-Бумажная Серная кислота, сульфаты 

Машиностроение Гидроксиды металлов, эмульсии, фенолы, 

цианиды, ионы Me 

Атомная энергетика Тепловое загрязнение, радиоактивные вещества 
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Главным следствием загрязнения водных ресурсов объективно является их 

дальнейшая непригодность в использовании человеком [3]. 

Степень воздействия промышленной деятельности на природу и почву в 

частности определяется концентрацией опасных компонентов: при превышении 

допустимого уровня они становятся угрозой экологии.  

Рассмотрев  возможные загрязнения от промышленности в единичной 

экосистеме, стоит отметить, что они уже наносят непоправимый вред этой же 

экосистеме, если не контролировать выбросы отходов. Однако, существуют еще 

и глобальные проблемы загрязнения окружающей среды.  

Одним из наиболее опасных ее последствий следует считать глобальное 

потепление климата, сопровождающееся: 

1) ростом среднегодовых температур; 

2) таянием ледниковых шапок Антарктиды; 

3) повышение уровня океана; 

4) увеличением частоты засух, наводнений, ураганов. 

Главная причина глобального потепления являются выбросы в атмосферу 

парниковых газов, главным из которых является углекислый газ СО2. Только в 

России по данным Минприроды РФ, количество природных катастроф — 

паводки, наводнения, сели и ураганы — выросло почти в 4 раза в период 1990-

2020 и продолжает увеличиваться примерно на 6-7%.  

К примеру количество природных катастроф в 1990 году составляло 258. Уже в 

2018 эта цифра перевалила за 800. 

Губительный ущерб наносится живым организмам в природе. Выбросы в 

природу токсичных для живых организмов газов и соединений приводят к 

разрушению естественной среды обитания растений и животных, снижению 

биоразнообразия, выпадению кислотных дождей, губительных для фауны.  

Постоянное увеличение объёмов производства, строительство новых комплексов 

приводит к  сокращение природных ресурсов: лесов, чистой пресной воды, 

морской и земной фауны, плодородных почв [4-5]. 

Таким образом, промышленный комплекс несёт в себе массу негативных 

последствий для экологии в отсутствии должного контроля за токсичными 

выбросами. С целью минимизации негативного влияния промышленных 

предприятий на природу необходимо соблюдение определенного комплекса 

экологических мер. Их разработка в данный момент осуществляется 

индивидуально для каждого объекта по результатам экологических проверок и 

направлена на: 

1) Уменьшение негативного воздействия на персонал; 

2) Снижение воздействия на окружающую среду; 

3) Развитие ресурсо- и энергоемких технологий; 

4) Соблюдение экологических законов. 
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Обязательному контролю подлежат выбросы из дымовых труб; вытяжных 

систем плавильных и разливочных агрегатов; сушильных установок; 

нагревательных и электротермических печей кузнечно-прессовых и термических 

цехов; аспирационных систем смесительных участков; шихтовых дворов; 

участков очистки и обрубки отливок; участков приготовления формовочных и 

стержневых смесей; цехов механической обработки материалов, сварочных 

постов и оборудования для резки металлов и сплавов; участков для нанесения 

химических, электрохимических и лакокрасочных покрытий, от газоходов и 

воздуховодов, отводящих загрязненный газ; испытательных станций. Контроль 

ПДВ в основном осуществляют прямыми методами измерения концентрации 

вредных веществ и объемов газовоздушной смеси в местах их непосредственного 

выброса или после газоочистных установок. 

Контроль выбросов загрязняющих веществ в атмосферу проводится с 

использованием разных методов: 

Инструментальный. Основан на использовании газоанализаторов – 

автоматических приборов, которые в непрерывном режиме проводят забор и 

анализ воздуха в зоне загрязнения. 

Инструментально-лабораторный. Позволяет создать наиболее точные и 

объективные данные. Для этого собираются образцы воздуха в 

непосредственной близости от источника загрязнения и в контрольных точках. В 

лабораторных условиях проводятся исследования проб для выявления 

качественного состава и количественного содержания вредных примесей. 

Расчетный метод. Основан на определении массовых выбросов ЗВ по 

данным о составе исходного сырья и топлива, технологическом режиме и т.п. 

Метод применяют для предварительной оценки и при невозможности или 

экономической нецелесообразности прямых измерений.  

Все перечисленные методы, в совокупности дают чёткую и ясную картину 

по выбросам производственных предприятий, помогая скорректировать те или 

иные параметры.  

Создание экологически безопасных производств и разработка и 

осуществление методов контроля за выбросами предприятий является 

единственной возможностью сохранения окружающей среды. 

Выводы  

Исходя из всех статистических данных, можно предположить, что 

ситуация с загрязнённостью экологии будет только ухудшаться. Современная 

тенденция экономики направлена на увеличение количества производства, и хоть 

количество выбрасываемых отходов в частности практически для каждого 

предприятия соответствует установленной законом норме, в совокупности эти 

выбросы дают значительный результат в загрязнении экологии. И конечно, стоит 

отметить, что на данный момент мы как общество в целом не имеем возможности 

и права отказаться от большинства предприятий, чтобы не понести 
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существенный ущерб в «прогрессе». Единственная возможность сейчас это более 

тщательный и критический подход к подсчётам выбросов промышленного 

комплекса с целью минимизировать их. А в будущем, нам необходимы новые 

способы производства, более экологичные и не менее продуктивные, чем 

современные. 
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Высококвалифицированный анализ, исследование предположительных 

источников, действенный и качественный набор методов, способных дать 

первоначальный прогноз – все это чрезвычайно необходимо для того, чтобы 

подобрать решение для одной из первостепенных проблем управления 

индустриальной безопасности: анализ рисков возникновения опасных развитий 

событий на опасных производственных объектах. На сегодняшний момент 

времени в данной области имеется довольно огромное количество подобных 

технологий, в том числе с использованием новейшего оборудования. С их 
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помощью, особенного последних упомянутых, стало мыслимым претворение в 

реальность следующих процессов: созидание действенных систем, 

функционирующих в машинальном порядке, разрешение сложностей, 

связанных с расчетом и прогнозом особенно опасных ситуаций, их анализ и 

имитация технических процессов и других возможных промышленных 

конфликтов и извлечение разнородного диапазона разрешений вопросов в 

различных промыслах, затрагивающих сферу промышленной безопасности. 

Обилие разновидностей и показателей жизнедеятельности протекания 

системы небезопасного промышленного объекта и функции необходимого 

оснащения, способные оказывать воздействие на создание катастрофической 

ситуации способно исчисляться огромным количеством. Вдобавок в 

головоломных инженерных механизмах имеются различные состояния, в коих 

способен пребывать угрожающий производственный объект: проявление 

дисбаланса в изменчивом равновесии, инструменты готовности к 

неблагоприятным исходам и случаи, которые можно охарактеризовать как 

опасные. Все это является причиной обладать знанием устройства 

промышленного процесса, взаимную зависимость всех компонентов подобного 

цикла. Однако в реальности много происходит по несколько иному сценарию. 

Зачастую анализ возможной небезопасности на промышленном периоде 

производства не выполняется. Поверхностная оценка потенциальной угрозы – 

вот на что можно рассчитывать в качестве предела, что вызывает серьезную 

озадаченность в сфере предоставления промышленной безопасности. Текущее 

предписание, неукоснительное от воплощения учитывает существование 

самодействующей защиты в процессах технологических систем. Оно должно 

быть неустранимой и достаточно весомой долей положений промышленной 

безопасности и выполненной еще на этапе моделирования подобных объектов, 

так как в ином случае это может повлечь за собой чрезвычайные происшествия, 

нередко сопровождающиеся летальным исходом. Главная задача подобных 

средств является ограничение приостановки промышленного хода, имеющее 

право на существование лишь в случае возможных промышленных конфликтов, 

спрогнозированных при помощи отвечающих методологий, которые, 

разумеется, должны быть по большей мере уникальными, дабы предоставить 

возможность учесть абсолютно все вероятные исходы, коих бесчисленное 

множество, идущее в связке с подходящими технологическими системами. 

Имеющаяся угроза обусловливается факторами технологических процессов и 

представляет собой ее основной признак, параметр, который в свою очередь 

также обладает различными качествами, зависящих от особенностей 

административных выходов на всех этапах последовательности и остальных 

бессчетных факторов. Руководствуясь этим, мы можем заключить следующее: 

появление угрозы имеет малый шанс, когда небезопасные характеристики 

промышленного цикла существуют в безопасных пределах, что работает и в 
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обратную сторону. Собственно, это и послужило причиной исследования и 

создания такого показателя, который обладал определенным численным 

наборов свойств, аномалии которых проводили бы точную взаимосвязь с 

защищенностью процесса производства. Его разработка даст возможность 

оценивать многие факторы, имеющих отношение к угрозе появления опасности 

в режиме реального времени на опасных объектах производства.  

К нашему облегчению, подобный подход уже живет в отдельно взятых 

документах, в которых вероятность опасного исхода наблюдается со 

стандартной стороны – денег. И все - таки риск – скорее обширный, 

комплексный анализ опасности. На данный момент скорее дается оценка 

общественной, природоохранной и, разумеется, финансовой части задачи, но, к 

сожалению, не стороне, связанной с исследованием угрозы возможной 

опасности промышленного процесса. 

Риск опасности – довольно обширный показатель, описывающий шанс 

допущения промышленных происшествий и чрезвычайных ситуаций. Его 

применение должно быть номером один по важности при проектировании 

опасного предприятия. При его эксплуатации зачастую используется ПТО, 

показывающий численные признаки угрозы не только в определенную точку во 

времени, но и вообще, когда это угодно. Плоды его использования передаются 

напрямую к человеку, работающего с оборудованием. Порядок защиты 

промышленного цикла специализированы для заблаговременного 

предостережения аварий на небезопасном объекте в абсолютно различных 

обстановках с применением технологий и их мгновенного отключения на 

любой случай. Кроме того, повсюду применяется порядок перемещения 

использования опасного предприятия в более безопасные условия, логично 

более плодотворно воздействующее на его эксплуатации и промышленной 

безопасности.  

Разумеется, также немаловажен и общепроизводственный надзор, 

являющийся составной частью налаженности управления технологической 

безопасности, осуществляющийся при помощи исполнения системы 

мероприятий, ориентированных на предоставление безопасного существования 

опасных промышленных объектов и на предвидение аварий на них, как и 

обеспечение готовности к локализации аварий и ликвидации их последствий. 

Вдобавок ко всему необходимо помнить и об анализе самих конкретных 

опасностей (например, пожарной или взрывной) технологических процессов, 

предусматривающего проведение параллелей между типовыми 

характеристиками опасности материалов, имеющих непосредственное 

отношение к самому процессу. Для каждой из ситуаций на промышленном 

предприятии, проводится описание первопричин появления и дальнейшего 

развития аварийных случаев, места их возникновения, несущих угрозу для 

жизни людей, в местах их пребывания. При определении этих причин зачастую 
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учитываются события, осуществление которых способно привести к 

образованию опасной среды, благоприятных для различного рода инцидентов 

Проанализировав ряд вышесказанных задач, а именно: пристрастное 

наблюдение над объектами от стадии разработки до непосредственно 

эксплуатации, надзор над соблюдением защищенности процессов на подобных 

объектах, осуществление контроля безопасности эксплуатации промышленных 

систем, также сюда можно добавить и транспортировку опасных материалов и, 

наконец, контроль над всеми этими предприятиями, мы приходим к 

заключению, что промышленная безопасность промышленного объекта 

возможна только при исполнении всех совокупностей методов и функций, 

порученных на работников и вышестоящих определенно взятого или другого 

небезопасного предприятия. Многофункциональное поведение, то есть 

предупредительные мероприятия, методы развития деятельности, 

заблаговременное обслуживание технологических систем, нынешнее 

обновление и предоставление для этого сроков, исключение недопустимых 

действий в процессе производства и различного рода нарушений, 

обнаруживающиеся на разных этапах разными категориями служащих, то есть 

пожарные, различные службы, официальные лица непосредственно самого 

предприятия – инженеры, администрация и так далее, обладание отлаженного 

порядка ведения документального подтверждения на объекте, необходимое 

обслуживание практически обеспечивает разрешение одной из главных задач 

связанно с промышленной безопасностью. 

Подобные системы на данный момент дозволяют своевременно 

осуществлять нужные исполнения в определенные временные рамки по 

различным деятельностям, избавляться от погрешностей, одобрять и 

координировать документы, образовывать общий целостный центр оборота 

документов для сотрудников многообразных ролевого исполнения, их 

образование, отвечающее стандартом и инструкциям по охране труда, 

безопасности и техники на предприятиях, располагающих лицензией и 

сертификатом в определенной сфере, непрерывное усовершенствование 

промышленного процесса через введение передовых технологических систем и 

методологий, создание общей тактики объектов, которая формируется путем 

работы всего предприятия, вместившей в себя приблизительно каждый из 

процессов и всех работников, обращенной к максимальной результативности и 

совместного положительного итога, обеспечение безопасной среды для 

сотрудников объекта, предоставление для них специального снаряжения: 

экипировка, специальная площадь, средства персональной безопасности. 

Таким образом, можем подвести итог: промышленная безопасность 

технологических процессов – задача первичной важности для всего 

предприятия, требующее усиленной подготовки, тщательное продумывание 

каждого из этапов разработанной общей и индивидуальной методологий, и 
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даже небольшое отклонение от изначально разработанной системы, не говоря 

уже о более серьезной халатности на объекте, способно привести к весьма 

печальным последствиям. Из плюсов можно выделить то, что технический 

прогресс дает возможность разрабатывать все новые и новые методы 

промышленной безопасности, позволяющие делать наиболее качественный 

анализ безопасности, предотвращающий все возможные вариации угроз. С 

другой стороны, идеала добиться практически невозможно, и все равно 

довольно большой процент предприятий не соблюдают все предписанные 

указания, в большинстве случаев легкомысленно относясь к подобным 

системам, так как, очевидно, в процесс вступает человеческий фактор, 

предугадать и направить, который подобно вышесказанным методикам, 

определенно говоря, невозможно. 
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Аннотация. В настоящее время проблема «чистой воды» принимает глобальный 

характер. В первую очередь это относится к пресным водам и озерному фонду, где 

сосредоточено более 80% всех пресных вод. В настоящее время в целях решения проблем 

устойчивого использования озер - их классификация приобретает особо важное значение. 

Известны однопараметровые и многопараметровые способы классификации озер. 

Настоящая работа посвящена исследованию проблематики классифицирования озерных 

экосистем. В работе раскрывается потенциал Универсальной лимно-экологической 

классификации (УЛЭК), учитывающей все основные компоненты озерной системы, 

позволяющей описать тип озера в виде единой формулы, пригодной для использования для 

решения задач озерного природопользования разного уровня. 

Ключевые слова: озерная экосистема, лимнологическая классификация, озерное 

природопользование, рациональное использование озерных ресурсов, экологическая 

безопасность. 
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Annotation. Currently, the problem of "clean water" is taking on a global character. First 

of all, this applies to fresh waters and the lake fund, where more than 80% of all fresh waters are 

concentrated. At present, in order to solve the problems of sustainable use of lakes, their 

classification is of particular importance. Single-parameter and multi-parameter methods for 
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classifying lakes are known. This work is devoted to the study of the problems of classifying lake 

ecosystems. The paper reveals the potential of the Universal Limno-Ecological Classification 

(ULEC), which takes into account all the main components of the lake system, which allows 

describing the type of lake in the form of a single formula suitable for solving problems of lake 

nature management at different levels. 

Key words: lake ecosystem, limnological classification, lake nature management, rational 

use of lake resources, environmental safety. 

 

Введение 

В настоящее время проблема «чистой воды» принимает глобальный 

характер [1]. В первую очередь это относится к пресным водам и озерному 

фонду[2], где сосредоточено более 80% всех пресных вод [3]. 

Методологическая база классификации озерных объектов является одним из 

наиболее сложных теоретических вопросов озерного природопользования. 

Классификационная деятельность – важное условие для реализации научных 

достижений и дальнейшего прикладного использования озерных ресурсов. В 

процессе классификационной деятельности в зависимости от прикладной 

задачи озерные объекты объединяется в некоторое число типологических групп 

и создаётся основа для разработки мероприятий по рациональному 

использованию, охране и восстановлению озерного фонда [4]. 

Основная часть 

Известны однопараметровые и многопараметровые способы 

классификации озер. Однопараметровые лимнологические классификации 

позволяют точно сегментировать множество водных объектов при решении 

узких задач [5]. Среди них можно выделить географические, генетические (по 

происхождению), морфометрические, термические, гидрологические, 

гидрохимические, гидробиологические и другие [6]. 

Многопараметровые способы типизации редки и их можно отнести к 

универсальным, способным решать комплексные задачи озерного 

природопользования разного уровня (оценка, мониторинг и инвентаризация 

озерных водоемов и их ресурсов, разработка методов анализа и 

прогнозирования водопотребления и водообеспеченности, путей устранения 

дефицита водных ресурсов в зависимости от социально-экономических и 

климатических условий, устойчивое использование озерных экосистем и т.д.). 

Многопараметровые лимнологические способы типизации решают задачу 

комплексного описания озерной экосистемы путем объединения широкого 

круга целевых лимнологических, географических, экологических и 

экономических параметров.  

Авторами предложена универсальная лимно-экологичсекая 

классификация (УЛЭК). Основным отличием УЛЭК является 

многопараметровость, высокая дискретность и объединение всех признаков 
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классифицирования озер в виде единой формулы, что позволяет применять 

машинные методы обработки данных для типизации и инвентаризации 

озерного фонда разного уровня. 

Структура универсальной лимно-экологической классификации (УЛЭК) 

имеет следующий вид: 7 параметров, 15 признаков, 84 показателя, всего 8820 

дифференцированных состояния [7]. Для возможности дальнейшей машинной 

обработки проработана методика кодирования показателей: для обозначения 

признака используется первая буква его названия в английском варианте, а 

показатели обозначаются цифрами [8]. Каждый признак включает в себя от 4 до 

18 показателей. У каждого параметра имеется свое обоснование, являющееся 

приложением классификации с указанием литературного источника.  

Структура УЛЭК в общем виде:  

Географический параметр включает два признака: географическая зона 

(Geographical Zone) с показателями Z (Z1- тропические, Z2 - субтропические, Z3 

- умеренные и Z4 –арктические) и высота над уровнем моря (Height above Sea 

Level) с показателями Sl (Sl1-очень низкий (0-200м); Sl2-низкий(200-500м); Sl3-

средний (500-1000м); Sl4-высокий (1000-2000м); Sl5-очень высокий (выше 

2000м)). 

Генетический параметр включает один признак - генезис 

(происхождение) озер (Genesis of lake holes) с показателями G: Тектонические 

– G1; вулканические – G2; гляциогенные (ледниковые) – G3; пойменные 

(долинные, речные) – G4; старичные – G5; карстовые – G6; термокарстовые – G7; 

междюнные (дюнные) – G8; суффозионные – G9; реликтовые озера – G10; 

гравитационные – G11; эоловые – G12; флювиальные –G13; моренные – G14; 

гидрогенные – G15; лиманные – G16; метеоритовые – G17; искусственные – G18. 

Морфометрический параметр включает два признака: площадь (Area)  с 

показателями A (А1 – очень большая, свыше 1000 км²; А2– большая, от 101 до 

1000 км²; А3 – средняя, от 10 до 100 км²; А4 – малая, от 1 га до 10 км²; А5 – очень 

малая, озерки (до 1 га)) и глубина (Depth) с показателями D (D1 – очень большая, 

свыше 100 м; D2 –большая, свыше 50 м; D3 – средняя, от 11 до 50 м; D4 – малая, 

от 5 до 10 м; D5 – очень малая, до 5 м).  

Гидрологический параметр включает два признака: водный баланс (Water 

balance) с показателями W (W1 – проточное; W2 –приточное; W3 –сточное; W4 –

бессточное); режим перемешивания воды (Mixing type of water) с показателями  

Mix (Mix1 – димиктические; Mix2 – меромиктические; Mix3 – мономиктические; 

Mix4 – амиктические  и Mix5 – постоянно перемешивающиеся). 

Гидрофизический параметр включает два признака: температурный 

режим (Temperature) с показателями Т (Т1 – холодные: tср<10°C; Т2 – умеренные: 

tср = 10-15°C; Т3 – тёплые: tср = 15-20°C;  Т4 – очень тёплые: tср = 20 -30°C; Т5 – 

горячие (термальные) озера с : tср > 30°C); прозрачность (TranSparence of water) 
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с показателями S (S1 – очень высокая – более 12 м; S2 – высокая, от 6-12м; S3 – 

средняя, от 3-6 м; S4 –низкая, от 1,5 – 3 м; S5 – очень низкая, менее 1,5 м). 

Гидрохимический параметр включает три признака: минерализация 

(Mineralization) с показателями M (M1 – очень малая, до 100 мг/л; M2 – малая, 

100-200 мг/л; M3 – средняя, 200-500 мг/л; M4 – олигогалинные, 0,5-5 г/л; M5 – 

мезогалинные, 5-18 г/л; M6 – полигалинные – 18-30 г/л); ионный состав (Ion 

composition) с показателями I (I1 –гидрокарбонатной, I2 – сульфатной и I3 – 

хлоридной, каждая из которых в свою очередь подразделяется на 1-Ca, 2-Mg и 3-

Na-K – эти обозначения указываются в скобках) и водородный показатель (Ph) 

с показателями Ph (Ph1 – нормальные (6,5-8,5); Ph2 – кисловатые(6,4-5); Ph3 – 

подщелоченные(8,6-9,5); Ph4 – кислые (ниже 5); Ph5 –щелочные (выше 9,5)).  

Гидробиологический параметр включает три признака: трофический 

статус (Trophic status) с показателями Tr (Tr1-ультраолиготрофный; Tr2 – 

олиготрофный; Tr3 – мезотрофный; Tr4 – эвтрофный; Tr5 – гипертрофный; Tr6 –

дистрофный); флора (Flora) с показателями Fl (Fl1 – слабозарастающие озера; 

Fl2 –макрофитные озера, с богатым видовым составом; Fl3 – макрофитные озера 

с низким видовым разнообразием; Fl4 – планктонные озера) и фауна (Fauna) с 

показателями Fa (Fa1 – рыбные с редкими видами; Fa2 –рыбные с богатым 

видовым составом; Fa3 – рыбные с фоновыми видами; Fa4 – безрыбные озера). 

Обсуждение 

Возможность использования УЛЭК продемонстрирована на примере 

формулы известного озера г. Казань – озеро Нижний Кабан (г. Казань, Среднее 

Поволжье, РФ) [9, 10]:  

Z3 Sl2 G5-6 A4 D3 W4 T3 Mix1 S5 M4 I2(1) Ph3 Tr5 Fl3 Fa3 (зонально умеренное, 

старично-карстовое, малое (56 га), среднеглубинное (до 16 м), бессточное, 

тепловодное, димиктическое, с очень низкой прозрачностью вод, 

олигогалинное, сульфатно-кальциевое, с подщелачиваемыми водами, 

гипертрофное (наличие сероводорода у дна), макрофитное с низким видовым 

разнообразием (20 видов макрофитов, 150 видов фитопланктона), рыбное (8 

видов рыб, 71 вид зоопланктона), с фоновыми видами рыб. 

Выводы 

В настоящей работе раскрыта проблематика классифицирования озерных 

экосистем, показана структура авторской Универсальной лимно-экологической 

классификации (УЛЭК), которая учитывает все основные компоненты озер, 

описывает тип озера в виде единой формулы, помогает выявлять отдельные 

типы озер в зависимости от поставленных задач озерного природопользования 

и решения конкретных практических задач по использованию озерных 

ресурсов. 
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Аннотация. Промышленная безопасность - один из важнейших моментов в оценке 

степени ответственности предприятия как перед подчиненными, так и перед всем 

обществом в целом. В данной статье приведены общий обзор состояния промышленной и 

экологической безопасности на территории Российской Федерации. Отдельное внимание 

уделено промышленной безопасности технологических процессов. Рассматриваются 

организация безопасной деятельности опасных производственных объектов и система 

управления охраной труда. Приводятся её главные правила и основные задачи в обществе. 

Ключевые слова: промышленная безопасность, окружающая среда, производственные 

процессы 

 

INDUSTRIAL SAFETY AT HAZARDOUS PRODUCTION 

FACILITIES 
 

1R.E. Khamidullin, 2Filippova Farida Mizhatovna, 3Pigilova Roza Nailyevna,  
1,2,3Kazan State Power Engineering University 

1rigil1820@gmail.com, 2filippova.fm@kgeu.ru, 3rozapigilova@yandex.ru 
 

Annotation. Industrial safety is one of the most important points in assessing the degree of 

responsibility of an enterprise both to subordinates and to society as a whole. This article provides 

a general overview of the state of industrial and environmental safety in the territory of the Russian 

Federation. Special attention is paid to industrial safety of technological processes. The 

organization of the safe operation of hazardous production facilities and the occupational safety 

management system are considered. Its main rules and main tasks in society are given. 

Keywords: industrial safety, environment, production processes 

 

Начиная с середины прошлого века, во всем мире начала развиваться 

мощная технологическая революция. С каждым годом появляется все больше 

новых предприятий, включая нефтяные компании, заводы, промышленные 

предприятия и другие предприятия, присутствие и функционирование которых 

часто негативно влияют на мир. И сегодня вопросы промышленной 

безопасности в компании стали более актуальными, чем когда-либо.  
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Поскольку промышленность является важной отраслью и рычагом 

экономического развития любой страны, промышленная безопасность, наряду 

с экологической, является важной проблемой для всех стран. Быстрое 

расширение производственных мощностей представляет потенциальный риск 

несчастных случаев на производстве, что приводит к негативным последствиям 

как для здоровья и жизни персонала, так и для состояния окружающей среды. В 

связи с этим необходимо экстренно реагировать на различные аварии (в том 

числе и техногенные) и их предотвращение. Соблюдение требований 

международных стандартов позволит минимизировать риски и снизить 

вероятность возникновения чрезвычайных ситуаций до нуля [1]. 

С XX века экологические проблемы являются насущными для всех стран 

мира из-за роста мирового населения, развития промышленности и других 

отраслей экономики. Наряду с другими странами, в России, особенно в 

регионах с интенсивным промышленным и сельскохозяйственным развитием 

экологическая ситуация оказалась одной из основных причин ухудшения 

основных показателей здоровья населения, снижения средней 

продолжительности жизни и увеличения смертности. Эксперты утверждают, 

что значительная часть загрязнений природы приходится не только 

загрязнениям промышленного происхождения, но и загрязнениями, 

обусловленными военизацией экономики, активным внедрением химических 

веществ в сельское хозяйство, а также глобальными изменениями среды под 

влиянием деятельности человека на всей планете. 

Пути решения проблем, связанных с охраной окружающей среды, весьма 

различны. Это: и охрана природы на государственном уровне, и экологическое 

образование, и общественные организации, и, конечно же, промышленная 

безопасность технологических процессов. 

В качестве яркого примера государственных органов по охране природы 

можно привести Межведомственную комиссию по безопасности природы при 

Совете безопасности Российской Федерации (РФ). Она собрала в себе 

руководителей всех государственных министерств, связанных с проблемами 

экологии. А основным федеральным органом в области охраны экологии – 

Министерство природных ресурсов и экологии. 

Экологическое образование сделало скачок в развитии в конце двадцатого 

века. В целом ряде областей (Астраханской, Калужской, Курганской, 

Московской и Свердловской) накоплен огромный опыт организации 

непрерывного экологического образования [2]. Дисциплины по экологии 

изучаются практически во всех ВУЗах нашей страны. 

Что касается общественных природоохранных организаций, то на 

территории РФ имеется большое количество экологических общественных 

организаций. Всероссийское общество охраны природы – одно из российских 

общественных организаций, ведущих свою деятельность в сфере охраны 
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окружающей среды. Основными направлениями деятельности Российского 

социально-экологического союза – крупнейшего объединения общественных 

экологических организаций и активистов – являются развитие и интеграция 

общественного экологического движения, экологическое образование, 

химическая, биологическая и ядерная безопасность, продвижение 

возобновляемых источников энергии, изменения климата, здоровье и 

окружающая среда сохранение биоразнообразия, устойчивое лесное и сельское 

хозяйство [2].  

Промышленная безопасность технологических процессов на 

сегодняшний день является одним из актуальных и перспективных, в плане 

исследований, направлений развития промышленности. И в первую очередь, 

пристального внимания заслуживают предприятия, которые классифицируются 

как опасные производственные объекты. Поскольку хранение, тем более 

производство химически опасных веществ требуют жесткого соблюдения 

нормативных значений основных параметров производственных процессов. 

Основной задачей управления промышленной безопасности на опасных 

производственных объектах (ОПО) является оценка рисков возникновения на 

них опасностей. Для этого нужна эффективная методология, способная 

выдавать наиболее точные прогнозы. К тому же необходим качественный 

анализ и исследование очагов их возникновения на начальном уровне. В 

нынешнее время в данной сфере имеется весьма большое количество схожих 

диагностических методик, в том числе с использованием искусственного 

интеллекта. Причем последний дает возможность создавать эффективные 

системы защиты, работающие в автоматическом режиме [3]. Однако, 

количество вариантов и факторов функционирования технологического режима 

опасного промышленного объекта, которые могут повлиять на создание 

аварийной ситуации может измеряться десятками и даже сотнями. Более того, 

в некоторых системах существуют еще и разнообразные состояния, в которых 

может пребывать опасный производственный объект – это и динамическое 

равновесие, его нарушение, положения приспособлений к негативным 

проявлениям, а также ситуации, которые можно отнести к критическим и даже 

чрезвычайным. Именно поэтому для того, чтобы эффективно оценивать риск 

возникновения опасностей на ОПО важно досконально знать технологический 

процесс. Но вот на практике выходит все немного по-другому. Обычно оценка 

риска на технологической стадии производства не предусмотрена. Это 

действительно стало серьезной проблемой в области обеспечения 

промышленной безопасности, особенно относящихся к первому и второму 

классу опасности [3]. Сегодняшний нормативный регламент, обязательный для 

исполнения, предусматривает работу систем автоматической защиты в 

технологических процессах. Они являются неотъемлемой частью правил 

промышленной безопасности ОПО и должны закладываться на стадии 
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проектирования и модернизации опасных промышленных объектов. Их 

игнорирование может привести к серьезным последствиям, техническим 

инцидентам и несчастным случаям, зачастую с летальным исходом.  

Система управления охраной труда (СУОТ) представляет собой комплекс 

мер, который позволяет управлять профессиональными рисками предприятия в 

сфере безопасности на рабочих местах. СУОТ — это долгосрочная программа, 

общая совокупность элементов системы управления, которая включает в себя 

организационную структуру, выполняющую функции управления по 

обеспечению охраны труда [4]. 

Главными правилами СУОТ в Обществе являются: 

 обеспечение приоритета сохранения жизни и здоровья работников и 

лиц в процессе их трудовой деятельности и отдыха; 

 гарантии прав работников на охрану труда; 

 деятельность, направленная на профилактику и предупреждение 

производственного травматизма и профессиональной заболеваемости; 

 обеспечение выполнения требований охраны труда, содержащихся в 

законодательстве Российской Федерации, отраслевых правилах по охране 

труда, в правилах безопасности, санитарных и строительных нормах и 

правилах, государственных стандартах, организационно-методических 

документах, инструкциях по охране труда, для создания здоровых и 

безопасных условий труда; 

 наличие квалифицированных специалистов по охране труда; 

 планирование мероприятий по охране труда; 

 неукоснительное исполнение требований охраны труда работодателем 

и работниками, ответственность за их нарушение. 

Основные задачи СУОТ в Обществе: 

 реализация основных направлений политики организации в сфере 

охраны труда и выработка предложений по ее совершенствованию; 

 разработка и реализация программ улучшения условий и охраны труда; 

 создание условий, обеспечивающих соблюдение законодательства по 

охране труда, в том числе обеспечение безопасности эксплуатации зданий и 

сооружений, используемых в трудовом процессе, оборудования, приборов и 

технических средств трудового процесса; 

 формирование безопасных условий труда; 

 контроль за соблюдением требований охраны труда; 

 обучение и проверка знаний по охране труда, в том числе создание и 

совершенствование непрерывной системы образования в области 

обеспечения охраны труда; 

 предотвращение несчастных случаев с лицами, осуществляющими 

трудовую деятельность в Обществе; 
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 охрана и укрепление здоровья персонала, лиц, осуществляющих 

трудовую деятельность в Обществе, организация их лечебно-

профилактического обслуживания, создание оптимального сочетания 

режимов труда, производственного процесса, организованного отдыха. 

Если верить статистике, успешно внедрённые программы по защите 

экологии в промышленности помогают не только уменьшить негативное 

воздействие на экологию, но и снизить уровень выплат за утилизацию отходов. 

Программы по охране труда в промышленности снижают частоту травматизма 

и положительно влияют на здоровье сотрудников. Любое предприятие, вне 

зависимости от сферы деятельности, размеров и местоположения, обязано 

соблюдать основные правила в области промышленной и экологической 

безопасности.  

Какие преимущества дает успешный ответственный подход к 

промышленной и экологической безопасности? Как минимум постоянно 

улучшается состояние окружающей среды. Также растет эффективность 

производственного контроля. Внедрение новых технологий в этом случае 

играют главную роль. Развитие бизнеса предприятия заключается в 

экономическом успехе компании, так считают владельцы многих предприятий. 

Однако, экономический успех в сочетании с отлаженной системой 

экологической безопасности – это не простое развитие бизнеса, это его 

устойчивое развитие. К тому же, обеспечить промышленную безопасность на 

высоком уровне требует Федеральный закон «О промышленной безопасности 

опасных производственных объектов». Так, любые промышленные объекты 

обязаны проводить комплекс мероприятий для выполнения закона, принятого 

на территории Российской Федерации. 
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Введение 

В наше время в международной и отечественной энергетике 

максимальное продвижение приобрели атомные электростанции (АЭС) вместе 

с реакторами типа ВВЭР (водо-водяной энергетический реактор). Первыми 
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проектными наработками в области реакторостроения стоит считать труды 

Института атомной энергии им. И.В. Курчатова (ЛИПАН), где были 

представлены два варианта реактора водяных электростанций (ВЭС): ВЭС-1 с 

алюминиевой конструкцией активной зоны для низких параметров пара и ВЭС-

2 с заменой алюминия цирконием для выработки пара более высоких 

параметров [1]. Предпочтения были отданы ВЭС-2 с его электрической 

мощностью в 160 МВт. В 1955 году на основании технического задания на 

реактор ВЭС-2, который уже получил название ВВЭР, были указаны основные 

корректировки параметров топливной загрузки. В последующих поколениях 

серийных реакторов главный упор сделали на: ремонтопригодность, 

надежность верхнего блока и механизмов СУЗ (систем управления и защиты 

реакторов).[2] 

В процессе эксплуатации атомных реакторов стало понятно, что 

наибольшую опасность вызывают катастрофы с расплавлением и разрушением 

активной зоны реактора и выходом во внешнюю среду радиоактивных веществ 

(за пределы многоуровневой защиты). После небезызвестных катастроф на 

Чернобыльской станции, Три Майл Айленд и Фукусимы, появилось понятие 

«запроектной аварии». Вероятность такой аварии хоть и мала, но её нужно 

учитывать. Развитие безопасности на АЭС в мировой истории показала 

большой скачок после катастроф указанных выше. 

Основная часть 

В наше время атомная электростанция в РФ экплуатируются надежно и 

безопасно, то что подтверждается итогами постоянных проверок как 

независимых организаций, также и международных компаний. 

На данный момент в России, самым совершенным реактором по 

параметрам безопасности является ВВЭР-1200, который основан на проекте 

АЭС-2006. Его система технических и организационных мер состоит из пяти 

уровней: 

1. Обеспечение качества на всех стадиях создания АЭС; 

2. Защиты и блокировки, дополнительные механизмы стандартной 

эксплуатации и учета для обеспечения стабильной работы барьеров; 

3. Системы безопасности учитываются с целью избежания отказов и 

ошибок персонала в запроектных авариях, а удержание радиактивных 

продуктов внутри запроектных; 

4. Управление аварией, включая защиту локализующих фунций; 

5. Противоаварийные мероприятия за пределами площадки для 

уменьшения последствий выбросов радиоактивных продуктов окружающую 

среду.[3] 

В принципы безопасности ВВЭР-1200 входят активные и пассивные 

системы, которые указаные в таблице 1. 
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Таблица 1 

Принципы проектирования систем безопасности по управлению 

запроектных аварий (ЗПА) 

Принцип 

проектирования 

систем безопасности 

Реализация в проекте 

Принцип единичного 

отказа 
Детерминистически возложен в базу абсолютно всех систем 

безопасности (СБ) при помощи использования четырехканальной 

структуры. 

Пассивность 1. Используется с целью единичных систем/элементов СБ.  

2.Применены   средства  ЗПА,   функции . 

Многоканальность Используется в проектах при помощи применения 

четырехканальной системы СБ, также использующих в 

управление систем безопасности. 

Разнообразие Используется концепция резервирования СБ согласно 

осуществлению ключевых функций безопасности осуществляют 

системы, которое использует противоположные методы действия 

и оборудование. 

Физическое 

разделение 
Используются все, без исключения, 4 канала СБ, в том числе 

управляющие и распоряжающиеся системы безопасности, местно 

разделены, что гарантирует защиту от отказов по общей причине 

при пожаре, падении самолета, терроре. Пункты управления 

энергоблоком, кроме того разделены по разным 

помещениям/зданиям. 

 

Выводы 

За большую историю ядерной энергетики России, концепция 

безопасности выявило несколько основных элементов на которые, в первую 

очередь, нужно обращать внимание: 

‒ Роль культуры безопасности; 

‒ Важная роль последнего защитного барьера; 

‒ Исключение ошибок эксплуатационного персонала; 

‒ Особое значение человеческого фактора и подготовки персонала [4]. 

 
Эволюция безопасности атомных станций 
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В качестве основных мероприятий повышения безопасности были: 

‒ Снижение парового коэффициента реактивности; 

‒ Оснащение всех реакторов исполнительными механизмами новой 

конструкции; 

‒ Разработка и внедрение на АЭС систем быстродействующей защиты; 

‒ Разработка новой системы контроля управления и защиты реактора и 

разработка новых исполнительных механизмов СУЗ; 

‒ Разработка и внедрение дополнительных аварийных защит реактора; 

‒ Разработка новых и совершенствование существующих систем 

диагностики оборудования.[5] 

Данные мероприятия позволили уменьшить вероятность аварии и 

увеличить количество реакторов, что показано на рисунке 1. 
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Аңдатпа. Мақалада көшкін қаупін бағалау мен болжаудың заманауи әдістеріне 

қысқаша шолу жасалады. Қар көшкіні болжамдарын дамытуда перспективалы бағыттар 

анықталды: ақпараттық-телекоммуникациялық жүйесін, ауа-райын болжаудың сандық 

модельдері және болжамның ықтималды формаларына көшу. Көшкін қаупін бағалау мен 

болжаудың эксперименттік әдісінің сипаттамасы келтірілген. Шымбұлақ қар көшкіні 

станциясында болжаудың жаңа әдісін сынау нәтижелері жалпы ақталушылықты 87% 

көрсетті. ақпараттық-телекоммуникациялық жүйесі 70% жағдайда көшкін қаупінің 

деңгейін бағалай алады. Бұл Қазақстанның қар көшкіні қызметінің практикалық 

жұмысында көшкін қаупін бағалау мен болжаудың жаңа әдістерін енгізуді перспективалы 

етеді. 

Кілт сөздер: қар көшкіні, бағалау, болжам, метеостанция, ақпараттық-

телекоммуникациялық технология. 
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Аннотация. В статье дается краткий обзор современных методов оценки и 

прогнозирования лавинного риска. Определены перспективные направления в развитии 

оползневых прогнозов: информационно-телекоммуникационные системы, численные модели 

прогноза погоды и переход к вероятностным формам прогноза. Приведено описание 

экспериментального метода оценки и прогнозирования оползневого риска. Результаты 

испытаний нового метода прогнозирования на шымбулакской лавинной станции показали 

общую оправданность 87%. информационно-телекоммуникационная система может 
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оценить уровень лавинной опасности в 70% случаев. Это делает перспективным внедрение 

новых методов оценки и прогнозирования оползневой опасности в практической работе 

лавинной службы Казахстана. 

Ключевые слова: лавина, оценка, прогноз, метеостанция, информационно-

телекоммуникационные технологии. 
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Annotation. The article provides a brief overview of modern methods for assessing and 

predicting avalanche risk. Promising directions in the development of landslide forecasts have been 

identified: information and telecommunication systems, numerical models of weather forecasting 

and the transition to probabilistic forms of forecasting. The description of an experimental method 

for assessing and predicting landslide risk is given. The test results of the new forecasting method 

at the Shymkent avalanche station showed an overall justification of 87%. the information and 

telecommunication system can assess the level of avalanche danger in 70% of cases. This makes it 

promising to introduce new methods for assessing and predicting landslide hazards in the practical 

work of the avalanche service of Kazakhstan. 

Keywords: avalanche, assessment, forecast, weather station, information and 

telecommunication technologies. 

 

Кіріспе 

Қар көшкіні - адам өліміне әкеліп соқтыратын және айтарлықтай зардап 

әкелетін табиғи құбылыстардың бірі. Таулы өңірлерде ойластырылмаған 

табиғатты пайдалану (баурайларда ормандарды кесу, көшкіннің әсеріне 

ұшыраған ашық аумақтарда объектілерді орналастыру), адамдардың қар басқан 

баурайларына шығу, қар қабатының техникадан шайқалуы көшкін қызметінің 

жандануына алып келеді және құрбандар мен материалдық залалдармен қоса 

жүреді. 

Көшкін қаупінің болжамы таулы аудандардағы халықты және 

шаруашылық объектілерін көшкіннен қорғауға бағытталған іс-шаралар 

кешенінің бір бөлігі болып табылады. Гляциологияда қабылданған «көшкін 

түсу болжамы» анықтамасы (көшкін қаупі болжамы) көшкін қаупі кезеңін, 

көшкін түсу уақыты мен ауқымын болжауды білдіреді. Өмір сүру қауіпсіздігін 
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қамтамасыз ету үшін болжамды қолдану белгілі бір жағдайлармен анықталады 

және ақпараттық-әдістемелік базаны құруды талап етеді. 

Осы жобаны құру қазіргі уақытта өте өзекті болып табылады, өйткені қар 

көшкінін сенімді болжау және ерте алдын алу жүйесінде қазіргі уақытта қар 

көшкінін нақты уақытта болжаудың ақпараттық-телекоммуникациялық 

технологиясы жоқ. Арнайы автоматтандырылған телеметриялық 

метеостанцияның жобасын әзірлеу негізінде қар көшкінінің түсуін бақылау 

және болжау үшін залалды азайту және адам шығынының алдын алу үшін 

қажетті шараларды алдын алу және қабылдау мақсатында ауа ортасы мен қар 

жамылғысының физикалық параметрлерін өлшеу, сондай-ақ датчиктерден 

сигналдарды арнайы компьютерлік бағдарлама бойынша кейіннен өңдеу және 

талдау үшін ыңғайлы түрде ақпарат беру жатады. 

Жұмыс мақсаты қар көшкінінің түсуін болжау мақсатында ауа-райы 

жағдайларын және қардың физикалық жай-күйін және қар астындағы топырақ 

бетін бақылау үшін арнайы, автоматты телеметриялық метеостанцияны 

жобалау болып табылады. 

Қар көшкінінің алдын алу үшін жобаланған арнайы, автоматты, 

телеметриялық метеостанция көшкін қаупі бар, елді мекендердің таулы 

учаскелерінде, өнеркәсіптік объектілерде, автомобиль және темір жолдарда, тау 

шаңғысы және тау-туристік маршруттарда пайдаланылуы мүмкін. 

Негізгі бөлім 

Қар көшкіні гляциологиялық сөздікте берілген анықтама бойынша – бұл 

«тау баурайында қозғалатын және құлайтын қар массалары». 

«Көшкін» анықтамасында қар көшкінін тау массалары қозғалысының 

басқа түрлерінен бөлуге мүмкіндік беретін үш негізгі сөз бар. Бұл-еңіс, қар, 

қозғалыс. Егер олардың біреуі болмаса, онда біз қар көшкіні емес құбылыспен 

айналысамыз. Сондықтан мұздықтардың көшкіндерін және қарлы ағындарды, 

сондай-ақ қар массаларының жасанды беттердегі қозғалысын, мысалы, 

үйлердің төбелеріндегі қардың жылжуын көшкін деп атауға болмайды. 

Көшкін туралы ғылым адам қауіпсіздігінің қажеттіліктеріне негізделген 

қолданбалы ғылым болғандықтан, ол негізінен адам денсаулығына немесе ол 

салған объектілерге қауіп төндіретін көшкіндерді зерттейді. Көшкіндердің 

деструктивті әлеуеті ең алдымен олардың көлемі мен қар жағдайына 

байланысты (1 сурет, 1 кесте). Апат статистикасы көлемі 10 м3 көшкіндер 

адамдар үшін қауіпті екенін көрсетеді. Жеңіл конструкцияларға зақым келтіру 

көлемі 500 м3-ден асатын көшкін әкелуі мүмкін [1]. 

Көшкіндер олар пайда болған қардың жағдайына, жыртылу сипатына, 

қозғалыс жолының пішініне байланысты ерекшеленеді. Қасиеттері бойынша 

қар көшкіндері құрғақ және дымқыл көшкіндерге, борпылдақ және тығыз қар 

көшкіндеріне бөлінеді. Құрғақ көшкіндер қар шаңын шығаратын турбулентті 

құйындардың пайда болуымен өте тез қозғалады. Нәтижесінде беткейдің 
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бетімен қозғалатын қалың қар қабатының үстінде қарлы-ауа бұлты пайда 

болады (1 сурет). 

 

 
1 сурет. Көшкіннің адамдардың денсаулығына (1) және жеңіл құрылыстарға зиян 

келтіру ықтималдығы (2) 

 

1 кесте 

Ықтимал залал көлеміне байланысты қар көшкіні 

Мөлшері 

көшкіні 
Тік 

падетыру, м 
Көлемі, 

м3 
Қысым, 

Па 
Ықтимал залал 

Шағын қар 

көшкіні 
10 1-10 10-нан 

Кем 
Қауіпсіз 

Аздаған 

қар көшкіні 
10-10 2 10-102 103 Басып қалады, жарақат алады 

немесе адамды өлтіреді 

Орташа 

қар көшкіні 
10 2 103-104 104 Ағаш ғимараттарды немесе 

машиналарды қиратады 

Үлкен қар 

көшкіні 
10 3 105-106 105 Бұзады кенті, немесе ормандарды 

жояды 

Экстремалды 

қар көшкіні 
103-104 10 7 – 108 105-106 Арнаны жыртып, қаланы қиратады 

 

Бұрылу кезінде және көшкін тоқтаған кезде, бұл бұлт көшкіннің тығыз 

денесінен шығып, сол бағытта қозғалуды жалғастырады, бұл көшкіннің тығыз 

бөлігінің таралуына себеп болады. Мұндай қарлы бұлт көбінесе «ауа толқыны» 

деп аталады, бұл физикалық тұрғыдан дұрыс емес. Жоғары жылдамдықта 

турбуленттілік барлық қар массасы тоқтатылған күйге ауысатын 

пропорцияларға жетеді. Мұндай көшкін «шаң көшкіні» деп аталады. Олардың 

жылдамдығы 100 м / с-қа жетеді, ал қарлы-әуе бұлтының биіктігі 100 метр 

немесе одан да көп. Мұндай бұлттың тығыздығы шамамен 10 кг/м3 құрайды. 

Құрғақ көшкіндер қозғалысының жылдамдығы 20-30 м/с, тығыздығы 100-200 

кг/м3.Ылғал көшкіндер тығыз тұтқыр қардан пайда болады. Олар ағынның 
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күйімен сипатталады. Олардың қозғалыс жылдамдығы-10-20 м/с, тығыздығы-

300-400 кг/ м3. Қозғалыс кезінде олар беткейдің көлбеуін қатаң ұстанады және 

рельефтің біркелкі еместігіне сезімтал болады [2]. 

Егер көшкіндер борпылдақ емес қардан пайда болса, онда олардың 

қозғалысы «нүктеден» басталады. Одан төмен қарай қар көшкіні кеңейіп, екі 

жағында жатқан қарды алады. Әдетте кеңейту бұрышы 5-10 градус. Белгілі бір 

енге жеткенде, көшкін одан әрі кеңеймейді. Әдетте, нүктеден көшкіндер 

максималды ені 30 м құрайды, қозғалыс кезінде жаңадан түскен немесе суға 

қаныққан қардың жоғарғы қабаты алынады. Қозғалысқа қатысатын қабаттың 

қалыңдығы 10-30 см құрайды, сондықтан көшкіннің көлемі нүктеден үлкен 

мәнге жетпейді және 1 мың м3 аспайды. 

Қардың тығыз қабаты (қар тақтасы) тұрақты болған кезде, қар көшкіні 

«сызықтан» шығады. Мұндай көшкіндер «қар тақтасындағы көшкіндер» немесе 

«қабатты көшкіндер» деп те аталады. Бұл жағдайда көшкін үлкен аумақтан және 

қар жамылғысының бүкіл тереңдігінен қарды қамтиды. Мұндай көшкіндердің 

көлемі ондаған мың м3 құрайды. Үлкен көшкіндер мен қардың биіктігінде 

көшкіннің көлемі бірнеше жүз мың м3 жетеді. 

Көшкін қозғалысының механизмі әртүрлі болуы мүмкін: қатты денеден 

ауыр газ ағынына дейін. Сонымен қатар, көшкін кезінде қозғалыс механизмі 

өзгеруі мүмкін. Қар тақтасын ажыратқан кезде, ол бірінші метрді қатты зат 

ретінде бір массивке жылжытады. Содан кейін ол көптеген фрагменттерге 

бөлінеді, олар кейінірек шамамен 1 мм бөлшектердің мөлшеріне дейін 

ыдырайды, ал көшкін құрғақ сусымалы қоспа сияқты қозғалады. Көшкіннің 

қозғалысы сұйықтықтың қозғалысына ұқсас. Егер көшкін ылғалды болса, 

мұндай қозғалыс механизмі тежеу мен тоқтағанға дейін қалады. Соңғы сәттерде 

қар көшкіні тығыздалады және ол қайтадан бір блокта үздіксіз қозғалады. Егер 

көшкін құрғақ болса, онда төмен жылдамдықта борпылдақ қоспа түрінде 

қозғалыс тоқтағанға дейін жалғасады [3]. Жоғары жылдамдықта құрғақ көшкін 

қар-ауа бұлтын құрайды, ол бұрылыста немесе тежеу кезінде көшкіннен шығып, 

ауыр газ ағыны сияқты өздігінен қозғалады. Өте жоғары жылдамдықта құрғақ 

көшкіннің барлық қары қар-ауа қоспасының күйіне түсуі мүмкін. Көшкіндердің 

бұл қасиеттерін қорғаныс құрылымдарын жобалау кезінде ескеру қажет. Құрғақ 

көшкіндерде тығыз ядросы бар бас бөлігін және оның үстіндегі ауа бұлтын және 

көшкіннің бас бөлігі өткеннен кейін борпылдақ қардың ағынын білдіретін 

«құйыршықты» ажыратуға болады. Көшкіннің артқы жағындағы қозғалыс бас 

бөлігі тоқтағаннан кейін бірнеше минутқа созылуы мүмкін. Бұл жинақтау 

аймағында қардың көлемін аздап қосады. 

Көшкіндер массалардың жылдам қозғалысымен байланысты басқа табиғи 

құбылыстардан ерекшеленеді: селдер, қар көшкіні сырғыма көшкіндер - тек 

қардан тұрмайды. Олардың қауіптілігі мен көшкіннің зақымдану қаупі 

тұрғысынан көшкіндер жиі және кең таралған. Әдетте, сол жерлерде көшкіндер 
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жыл сайын немесе тіпті жылына бірнеше рет қайталанады. Жауын-шашын да, 

көшкін де мұндай қысқа қайталану кезеңіне ие емес. Сонымен қатар, көшкіндер 

жыл сайын 25-тен 50-ге дейін, ал көптеген жылдар өткен соң көшкін қаупі бар 

аумақтың 50% - дан астамына әсер етуі мүмкін. Көшкіннің түсу жылдамдығы 

сел мен көшкінге тән мәндерден әлдеқайда жоғары. 

Қар көшкіндері селдер мен сырғымалардан айырмашылығы-көшкіндерге 

түскендердің жоғары пайызының тірі қалуы. Ол орта есеппен 50% құрайды. 

Сонымен қатар, көшкіндер-бұл алдын-ала болжанатын табиғи құбылыс. 

Көшкінді бақылау қызметі жақсы дамыған аудандарда көшкін болжамдарының 

анықталуы 80% - ға жетеді. Сондай-ақ, көшкін әрекетін реттеу оңай, бұл көшкін 

қаупін азайтуға мүмкіндік береді [4]. 

Көшкін апаттарының алдын алудың маңызды шараларының бірі көшкін 

қаупін болжау болып табылады. Еуропада көшкін қаупінің 5 сатылы шкаласы 

әзірленді (кесте 2). Альпіде көшкін қаупін болжайтын бюллетень интернетте 

және бұқаралық ақпарат құралдарында күн сайын таңертең жарияланады. 

Оларға станциялардағы қар жамылғысын бақылау және автоматты 

станциялардың метеорологиялық деректері негізінде өңірлік көшкін бюролары 

жатады. Тек Швейцарияда осындай 100-ден астам бақылау пункттері бар. 

 

Кесте 2 

Көшкін қаупінің еуропалық шкаласы 

Көшкін қаупінің 

дәрежесі 
Көшкін қаупінің көрсеткіштері Туристерге арналған 

ұсыныстар 

Өте жоғары Қар жамылғысы тұрақсыз, көптеген 

және өте үлкен көшкіндер кетуі мүмкін 
Тауға шықпау 

Жоғары Қар өте тік беткейлерде тұрақты. Шағын 

сыртқы жүктемелер кезінде көшкін түсуі 

мүмкін. Орташа және үлкен көлемді 

көшкіндер өте тік беткейлерден түсуі 

мүмкін 

Тік қарлы беткейлерге 

шыққанда абай болыңыз. 

Көшкін қауіпсіздігінің 

барлық шараларын сақтау. 

Айтарлықтай Белгілі бір тіктілік пен экспозиция 

баурайларындағы сыртқы жүктемелер 

кезінде көшкіннің түсуі мүмкін. Орташа 

және үлкен көлемдегі жекелеген 

көшкіндердің түсуі мүмкін 

Тұрақсыз қар жамылғысы 

бар жерлерге шықпаңыз. 

Көшкін қауіпсіздігінің 

барлық шараларын сақтау. 

Орташа Қар жамылғысы негізінен тұрақты, 

жекелеген учаскелерді қоспағанда. Ірі 

қар көшкінінің жүруі екіталай. 

Табиғи көшкіннің қаупі 

төмен. Көшкін қауіпсіздігі 

шараларын сақтау. 

Төмен Қар жамылғысы тұрақты. Көшкіндер тек 

қатты сыртқы әсерлерден ғана мүмкін 

болады. Тек кішкентай көшкіндер болуы 

мүмкін. 

Қауіпті емес 
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Қазақстанда көшкін қаупі туралы болжам күн сайын Қазгидрометтің 

сайтында жарияланады. Бірақ ол аймақтық сипатқа ие, яғни көшкін қаупінің 

дәрежесі бүкіл таулы жер үшін бағаланады, мысалы, Іле Алатауы бойынша, 

және көшкін қауіптілігінің тек екі деңгейі бар: көшкін-қауіпті және көшкін-

қауіпті емес. Бірінші жағдайда тауларға бармау ұсынылады, екіншісінде – қар 

көшкінін болдырмас үшін тік қарлы беткейлерде жүрмеу керек. Көшкіннің 

неғұрлым егжей-тегжейлі болжамдарына мүдделі ұйымдар үшін көшкін болуы 

мүмкін аудандарды көрсете отырып, жаңартылған болжамдар шығарылады [5]. 

Қазақстанда 1969 жылдан бастап қар жамылғысының тұрақтылық 

дәрежесін және көшкіндерді болжау үшін қажетті метеорологиялық 

параметрлерді өлшейтін 2 көшкін станциясы жұмыс істейді. Бұл Кіші Алматы 

өзенінің аңғарындағы 2270 м биіктіктегі Шымбұлақ (2 сурет) және Үлкен 

Алматы өзені аңғарындағы 2500 м биіктіктегі Үлкен Алматы көлі жақында 

оларға 2 бақылау бекеті қосылды: Котурбулак алқабындағы 2000 м биіктіктегі 

Алматы және үлкен Алматыдағы Жосалы Кезен 3340 м биіктіктегі. 

Осы станциялар мен бекеттерден тәулігіне екі рет (сағат 9 және 15-те) 

жауын-шашын, ауа температурасы, қардың тереңдігі, қар жамылғысында 

борпылдақ көкжиектердің болуы, бақылау аймағындағы қар жамылғысы мен 

қар көшкінінің тұрақтылық коэффициенті туралы деректер радио арқылы 

Алматыдағы орталық ақпарат жинау пунктіне беріледі. Шағын және Үлкен 

Алматы аңғарлары үшін көп жылғы бақылаулардың деректері негізінде 

көшкіндерді болжау әдістері әзірленді, олар 90% - ға дәлелденді. Басқа таулы 

аудандар үшін көшкінді болжаудың сенімді әдістері жоқ, өйткені оларда 

қажетті ақпарат жоқ [6]. 

Жақсы зерттелген аудандар үшін де көшкін болжамы әлі де дәл емес. Бұл 

әсіресе Шымбұлақ тау шаңғысы курортында сезіледі. Интернетте «Іле-Алатау 

тауларында еркін қар көшкіні болуы мүмкін. Таудан шықпау ұсынылады», - деп 

хабарланғанда Шымбұлақ клиенттерінің саны күрт қысқарады. 

Сондықтан көшкін болжамдарының дұрыстығын арттыру өте өзекті 

міндет болып табылады. Бұл мәселені шешу үшін ауа-райы мен қар жамылғысы 

туралы ақпаратты жинау және өңдеу жүйесін түбегейлі өзгерту қажет. 

Мұны тек қашықтағы сенсорлардан автоматтандырылған ақпараттық 

жүйелер арқылы жасауға болады. 

Бұл жұмыста Шымбұлақта көшкіннің пайда болу режимін қолда бар 

далалық бақылаулардың нәтижелері, сондай-ақ ауданда көшкін қаупін 

болжауға арналған сандық көрсеткіштер ұсынылған. 2020 жылдың көктемінде 

көршілес үлкен және Кіші Алматы өзендерінің бассейндерінде қар 

жамылғысының режиміне, қар мен көшкіннің физикалық-механикалық 

қасиеттеріне бақылау жүргізілді. Бірқатар бақылаулар, әрине, аз, бірақ 2020 

жылдың қысы қарлы болды және көшкін кезеңдерінің саны зерттелетін аймаққа 
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тән болды. Жүйелі бақылаулардың қолда бар деректері осы көшкін 

құбылысының кейбір заңдылықтарын анықтауға мүмкіндік береді. 

Көшкін белсенділігін зерттеу саласында ол 30-40 градус тік шеңбердің 

Солтүстік ширегінің баурайындағы орта тау аймағында белсенді көрінеді. 

Сондықтан эмпирикалық тәуелділіктерді құру үшін қар жамылғысын бақылауға 

арналған тәжірибелік алаңдар белгілі бір шарттарды жеткілікті түрде 

қанағаттандыруы керек. 

Эксперименттік тұрақты учаскелерді нұсқаулық ретінде пайдалануға 

болады, ал олардың деректері көшкін қаупі дәрежесінің өлшемі болып 

табылады. 

Көптеген зерттеушілер қар жамылғысының нақты биіктігін белгілі бір 

формула бойынша есептелген критикалық мәнімен салыстыра отырып, көшкін 

қаупінің дәрежесін көрсетеді. Таулардың аумағындағы қар жамылғысының 

үлкен өзгергіштігіне, сондай-ақ олардың қол жетімділігі қиын болғандықтан, 

жер бетіндегі барлық тән учаскелерді тікелей бақылаулармен жабуға сену 

мүмкін емес. Сондықтан тиісті интерполяциялық тәуелділіктер негізінде қар 

жамылғысы режимінің элементтерін жанама бағалау әдісі бірінші орынға 

шығады. Көшкінде көшкін қаупінің уақытын анықтаудың эмпирикалық әдісі 

бар. Бұл әдіс пен есептеу әдісінің арасындағы айырмашылық метеорологиялық 

факторлар, қар жамылғысы мен көшкіннің қасиеттері арасындағы байланысты 

қолдануды қамтиды [7].  

Егер көшкін қаупінің дәрежесі қар жамылғысының нақты биіктігінің 

оның сыни мәніне қатынасы арқылы көрсетілсе, онда жаңа қар көшкінінің пайда 

болуының тікелей себебі жауын-шашын және антропогендік фактор болып 

табылады. 

Қысқы жауын-шашынның жылдық болуы мен беткейлердің экрандаушы 

әсерінің жекелеген жағдайларында беткейлердің бағдарына, рельефтің мезо-

және микроформаларына тәуелсіз деп санауға болады, ал қысқы жауын-

шашынның биіктігімен конденсацияның төмен деңгейіне байланысты іс 

жүзінде өспейді. Қараша-сәуір айларындағы өлшенген жауын-шашынның 

орташа ұзақ мерзімді сомасының қисығы 1600-2000 м ауданда ең көп жауын-

шашынға ие, жауын-шашын неғұрлым көп болса, соғұрлым аз болады. 

Бұл жұмыс көшкінді болжаудың түбегейлі жаңа әдістерін әзірлемейді, 

керісінше Шымбұлақ жағдайында еліміздің басқа бөліктерінде қолданылатын 

қолданыстағы әдістерді пайдалану мүмкіндігін нақтылайды. Біз Цомаи В.С. 

және К. Л. Абдучелишвили ұсынған метеорологиялық элементтерде 

көшкіндердің түсуін болжау әдісін қолдандық, олар көшкіндердің түсу уақытын 

салыстырмалы ауа ылғалдылығының 75 пайызға ауысу күніндегі қар 

тереңдігімен және көшкеннен кейін биіктіктің немесе жауын-шашынның 

өсуімен және қар жамылғысының биіктігінің өсуімен байланыстырды: 
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Х𝑛=55−2.8√һ75                                                      (1) 

һ𝑛=55+0.9һ75                                                       (2)                                                                        

 

мұнда 55 саны жауын-шашынның минималды критикалық мөлшеріне 

(миллиметрмен) немесе қар жамылғысының биіктігіне (сантиметрмен) сәйкес 

келетін параметр болып табылады, онда көшкіндер түсіп кетеді, 2,8 және 0,9 

сандары көлбеу бұрышы мен оның кедір-бұдырлығына байланысты 

коэффициенттер болып табылады (a=45÷55°). Ха-ны жауын-шашынның 

қарқындылығына бөлу және көшкін қаупінің қажетті уақыты болады [8,9]. 

Зерттеулер көрсеткендей, қысқы кезеңдер ішінде (қараша-сәуір) жауын-

шашын синхронды түскен, ал Шымбұлақ үшін жауын-шашынмен кезеңдер 

саны 85 жағдайды құрады. Қарастырылып отырған 2020 жылғы есептеулерге 

сәйкес жауын-шашынмен тек 15 жағдайда ғана қар көшкіні байқалды, бұл 

жауын-шашынның жалпы санының тек 18 пайызы, бірақ қазірдің өзінде қар 

көшкіні үшін қажетті жауын-шашынның ең аз мөлшерінен асып кету 

жағдайларының 50 пайызы. Демек, жауын-шашынның мөлшері мен 

қарқындылығын алдын ала анықтайтын тәуелділіктердің болмауы 

салыстырмалы ылғалдылықтың 75 пайыздан кейін ауысуының 

метеорологиялық факторы бойынша көшкін түсу уақытының сенімді алдын ала 

болжамын   шығарады. 

Метеостанциямен өлшенетін қар көшкінінің түсуін болжау үшін қардың 

негізгі параметрлері: қардың тереңдігі, ауа температурасы, жер бетіндегі және 

әртүрлі тереңдіктегі қардың температурасы және жер бетіндегі температура, 

салыстырмалы ылғалдылық, күн сәулесі, желдің жылдамдығы мен бағыты. 

Аталған параметрлер әртүрлі жүйелік сенсорлардың тіркесімімен жазылады 

және арнайы бағдарлама бойынша компьютерлермен өңделеді. Қарқындылық, 

жиілік немесе ұзақтық сияқты осы датчиктерден көрсетілген сигналдардың 

параметрлері қар көшкіні туралы алдын ала, жылдам сенімді ақпарат алуға 

мүмкіндік береді [10]. 

Автоматты телеметриялық метеостанция арнайы дайындалған жерде, 

көшкін пайда болған аймақтың шетінде орналасқан учаскеде орнатылатын 

болады. Оны орнату үшін өлшемі 1,5 метрден 1,5 метрге және тереңдігі 1 метрге 

іргетас түрінде негіз қажет (2 сурет). 

Коррозияны жою үшін автоматты телеметриялық метеостанцияның тірегі 

мырышталған болаттан жасалады, бұл метеостанция орналасқан аудандағы ауа 

ортасының жоғары ылғалдылығына байланысты 2-суретте өлшемдер 

көрсетілген: биіктігі, диаметрі және тіректің басқа параметрлері. 

Белгілі бір уақыт аралығында Шымбұлақ қар көшкіні станциясына 2270 

м биіктікте деректер үнемі келіп түседі. Қардың физикалық-механикалық 
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қасиеттерін бақылау қар көшкіні станциясында күн сайын және 7 күнде 1 рет 

автоматты станция орнатылатын орынның жанында жүргізіледі. 

 

 
2 сурет. Қар көшкінінің мониторингі бойынша автоматты метеостанцияның 

схемалық бейнесі 

Талқылау 

Бұл жұмыстың мәні метеорологиялық деректерді және қар 

жамылғысының әртүрлі физикалық параметрлерін сенімді және дәл өлшеу 

болып табылады, олар қар көшкінінің жойылуын болжау үшін қажетті 

ақпаратты құрайды. Мұндай болжам қар көшкінінің түсуімен байланысты ТЖ 

салдарын барынша азайтады. 

Автоматты станцияны пайдалану қар көшкіні станциясының 

мамандарына тәулік бойы қар көшкінінің қалыптасу аймағындағы ауа-райы 

туралы ақпарат алуға мүмкіндік береді, бұл көшкін болжамдарының сапасына 

әсер етеді 

Қазақстанның таулы аймақтарының кең кешенді игерілуіне байланысты 

соңғы уақытта көшкінді зерттеуде және табиғаттың осы қорқынышты 

құбылысын болжау әдістерінде елеулі қажеттілік туындады. Көшкін 

белсенділігінің белгілері оңтүстік-шығыс және шығыс таулы аудандарда, 

әсіресе жазда, Алтайда, Жоңғар және Іле Алатауында көп немесе біршама 

кездеседі. 

Қорытынды 

Көптеген зерттеушілер қар жамылғысының нақты биіктігін белгілі бір 

формула бойынша есептелген критикалық мәнімен салыстыра отырып, көшкін 

қаупінің дәрежесін көрсетеді. Таулардың аумағындағы қар жамылғысының 

үлкен өзгергіштігіне, сондай-ақ олардың қол жетімділігі қиын болғандықтан, 

жер бетіндегі барлық тән учаскелерді тікелей бақылаулармен жабуға сену 

мүмкін емес. 

Жүргізілген зерттеулердің негізгі нәтижелері келесідей: 
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1. Қар көшкінінің жүру мониторингі мәселелері Алматы мен Алматы 

облысы үшін және жалпы Қазақстан Республикасы үшін өте өзекті. Біздің аймақ 

тау шаңғысы курорттары мен туристік соқпақтар астында дамып келеді. 

2. Ең белсенді көшкін әрекеті Шымбұлақтың Орта тау аймағында (1600-

3000 м) солтүстік беткейінде және оған жақын 30-40 градус құламалы 

экспозицияларда байқалады. 

3. Шымбұлақ жағдайында қар көшкіні негізінен жауын-шашынмен( 70 

пайыздан астам жағдайда), сондай-ақ антропогендік фактордың әсерімен 

байланысты. 

4. Ауаның салыстырмалы ылғалдылығының 75 пайыздан кейін ауысуы 

жауын-шашынның сенімді критерийі болып табылады, алайда көшкін түсу 

болжамдарының алдын ала жүргізілуі тұрақты қар жауа бастағаннан кейін 

анықталады. Күтілетін жауын-шашынның қарқындылығы мен ұзақтығын 

анықтау бойынша ауа райы болжамдарын одан әрі дамыту және жетілдіру ғана 

көшкін қаупі болжамының алдын алуға мүмкіндік береді. 

5. Шымбұлақ тауларында жерүсті зерттеулерінің, сондай-ақ 

аэровизуалды бақылаулардың деректері бойынша жауын-шашынның түсуі 

және көшкіннің түсуі синхронды жүреді, сондықтан жоғарыда көрсетілген 

аудан шегінде есептік формулаларды қолдану және мамандандырылған 

автоматты метеостанцияны орнату бізге әбден мүмкін болып көрінеді. 
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СУТЕКТІ ӨНДІРУ ӘДІСТЕРІН САЛЫСТЫРМАЛЫ ТАЛДАУ. 

ӨНЕРКӘСІПТІК МАҚСАТТА СУТЕКТІ ӨНДІРУДІҢ НЕГІЗГІ 

ӘДІСТЕРІНІҢ БІРІ РЕТІНДЕ - БУ РИФОРМИНГІ. 
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КеАҚ 

1a.shabkhatov@aues.kz, 2t.sanatova@aues.kz  

 

Аңдатпа. Бұл мақалада сутекті өндірудің немесе алудың әртүрлі әдістері 

қарастырылған. Сутекті баламалы отын ретінде пайдаланудың өзектілігі зерттелді. 

Әдістердің тиімділігі пен өнімділігі бойынша егжей-тегжейлі салыстыру жүргізілді. 

Риформинг процесі сутекті өндірудің өнеркәсіптік әдістерінің бірі ретінде және сутекті 

өндіру процесінің бірқатар жаңа технологиялық шешімдері қарастырылады, өйткені бұл 

процесс экологиялық және экономикалық тұрғыдан тиімді. 

Кілт сөздер: сутек (сутегі), сутегі экономикасы, сутегі энергетикасы, өндіріс, бу 

риформингі, электролиз, газдандыру. 

 

СРАВНИТЕЛЬНЫЙ АНАЛИЗ МЕТОДОВ ПРОИЗВОДСТВА 

ВОДОРОДА. В ПРОМЫШЛЕННЫХ ЦЕЛЯХ ОДНИМ ИЗ ОСНОВНЫХ 
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МЕТОДОВ ПРОИЗВОДСТВА ВОДОРОДА ЯВЛЯЕТСЯ ПАРОВОЙ 

РИФОРМИНГ 

 

1Шабхатов Акылжан Болатулы, 2Санатова Тоты Сабировна  
1,2НАО «Алматинский университет энергетики и связи имени Гумарбека Даукеева» 

a.shabkhatov@aues.kz, t.sanatova@aues.kz  

Аннотация. В этой статье рассматриваются различные методы производства или 

получения водорода. Исследована актуальность использования водорода в качестве 

альтернативного топлива. Было проведено подробное сравнение эффективности и 

производительности методов. Процесс риформинга рассматривается как один из 

промышленных методов производства водорода и ряд новых технологических решений 

процесса производства водорода, поскольку этот процесс является экологически и 

экономически выгодным. 

Ключевые слова: водород (водород), водородная экономика, водородная энергетика, 

производство, паровой риформинг, электролиз, газификация. 

 

COMPARATIVE ANALYSIS OF HYDROGEN PRODUCTION 

METHODS. STEAM REFORMING AS ONE OF THE MAIN METHODS OF 

PRODUCING HYDROGEN ON AN INDUSTRIAL SCALE 
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1,2Almaty University of Power Engineering and Telecommunications  

named after Gumarbek Daukeev 

1a.shabkhatov@aues.kz, 2t.sanatova@aues.kz 

 

Annotation. This article discusses various methods for producing hydrogen. The question of 

the relevance of using hydrogen as an alternative fuel has been studied. A detailed comparison of 

methods for efficiency and productivity has been carried out. The reforming process is considered 

as one of the industrial methods of hydrogen production and a number of new technological 

solutions for the reforming process, because this process is both environmentally and economically 

efficient. 

Keywords: hydrogen, hydrogen economy, hydrogen energy, production, steam reforming, 

electrolysis, gasification. 

 

Кіріспе 

Бүгінгі таңда көптеген зерттеушілер сутекті ең перспективалы энергия 

көздерінің бірі ретінде қарастырады. Себебі, оның жанғандағы жылу 

шығаратын мөлшері метаннан бірнеше есе көп, ал жану өнімі ретінде тек су 

бөлінеді, сондықтан қазіргі заманда сутегі "жасыл энергетиканың" маңызды 

бөлігі болып табылады. Ең белсенді тотықсыздандырғыш және негізгі 

компонент болғандықтан сутегі химиялық шикізат ретінде синтетикалық 
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тыңайтқыштарды өндіру кезінде, сондай - ақ мұнай мен газды өңдеуде, сутегі - 

гидротазарту, гидроизомеризация, гидрокрекинг, гидрориформинг процестерін 

жүргізуде шешуші рөл атқаратынын ескере кетуіміз керек. Энергетикада оны 

энергетикалық турбиналардың ең тиімді салқындатқыш ретінде қолдануға 

болады. Автокөлікте және басқа да іштен жану қозғалтқыштарында бензин, 

керосин, дизель отынын алмастыратын баламалы экологиялық таза отын 

ретінде қолдануға болады [1,2]. Сутегі құнды химиялық реагент болып 

табылады және оны отын, қалдық, шығарынды газдардан концентрациялау, 

өндірістің экономикалық тиімділігін едәуір арттыруға мүмкіндік береді.  

Негізгі бөлім 

Сутегі жасыл энергетика саласы үшін әлеуеті жоғары энергия 

тасымалдаушы болып табылады, өйткені, ол қолданыстан кейін көміртегі 

қалдықтарын калдырмайды, сутегінің энергия сыйымдылығы жоғары және 

жаңартылатын көздерден өндірілуі мүмкін. 

Жер бетінде сутегі бос күйінде кездеспейді, бірақ бұл газды тұтыну бүкіл 

әлемде тұрақты түрде өсуде. Дүние жүзінде жылына шамамен 350·109 тонна 

сутегі өндіріледі. Сутекті өндірудің көптеген жолдары бар және бұл сутегі 

энергетикасының негізгі артықшылықтарының бірі болып табылады, өйткені ол 

саланың жекелеген шикізат түрлеріне және өндіріс әдістеріне тәуелділігін 

төмендетеді. 

Сутекті ауқымды мөлшерде алу үшін келесі негізгі әдістер мен көздер жиі 

қолданылады (1 сурет): 

1. табиғи отындардан: 

a. метан мен табиғи газдың бу конверсиясы; 

b. көмірді газдандыру. 

2. судың электролизі және термиялық ыдырауы; 

3. атомды-сутегі энергетикасы; 

4. биотехникалық және балама көздер. 
 

 
1 сурет. Әлемдік сутегі өндірісі (а) және тұтыну (б) құрылымы 

Метанол
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Енді сутекті алудың жоғарыда аталған әдістерін қысқаша қарастырамыз: 

1. Табиғи отындардан 

1.1.Метанның бу конверсиясы (бу риформингі) 

Метанның бумен риформингі қазіргі уақытта сутекті алудың ең кең 

таралған әдісі болып табылады, бұл технология әлемде өндірілетін сутегінің 

85%-ға жуығын береді[3]. Бұл ауқымды өндіріс деңгейінде, оны жүзеге асыру 

процесінің айтарлықтай жоғары (80% - дан астам) тиімділігіне байланысты. 

Нәтижесінде, осы технология арқылы өндірілген сутегінің құны басқа 

әдістермен салыстарғанда ең төмен.  

Процестің негізгі реакциялары [4,5]: 

 

𝐶𝐻4 +𝐻2𝑂 ↔ 𝐶𝑂 + 3𝐻2. (1) 

𝐶𝑂 + 𝐻2𝑂 ↔ 𝐶2𝑂 + 𝐻2 (2) 

  

Жеңіл көмірсутектердің каталитикалық бу риформингі арқылы сутекті 

өндіру технологиясы жоғары тиімді қысқа цикл процесімен үйлесіп, бірнеше 

кезеңмен жүзеге асырылады: 

1. Бастапқы шикізатты гидродесульфуризациялау (күкіртсіздендіру); 

2. Бу риформингі; 

3. Буды өңдеу және шығару үшін түрлендірілген және жанатын газдан 

жылуды утилизациялау; 

4. Жоғары температурада бір сатылы адиабатикалық СО конверсиясы; 

5. Қысқа циклді адсорбция процесі арқылы сутегіні соңғы тазарту. 

Схема 2-суретте көрсетілген. Шикізатты дайындау, мысалы, шикізатты 

сығымдауды және нафтаның булануын (бірнеше ұшпа сұйық көмірсутек 

қоспаларының бірі), СКГ (сұйытылған көмірсутек газы) қамтиды. Заманауи 

технологиялар табиғи газ, нафта, СКГ немесе мұнай өңдеу зауыттарынан 

сутегіге бай газдар сияқты шикізат пен отынның әртүрлі түрлерін пайдалануға 

мүмкіндік береді. 

Шикізат газының күкіртсіздендіру әдетте екі кезеңде жүреді: 

 Органикалық күкірт қосылыстарын күкіртсутекке дейін гидрлеу (H2S); 

 Мырыс оксидіне H2S абсорбция жасау (ZnO). 

Екі күкіртсіздендіру реакторының ауыспалы жұмысы абсорбентті бір 

реакторда ауыстыруды қамтамасыз етеді, ал қондырғы толық қуатта жұмысын 

жалғастырады. Риформинг пеші құбырлардың бүкіл ұзындығы бойынша 

біркелкі температура профиліне, қабырғалардың біркелкі температурасына, 

құбыр материалы жоғары қысымды микро қорытпаға ие. (3 сурет). 
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Метанның бу риформинг процесі екі сатылы реакция түрінде жүзеге 

асырылады. Бірінші реакция-эндотермиялық каталитикалық реакция, онда 

метан су буымен бірге катализатордың қатысуымен синтез газына айналады. 

Процесс 700-850°C температурада және 2-3 МПа жоғары қысымда жүреді [6]. 

Бірінші сатыдағы реакцияның нәтижесі сутегі мен көміртегі тотығының 

қоспасы болып табылатын синтез газы болып табылады. Екінші кезең-қосымша 

сутегі алу үшін СО-ны СО2-ге айналдыру. Процесс көміртегі оксидінің 

конверсиясы деп аталады, ол екі сатыда жүруі мүмкін: 350°C температурада 

жоғары температуралы су сдысу реакциясы, содан кейін 200°C температурада 

төмен температуралы су реакциясы [7]. Процесті екі кезеңге бөлу процестің 

тиімділігін арттырады, орташа температуралық конверсия реакторында 

реакцияның жоғары жылдамдығына қол жеткізіледі, ал төмен температуралық 

конверсия реакторында конверсияның толық дәрежесін алуға мүмкіндік береді. 
 

 
2 сурет. Катилитикалық бу риформингінің          3 сурет. Бу риформинг 

стандартты өндіріс схемасы     пеші 
 

Қысқа циклдік адсорбция (КЦА) – тазалық деңгейі жоғары сутегі 

өндірісінде (99,9% - ға тең немесе одан жоғары тазалық) тазартудың 

дәлелденген әдісі. КЦА агрегаты жиынтық блок ретінде жеткізіледі. Онда СО, 

СО2 және СН4 сияқты газ тәрізді қоспалар жоғары қысымда адсорбцияланады 

және төмен қысымда десорбцияланады. Құрылғыда бұл процестер жылуды 

бермей немесе таратпай үнемі қайталанады. Оңтайлы қысым диапазоны 25-тен 

30 барға дейін., бұл жағдайда сутектің әдеттегі шығымы 86-дан 90% - ға дейін 

барады [8,9]. 

Жоғарыда қарастырылған, риформинг процесі қазіргі уақытта сутекті 

алудың негізгі әдісі болып табылады. Атмосфераға көмірқышқыл газының 

шығарылуына байланысты оны "жасыл" технологияға жатқызуға болмайды. 

1.2. Көмірді газдандыру 

Көмірді газдандыру бу риформингімен бірдей механизмдер арқылы 

жүзеге асады және Қытай сияқты табиғи газға еркін қол жеткізе алмайтын 
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елдерде қолданылады. Көмірден сутекті алу судың термиялық ыдырауымен 

байланысты, ал көмір энергия ресурсы және химиялық реагент ретінде 

пайдаланылады, көмірге бір мезгілде су буы мен оттегі әсер етеді — бу-

оттегінің конверсия процесі жүреді [10,11]. Бұл әдіс агрегаттардың үлкен бірлік 

қуатымен және энергия ағынында шектеулердің болмауымен сипатталады. 

Көмірді газдандыру әдетте 1200-1350 0С температурада жүреді және төмендегі 

реакция теңдеуімен сипатталады: 

 

𝐶 + 2𝐻2𝑂 ↔ 𝐶𝑂2 + 2𝐻2 3) 

𝐶 + 𝐻2𝑂 ↔ 𝐶𝑂 + 𝐻2 4) 

 

Табиғи отындардан сутегі алу әдістерінің негізгі кемшіліктері - 

атмосфераға көп мөлшерде СО2 шығарындылары, оларды жою айтарлықтай 

күрделі шығындар мен пайдалану шығындарын талап етеді, осылайша 

түпкілікті өнім өзіндік құнын едәуір арттырады. Сонымен қатар, кең ауқымды 

өндіріс үшін өте қолайлы болғандықтан, әдіс орталықтандырылмаған сутегі 

өндірісі үшін қажеттті төмен қуатты қондырғыларға (мысалы, жанармай құю 

станциялары, автономды электр желілері және т.б.) нашар бейімделген. Әдістің 

тағы бір кемшілігі - соңғы өнімде СО және СО2 қоспаларының болуы, бұл 

сутекті бірқатар құрылғыларда (мысалы, сулы-сілтілі немесе қатты полимерлі 

электролиті бар отын элементтерінде) пайдаланған кезде оны тазартуға 

қосымша талаптар қояды [4,5]. 

2. Су электролизі 

Электролиз - электр тогы электролит арқылы оған батырылған 

электродтармен өткен кезде пайда болатын электрохимиялық тотығу-

тотықсыздану процестерінің жиынтығы [12]. Электролиттер арқылы өткен 

электр тогы химиялық энергияға айналады. Электролиз электролитпен 

толтырылған ыдысқа екі электрод орналастырып, оларды тұрақты ток көзінің 

полюстеріне жалғастыру нәтижесінде өтеді. 

  
4 сурет. Өнеркәсіптік сілтілі электролизердің схемасы 
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Өнеркәсіптік электролиз қондырғыларында қолданылатын 

минералсыздандырылған судың өзі әлсіз электролит болып табылады, 

сондықтан электр тогының өткізгіштігін арттыру үшін оған күшті 

электролиттер қосылады. Сутегі катиондарымен бәсекелестікті болдырмау 

үшін катиондық потенциалы аз электролиттер жиі таңдалады: KOH немесе 

NaOH [13] (4 сурет).  

Электродтарда жүретін жалпы электрохимиялық реакция келесідей: 

 

−анодтағыреакция: 2𝐻2𝑂 → 𝑂2 + 4𝐻 + 4𝑒−оттегініңбөлінуі;  (5) 

−катодтағыреакция: 2𝐻2𝑂 + 2𝑒− → 𝐻2 + 2𝑂𝐻−сутегініңбөлінуі. (6) 

 

Қазіргі уақытта сутегі алу үшін электролиз технологиясын жүзеге 

асырудың екі жолы бар, олар қолданылатын электролит түріне және электролиз 

шарттарына байланысты ерекшеленеді (1 кесте). 

 

1 кесте 

Электролизерлердің әртүрлі түрлерін қолдану арқылы судың электролизі 

 

Электролизер 

түрі 

Энергия 

шығыны, 

кВт·с/м3 (H2) 

Температур

а, K 

Өнімлігі, 

м3/с (H2) 

Қысым, 

МПа 

Электр энергиясы 

бойынша ПӘК, % 

Сілтілік 4,5-5,5 370-420 До 500 0,1-5 50-65 

Қатты полимерлі 

электролитпен 

(ҚПЭ)  

3,5-4,5 310-360 До 100 0,1-15 65-85 

 

2.1. Сілтілік электролизерлер 

Сілтілік электролиз – электролит ерітіндісі арқылы электр тогының өту 

процесін қолданатын құрылғы (20-30% КОН немесе NaOH ерітіндісі) анодтан 

катодқа, нәтижесінде оларда газдар пайда болады: сутегі мен оттегі [14]: 

 

                        −катодта: 2𝑂𝐻− → 0,5𝑂2 +𝐻2𝑂 + 2𝑒−; (7) 

−анодта:𝐻2𝑂 + 2𝑒− → 𝐻2 + 2𝑂𝐻−.                                                 (8) 

 

2.2. Қатты полимерлі электролитті (ҚПЭ) электролизерлер 

Мұндай электролиттердің мембранасы - перфторланған көміртегі 

негізіндегі газ өткізбейтін тығыздығы полимерлі, өзінің механикалық 
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беріктігімен, химиялық төзімділігімен, жоғары электр өткізгіштігімен 

ерекшеленеді [15].  

Электродтарда өтетін процестердің жалпы химиялық формуласы: 

 

                                −катодта: 4𝐻+ + 4𝑒− → 2𝐻2; (9) 

−анодта:𝐻2𝑂 → 𝑂2 + 4𝐻+  10) 

 

ҚПЭ электролизерлерінің сілтілі электролизерлерге қарағанда 

артықшылығы - процестің жоғары тиімділігі, улы сілтінің болмауы, өнімділікті 

реттеудің кең диапазоны мен жылдамдығы, іске қосу және өшіру уақытының 

қысқалығы, жоғары тазалықтағы сутегі мен қысымды реттеу мүмкіндігі, 

жинақылығы және қолданыста қарапайым болуы.   

ҚПЭ электролизерлері ұқсас өнімділігтегі, су-сілтілі электролизерлерге 

қарағанда бірнеше есе қымбат, бірақ сонымен бірге экологиялық таза және 

энергияны аз қажет етеді, массалық сипаттамалары едәуір аз, қауіпсіздік деңгейі 

жоғары, стационарлық емес режимдерде жұмыс істеу мүмкіндігі, қарапайым 

техникалық қызмет көрсету. ҚПЭ көмегімен суды электролиздеу жүйелерінің 

маңызды ерекшелігі – өндірілген сутектің тазалығы ҚПЭ бар отын 

элементтерінде пайдалану үшін қажетті газдардың сапасына сәйкес келеді. Бұл 

ретте, ҚПЭ негізіндегі электролиз жүйелерінің өзі жеткізілетін судың 

тазалығына неғұрлым қатаң талаптар қояды.  

Ғимараттардың, қосалқы жабдықтардың құнын, сутекті тазарту және 

сілтілі ерітіндіні жою шығындарын ескергенде, бірдей қызмет ету мерзімін 

салыстыра отырып (шамамен 5 жыл) негізделген бағалау ҚПЭ электролизі 

арқылы өндірілген сутектің құны сілтілі электролиз әдісімен өндірілген 

сутектің құнынан да төмен екенін көрсетеді.  

3. Атомды-сутегі энергетикасы 

Ядролық технология сутекті өндіруге арналған арзан энергияның іс 

жүзінде шексіз ресурстарына ие, сонымен қатар электр, жылу және сутегі 

өндірісінде атом энергетикасы көміртегі ресурстарымен салыстырғанда 

қоршаған ортаға ең аз әсер етеді. Атом энергиясы арқылы өндірілетін электр 

қуатын пайдаланып, электролиз процесімен суды сутегі мен оттегіге бөлуге 

болады. 

4. Биотехникалық және балама көздер 

4.1. Биомассадан сүтегі алу 

Биомасса арқылы өндірілетін сутегі термохимиялық немесе биохимиялық 

әдістермен алынады. Термохимиялық әдіспен биомасса оттегісіз 500-800°C 

температураға дейін қыздырылады (ағаш қалдықтары үшін), бұл көмірді 

газдандыру процесінің температурасынан әлдеқайда төмен. Процесс 
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нәтижесінде H2, CO және CH4 бөлінеді [16]. Бұл реакциялар биомасса пиролизі 

мен биомассаны газдандырудың негізгі механизмін түсіндіреді: 

 

Биомасса → 𝐻2 + 𝐶𝑂2 + 𝐶𝑂 + Көмірсутектігаздар.  

Сутегі өндірісін жеделдету үшін биохимиялық процесте сутегі 

биомассада кездесетін полисахаридтерден (крахмал, целлюлоза) әртүрлі 

бактериялар өндіреді. Процесс қалыпты қысым кезінде 30 °C температурада 

өтеді. Процестің құны бір килограмм сутегі үшін шамамен $5 құрайды. 

4.2.Балдырларды қолдану арқылы сутегі алу 

Берклидегі Калифорния университетінің (UC Berkeley) ғалымдары 1999 

жылы балдырларда оттегі мен күкірт жетіспесе, олардың фотосинтез процестері 

күрт әлсіреп, белсенді сутегі өндірісі ұлғаятынын анықтады. Сутегіні өндіре 

алатын жасыл балдырлар тобы бар, мысалы, Chlamydomonas reinhardtii. 

Балдырлар теңіз суынан немесе ағынды сулардан сутегі шығара алады. 

Қорытынды 

Сутегі қайталама энергия тасымалдаушысы болып табылады, бірақ 

барлық химиялық заттардың ішіндегі ең қуатты және экологиялық таза энергия 

тасымалдаушысы ретінде ерекше назар аударуға тұрарлық. Реакцияның жалғыз 

өнімі-су. Сутектің энергия сыйымдылығы табиғи газға қарағанда 3-4 есе 

жоғары. Ғаламдық масштабтағы қорлар таусылмайтын және қол жетімді, 

өндіріс технологиялары жақсы зерттелген. Сутегі энергиясы өнімді, 

технологиялық және тиімді. 

Сутекті алудың кейбір әдістерінің салыстырмалы құнының шамамен 

бағалары 2 кестеде келтірілген [17,18]: 

 

2 кесте 

Сутекті өндіру әдістерінің салыстырмалы құны 

Сутегіні алудың технологиялары 1 кг H2 үшін $ құны 

Бу риформингі (метанның бу конверсиясы) 1,5-3 

Көмірді газдандыру 2-2,5 

Электролиз >4 

Биомассадан 5-7 

 

Метанның бумен риформингі қазіргі уақытта сутекті алудың ең негізгі 

әдісі болып табылады, бұл процесс өнімнің үнемді құнын және 

қондырғылардың жоғары өнімділігін қамтамасыз ете алады. Ғалымдар әртүрлі 

балама процестерді зерттеу барысында, себебі риформинг нәтижесінде 
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атмосфераға көп мөлшерде СО2 шығарылады. Тағы бір мәселе бұл процестің 

шикізаты - табиғи газ қалпына келмейтін энергия көзі болып табылады. 

Көмірді газдандыру бу риформингіне тартымды балама болып табылады, 

бірақ табиғи газдың қолжетімсіздігі жағдайында, өйткені салыстырмалы 

тұрғыда оның экологияға әсері одан да жоғары болып табылады. 

Электролиз - орта деңгейде қолданылатын процесс, көптеген шағын 

өнеркәсіптік және ғылыми-зерттеу кәсіпорындарында электролиз 

қондырғылары бар. Өнеркәсіптік ауқымда электролиз процессімен өндірілетін 

сутегінің өзіндік құны айтарлықтай жоғары. Сондай-ақ, әлемде өндірілетін 

электр энергиясының 65%-ы әлі де көмірсутекті отынды қолдану арқылы 

алынатынын ескеру қажет, бұл электролиз процесін экологиялық таза емес 

етеді. 

Биомассадан сутегі алу технология нақты дамымаған және алынған 

сутектің өзіндік құны өте жоғары. 

Қорытындылай келе, сутегі энергетикасы саласындағы көптеген 

зерттеулерге  қарамастан, бу риформинг процесін "жасылға" ауыстыру қазіргі 

технологиялар көмегімен мүмкін емес деп айтуға болады. Әзірше процестің 

тиімділігін арттыруға, сондай-ақ процесте шығарылатын көмірқышқыл газын 

азайтуға назар аудару керек.  Қазіргі уақытта әлем халқының басты проблемасы 

– ауаның ластануын тоқтату, әрі энергияны экологияға зиянсыз түрде өндіру. 

Экология жақсарған жағдайда адамзаттың өмір сүру сапасының жақсаратыны 

бесенеден белгілі жайт. 
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Аннотация. Большинство очистных сооружений предприятий жилищно-

коммунального хозяйства по качеству очистки бытовых сточных вод не удовлетворяют 

современным требованиям. Сброс неочищенных или недостаточно очищенных сточных вод 

приводит к насыщению водоемов биогенными элементами (соединениями азота и фосфора), 

приводя к эвтрофикации водоемов и деградации существовавшей экосистемы. В статье 

рассмотрена типовая технологическая схема очистки сточных вод хозяйственно-бытового 

происхождения, обзор технических решений, способных повысить эффективность 

биологической очистки сточных вод до нормативных показателей.  

Ключевые слова: биологические очистные сооружения, сточные воды, аэротенк, 

биогенные элементы. 

 

WASTEWATER TREATMENT FROM BIOGENIC ELEMENTS IN 

THE SYSTEM OF URBAN WASTEWATER TREATMENT PLANTS 

 

1Shaynurova Albina Zul'fatovna, 2Nikolayeva Larisa Andreyevna 
1,2Kazan State Power Engineering University 

1shainyrova19@rambler.ru, 2larisanik16@mail.ru 

 

Annotation. Most of the sewage treatment plants of housing and communal services 

enterprises do not meet modern requirements in terms of the quality of domestic wastewater 

treatment. The discharge of untreated or insufficiently treated wastewater leads to saturation of 

reservoirs with biogenic elements (nitrogen and phosphorus compounds), leading to eutrophication 

of reservoirs and degradation of the existing ecosystem. The article considers a typical 

technological scheme of wastewater treatment of domestic origin, a review of technical solutions 

that can increase the efficiency of biological wastewater treatment to standard indicators. 

Keywords: biological treatment facilities, wastewater, aerotank, biogenic elements. 

 

Применяются общенаучные методы исследования 

Введение 

Важнейшая цель современного мира- сохранение природных экосистем, 

благоприятной окружающей среды и обеспечение экологической безопасности 
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[1]. Сохранность водных объектов от загрязнения первостепенная задача для 

выполнения поставленной цели.  

Биогенными элементами, негативно воздействующих на водные объекты, 

являются соединения азота и фосфора, представленные аммонийным азотом 

𝑁𝐻4
+

, азотом нитратов 𝑁𝑂3
−

, азотом нитритов 𝑁𝑂2
−

 ,фосфором  фосфатов 

𝑃𝑂4
−

 . Повышенное содержание данных элементов свидетельствует о 

недостаточной очистке фекальных стоков, препятствует ведению 

рыбохозяйственного промысла, приводит к снижению свободного кислорода в 

водоеме, активно влияет на соотношение планктонной и бентосной 

растительности и последующей эвтрофикации водоема [2]. 

Анализ отечественных и зарубежных литературных источников показал, 

что одним из эффективных способов повышения эффективности очистки 

сточных вод от биогенных элементов является реконструкция существующих 

очистных сооружений с выделением в них зон для биологической нитри-

денитрификации. 

Основная часть 

Большинство очистных сооружений коммунально-бытовых сточных вод 

работают по единому принципу и включают в себя: предварительную 

механическую очистку (решетки, песколовки, отстойники различных 

конфигураций), блок биологической очистки в аэробных условиях, вторичную 

механическую очистку от взвешенного активного ила, последующее 

обеззараживание сточных вод перед сбросом в водные объекты (рис. 1). Данная 

схема так же может быть усложнена использованием реагентов (для физико-

химического удаления загрязнений), фильтров доочистки. 

 
Рис. 1. Типовая технологическая схема очистки коммунально-бытовых сточных вод 
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Метод очистки бытовых сточных вод от соединений азота основан на 

процессах нитрификации и денитрификации. Процесс нитрификации 

обусловлен биологическим окислением нитрифицирующими бактериями 

аммонийного азота в присутствии кислорода. При денитрификации происходит 

восстановление азота нитратов до азота в газообразном состоянии в полном 

отсутствии ксилорода [3]. 

Окисление аммонийного азота до нитрита происходит на первой ступени 

неполной (частичной) нитрификации по реакции:  

 

𝑁𝐻4
++1,5𝑂2 = 𝑁𝑂2

−+2𝐻+𝐻2𝑂;                         (1) 

 

На второй ступени происходит окисление нитритов до нитратов по 

реакции [3]:  

 

                              𝑁𝑂2
−+0,5𝑂2 = 𝑁𝑂3

−
.                                              (2) 

 

Согласно данным уравнениям реакций необходимо учитывать при 

проектировании процесса нитрификации, что скорость реакции окисления 

нитритов до нитратов (1) должна быть выше скорости окисления аммонийного 

азота до нитритов (2) или, как минимум, быть равными. При несоблюдении 

данного условия наблюдается скопление нитритов и, в конечном итоге, 

превышение концентрации нитритов в очищенной сточной воде [4]. 

Далее следует процесс денитрификации, в котором гетеротрофные 

денитрифицирующие бактерии, при отсутствии кислорода используют 

связанный кислород нитратов и восстанавливают их до свободного азота (3,4) 

[3, 4]:  

 

 Органическоевещество + 𝑁𝑂3
− = биомасса + 𝐶𝑂2 + 𝑁2 ↑;  

(3) 

 

        𝑁𝑂3
− →𝑁𝑂2

− →𝑁𝑂− →𝑁2𝑂→𝑁2 ↑. (4) 

 

В бескислородных условиях запускается фермент нитратредуктаза в цепи 

переноса электронов, что позволяет использовать нитрат в качестве акцептора 

электронов, в то время как органическое углеродное соединение действует как 

донор электронов и окисляется [5]. 

Главными условиями для протекания процесса денитрификации 

являются: 

-полное отсутствие растворенного кислорода; 

-перемешивание сточных вод пневматическими мешалками для 

поддержания активного ила во взвешенном состоянии; 
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- наличие источника углерода. 

Данные процессы могут быть организованы путем реконструкции 

аэротенка с выделением в нем аэробных, аноксидных зон (рис. 2, 3, 4, 5). 

 

 
Рис. 2. Схема Modified Ludzack — Ettinger [MLE] с дезоксидацией возвратного 

активного ила: ПО- первичный отстойник, ОСВ- осветленная сточная вода, НР- нитратный 

рецикл, ВАИ-возвратный активный ил, ИАИ- избыточный активный ил, Д- дезоксидатор [4] 
 

 
Рис. 3. Схема MLE с дезоксидацией возвратного активного ила и нитратного рецикла 

[4] 
 

 

 

Рис. 4. Схема с пост-денитрификатором (Wuhrmann process) [4] 
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Рис. 5. Схема Bardenpho нитри-денитрификации [5]  

 

Различия данных схем заключаются в расположении аноксидной зоны 

(предвключенная или поствключенная денитрификация), необходимости 

добавления углеродсодержащего субстрата, количестве нитратных рециклов и 

количестве самих аноксидных-оксидных зон. Преимущества и недостатки 

каждой схемы представлены в таблице 1. 

 

Таблица 1 

Преимущества и недостатки схем нитри-денитрификации 

Название схемы Преимущества Недостатки 

Ludzack — Ettinger Простота эксплуатации, 

эффективность очистки до 5-8 

мг/дм3 𝑁 − 𝑁𝐻4 

Низкая концентрация нитратов в 

аноксидной зоне. Попадание 

растворенного кислорода в 

аноксидную зону. 

Modified Ludzack 

— Ettinger [MLE] 

Простота эксплуатации, 

эффективность, концентрация 

нитратов в аноксидной зоне 

увеличена за счет нитратного 

рецикла 

Попадание растворенного 

кислорода в аноксидную зону 

нитратным рециклом из 

аэробной зоны 

MLE с 

дезоксидатором 

Простота эксплуатации, 

эффективность, концентрация 

нитратов увеличена за счет 

нитратного рецикла, отсутствие 

растворенного кислорода 

Эффективность очистки 5-8 

мг/дм3 𝑁 − 𝑁𝐻4 

Необходимость разработки 

метода дезоксидации  

Wuhrmann process Высокая эффективность очистки 

менее 3 мг/л 𝑁 −𝑁𝐻4 

Необходимость применения 

источников углерода 

Bardenpho Способен достигать уровня азота 

в сточных водах менее 3 мг/л 

𝑁 − 𝑁𝐻4 с использованием 

дополнительного углерода. 

Большой объем реактора. Более 

высокие эксплуатационные 

расходы из-за покупки 

углеродсодержащего субстрата. 

Требуется контроль подачи 

метанола 
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Биологическая дефосфатизация так же может быть проведена совместно 

с процессами нитри-денитрификации. Процесс дефосфатизации в основном 

состоит из последовательной анаэробной, аэробной, анокисдных зон. Основной 

особенностью этого процесса является то, что поглощение органического 

вещества и высвобождение фосфора происходят в анаэробных условиях, а 

поглощение фосфора происходит в последующей аэробной зоне. 

В большинстве случаев это приводит к более низкой концентрации 

фосфора, чем при поступлении. Фосфор накапливается в осадке и удаляется 

путем осаждения. Организмы, которые помогают достичь этого процесса путем 

накопления запасов поли-Р, называются полифосфатаккумулирующими 

организмами (ПAO) [6]. 

Основные схемы нитри-денитрификации с биологическим удалением 

фосфора представлены на рисунке 6. Схема биологического удаления 

биогенных элементов (азота и фосфора) представляет собой чередование 

анаэробных, аноксидных и аэробных зон, с нитратными рециклами и рециклами 

возвратного активного ила из вторичных отстойников. 
 

 

Рис. 6.  Пример технологических схем процесса нитри- денитрификации с 

биологической дефосфатизацией: А) AA/O (Phoredox) процесс; Б) UCT процесс; В) 

Modified Bardenpho. АНА- анаэробная зона; АНО- аноксидная зона; ОКС- аэробная зона; 

ВО-вторичные отстойники; ИЛ-рециркуляция активного ила. 

 

Обсуждение 

Традиционные методы очистки сточных вод не способны удовлетворить 

современные нормативные требования водоочистки. На территории РФ многие 

крупные городские очистные сооружения реконструируют блок биологической 

очистки (аэротенк) с выделением в нем зон для нитри-денитрификации с 

биологической дефосфатизацией. На основе существующего опыта была 
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определена невозможность поддержания постоянных показателей водоочистки 

вследствие неравномерного потока сточной жидкости, недостаточного 

содержания органических веществ при увеличении гидравлической нагрузки 

[7]. В связи с чем, на повестке дня ставится вопрос интенсификации процессов 

биологической нитри-денитрификации путем внедрения различных 

легкоокисляемых органических субстратов, субстратов, полученных из отходов 

очистных сооружений [8]. Так же интенсификация процесса нитри-

денитрификации может быть достигнута применением прикрепленных 

микроорганизмов в качестве биопленки, например, иммобилизация 

микроорганизмов на поверхности инертного плавающего загрузочного 

материала [9]. 

Выводы 

Согласно отечественному и зарубежному опыту реконструкция очистных 

сооружений с выделением в них зон для нитри-денитрификации и 

биологической дефосфатизации позволит существенно снизить концентрацию 

биогенных элементов в очищенных сточных водах. Решение, указанное в 

данной статье, применимо к большинству городских очистных сооружений.  
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ИССЛЕДОВАНИЕ СПОСОБОВ ЭВАКУАЦИИ ДЛЯ 

НЕСКОЛЬКИХ ПОМЕЩЕНИЙ К ОДНОМУ ПУТИ ЭВАКУАЦИИ 

 

1Тулеген Еркебулан Саятұлы, 2Санатова Тоты Сабировна,  
3Айтбаева Жанаргуль Матжановна 
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Аннотация. В данной статье рассматриваются различные стратегии эвакуации для 

систем, в которых несколько помещений эвакуируются через один и тот же путь 

эвакуации, с использованием микроскопического моделирования пешеходов. В качестве 

примера рассматривается среднеэтажное офисное здание. Было установлено, что 

стандартная стратегия, при которой проводится одновременная эвакуация всех уровней, 

может быть улучшена за счет последовательной эвакуации, начинающейся с самого 

нижнего этажа и продолжающейся последовательно на каждом из верхних этажей после 

определенной задержки. Важность настоящего исследования заключается в том, что оно 

создает основу для разработки и внедрения новых стратегий эвакуации и систем 
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сигнализации, которые могут значительно улучшить эвакуацию из нескольких помещений 

через общий путь эвакуации.  

Ключевые слова: эвакуация, помещение, система сигнализации, одновременная 

эвакуация, последовательная эвакуация, стратегия, моделирование.  

 

INVESTIGATION OF EVACUATION METHODS FOR SEVERAL 

ROOMS TO ONE EVACUATION ROUTE 

 

1Tulegen Erkebulan Sayatovich, 2Sanatova Toty Sabirovna,  
3Aytbayeva Zhanargul Matzhanovna 

1,2,3Non-profit Joint Stock Company "Gumarbek Daukeev Almaty University of Energy 

and Communications" 
1y.tulegen@aues.kz, 2t.sanatova@aues.kz, 3zh.aitbayeva@aues.kz 

 

Annotation. This article discusses various evacuation strategies for systems in which 

multiple rooms are evacuated through the same escape route, using microscopic pedestrian 

modeling. A medium-storey office building is considered as an example. It was found that the 

standard strategy, in which simultaneous evacuation of all levels is carried out, can be improved by 

sequential evacuation starting from the lowest floor and continuing sequentially on each of the 

upper floors after a certain delay. The importance of this study lies in the fact that it provides the 

basis for the development and implementation of new evacuation strategies and alarm systems that 

can significantly improve evacuation from multiple premises through a common escape route.  

Keywords: evacuation, room, alarm system, simultaneous evacuation, sequential 

evacuation, strategy, modeling. 

 

Введение 

Быстрая и безопасная эвакуация из здания при наличии угроз или 

опасностей, как природных, так и антропогенных, представляет огромный 

интерес в области проектирования безопасности. Любое улучшение в этом 

смысле повысит безопасность эвакуации, и большее количество жизней может 

быть лучше защищено, когда требуется быстрая и эффективная общая 

эвакуация.  

Эвакуация из реальных пешеходных объектов может иметь различную 

степень сложности из-за особенностей планировки, функциональности, путей 

эвакуации, занятости и планов эвакуации. За последние два десятилетия 

моделирование и имитация движения пешеходов превратились в новый подход 

к изучению такого рода систем. Основные исследования динамики эвакуации 

начались с простейшей проблемы эвакуации из помещения через одну дверь. 

Эта проблема "строительного блока" эвакуации пешеходов широко изучалась в 

библиографии, например, экспериментально [1,2], с помощью модели 

социальных сил [3-5], моделей клеточных автоматов [6-8] и многих других. 
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В качестве следующего шага мы предлагаем исследовать эвакуацию из 

нескольких помещений к одному пути эвакуации, такому как коридор или 

прихожая. Примерами такой конфигурации являются школы и университеты, 

где несколько аудиторий выходят в один коридор, кинокомплексы, музеи, 

офисные здания, а также эвакуация с разных этажей здания по одной лестнице. 

Ключевой переменной в такой системе является время (одновременность), с 

которым различные обитатели отдельных помещений направляются к общему 

пути эвакуации. Очевидно, что этот выход имеет определенную пропускную 

способность, которая может быть быстро превышена, если все помещения 

эвакуируются одновременно, и, таким образом, общее время эвакуации может 

быть неоптимальным. Поэтому правомерен вопрос о том, в каком порядке 

следует эвакуировать различные помещения.  

Ответ на этот вопрос не очевиден. В зависимости от синхронизации и 

порядка эвакуации отдельных помещений, коридор может быть насыщен в 

различных секторах, что может затруднить выход из некоторых помещений, и, 

таким образом, соответствующий поток людей будет ограничен степенью 

насыщенности коридора. Это происходит потому, что плотность является 

ограничением для скорости. Взаимосвязь между плотностью и скоростью 

движения в толпе называется "фундаментальной диаграммой пешеходного 

движения". Поэтому эффективность эвакуации из каждого помещения будет 

зависеть от плотности людей в коридоре, которую трудно предсказать 

аналитическими методами. Этот тип анализа ограничен простыми случаями, 

такими как одновременная эвакуация из всех помещений, предполагая 

максимальную степень насыщенности на лестнице.  

Далее мы будем анализировать двухмерную (далее - 2D) версию этого 

конкретного случая: офисное здание с 7 этажами, эвакуируемыми через одну 

лестницу, что является лишь примером общей проблемы эвакуации нескольких 

помещений через общий путь эвакуации.  

Описание процесса эвакуации 

Процесс эвакуации состоит из двух периодов:  

 E1, время реакции, указывающее на период времени между началом 

угрозы или инцидента и моментом, когда обитатели здания начинают 

эвакуацию.  

 E2, само время эвакуации измеряется от начала эвакуации, когда 

первый человек начинает выходить, до момента, когда последний человек 

сможет покинуть здание.  

E1 можно разделить на: время на обнаружение опасности, сообщение 

управляющему зданием, принятие решения лицом, ответственным за начало 

эвакуации, и время, необходимое для активации сигнализации. Это время имеет 

различную продолжительность в зависимости от использования здания, дня и 

времени события, подготовки жильцов, правильного функционирования 
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системы сигнализации и т.д. Поскольку период E1 происходит до срабатывания 

системы сигнализации, его следует отделить от периода E2. Продолжительность 

периода E1 одинакова для всего здания. Следовательно, в настоящем 

исследовании рассматривается только сам процесс эвакуации, описываемый 

как период E2. Общее время реальной полной эвакуации будет обязательно 

больше в зависимости от продолжительности периода E1. 

Гипотеза 

В этом подразделе определяются область применения и условия, которые 

предполагаются для системы.  

1. В исследовании рассматривается только период E2 (сам процесс эвакуации), 

описанный в подразделе 1. 1. выше.  

2. Все этажи имеют одинаковый приоритет при эвакуации. Случай, когда на 

каком-то промежуточном этаже возникает пожар, не рассматривается.  

3. Основным аспектом, подлежащим анализу, является движение людей, 

которые следуют плану эвакуации. Другие аспекты безопасности, такие как 

типы дверей, материалы, электропроводка, система вентиляции, хранение 

токсичных продуктов и т.д., не включены в настоящий анализ.  

4. После срабатывания сигнализации на каждом этаже начинается эвакуация в 

условиях, аналогичных пожарной тревоге, а именно:  

 В обычных условиях люди ходят без бега.  

 Если производится высокая плотность, люди ждут, не торопясь.  

 Выходы свободны, а двери широко открыты.  

 О плане эвакуации подается надлежащий сигнал.  

 Люди начинают эвакуироваться при срабатывании сигнала тревоги на 

своем этаже, следуя сигналам эвакуации.  

 Видимость хорошая.  

Основная часть 

Моделирование  

В качестве физической модели используется модель, описанная в [15], 

которая является модификацией модели социальных сил (SFM) [3]. Эта 

модификация позволяет лучше приблизиться к фундаментальной диаграмме из 

[12], обычно используемой при проектировании пешеходных объектов. [12], 

обычно используемой при проектировании пешеходных объектов.  

SFM - это непрерывная пространственно-силовая модель, которая 

описывает динамику с учетом сил, действующих на каждую частицу (pi). Ее 

уравнение Ньютона гласит  

 

𝑚𝑖𝑎𝑖=𝐹𝐷𝑖+𝐹𝑆𝑖+𝐹𝐶𝑖,    (1) 

 

где ai - ускорение частицы pi. Уравнения решаются с помощью 

стандартных методов молекулярной динамики. Тремя силами являются: 
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"движущая сила" (FDi), "социальная сила" (FSi) и "контактная сила" (FCi). 

Соответствующие выражения выглядят следующим образом  

 

𝐹𝐷𝑖=𝑚𝑖
(𝑣𝑑𝑖𝑒𝑖−𝑣𝑖)

𝜏 ,     (2) 

 

где mi - масса частицы, vi и vdi - фактическая скорость и желаемая 

величина скорости, соответственно. ei - единичный вектор, указывающий на 

желаемую цель (у частиц, находящихся в коридорах или комнатах, цели 

расположены в ближайшей позиции над линией выходной двери), τ - константа, 

связанная с временем, необходимым частице для достижения vd. 

 

𝐹𝑆𝑖= ∑ 𝐴𝑁𝑝
𝑗=1,𝑗≠𝑖

𝑒𝑥𝑝(
−𝜖𝑖𝑗
𝐵 )𝑒𝑖𝑗

𝑛 ,    (3) 

 

где Np - общее число пешеходов в системе, A и B - константы, 

определяющие силу и диапазон социального взаимодействия, 𝑒𝑖𝑗
𝑛  

- единичный 

вектор, направленный от частицы pj к pi; это направление является 

"нормальным" направлением между двумя частицами, а 𝜖𝑖𝑗 определяется как 

𝜖𝑖𝑗= 𝑟𝑖𝑗−(𝑅𝑖+𝑅𝑗),     (4) 

 

где rij - расстояние между центрами pi и pj, а R - соответствующий радиус 

частиц.  

 

𝐹𝐶𝑖= ∑ [(−𝜖𝑖𝑗𝑘𝑛)𝑒𝑖𝑗
𝑛 + (𝑣𝑖𝑗

𝑡 𝜖𝑖𝑗𝑘𝑡)𝑒𝑖𝑗
𝑡 ]𝑔(𝜖𝑖𝑗)

𝑁𝑝
𝑗=1,𝑗≠𝑖

,  (5)  

 

где тангенциальный единичный вектор (𝑒𝑖𝑗
𝑡 ) указывает соответствующее 

перпендикулярное направление, kn и kt - нормальная и тангенциальная упругие 

восстанавливающие константы, 𝑣𝑖𝑗
𝑡  - тангенциальная проекция относительной 

скорости, видимой из pj (vij = vi - vj ), а функция 𝑔(𝜖𝑖𝑗) имеет вид: g=1, если 

𝜖𝑖𝑗<0 или g=0 в противном случае.  

Поскольку эта версия SFM не предусматривает никакого механизма 

самоостановки для частиц, она не может воспроизвести фундаментальную 

диаграмму движения пешеходов, как показано в работе [15]. Следовательно, 

модификация заключается в предоставлении виртуальным пешеходам способа 

прекратить толкать других пешеходов. Это достигается путем включения 

полукруглой области уважения рядом с частицей (pi) и впереди нее. Пока любой 

другой пешеход находится внутри этой области, желаемая скорость пешеходов 

(pi) устанавливается равной нулю (vdi = 0). Для получения более подробной 

информации и преимуществ этой модификации SFM мы отсылаем читателя к 

статье [15]. 
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Тип используемой модели позволяет индивидуально определять 

характеристики пешехода. Следуя стандартной библиографии по динамике 

пешеходов (см., например, [3-5, 15]), мы рассматривали независимые и 

равномерно распределенные значения между диапазонами: масса пешехода m 

[70 кг, 90 кг]; ширина плеч d  [48 см, 56 см]; желаемая скорость vd  [1,1 м/с, 

1,5 м/с]; постоянные значения: τ = 0,5 с, A = 2000 Н, B = 0,08 м, kn = 1,2  105 

Н/м, kt = 2,4  105 кг/м/с.  

За пределами микроскопической модели поведение пешеходов 

заключается в том, что они просто двигаются к выходу из помещения, а затем к 

выходу из коридора, следуя плану эвакуации.  

В ходе моделирования все положения и скорости виртуальных пешеходов 

регистрировались каждые 0,1 секунды. На основе этих данных можно 

рассчитать несколько результатов; в настоящей работе мы сосредоточились на 

времени эвакуации.  

Определение исследуемой системы  

В качестве примера мы выбрали среднеэтажное офисное здание с N = 7, 

N - количество этажей. Эта система была изучена аналитически в главе 3-14 в 

[12], только в случае одновременной эвакуации всех этажей. [12], только для 

случая одновременной эвакуации всех этажей.  

Здание имеет две пожарные лестницы симметричной архитектуры. На 

каждом уровне находится 300 человек. Используя симметричную 

конфигурацию, мы рассмотрим эвакуацию 150 человек только по одной из 

лестниц. Таким образом, на каждом этаже 150 человек изначально размещаются 

вдоль центрального коридора шириной 1,2 м и длиной 45 м. Всего для 

моделирования системы рассматривается 1050 пешеходов.  

Для простоты мы определим двухмерную версию здания, в которой 

центральные коридоры всех этажей и лестница считаются находящимися в 

одной плоскости, как показано на рис. 1.  

 

 
Рис. 1. Схема двумерной моделируемой системы. Каждая черная точка обозначает одного 

человека. 
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Центральные коридоры можно отождествить с "комнатами" общей 

задачи, описанной в разделе 1., а лестница является общим средством 

эвакуации. Эффективная ширина лестницы составляет 1,4 м. Центральные 

коридоры каждого этажа разделены 10,66 м. Это разделение возникает в 

результате сложения горизонтальных расстояний между ступенями и 

площадками между этажами в трехмерной системе. Таким образом, расстояние 

между двумя этажами в 2D-версии задачи имеет ту же длину, что и 

горизонтальное расстояние, которое человек должен пройти, также между 

двумя этажами, по лестнице в 3D-здании.  

Стратегии эвакуации 

Цель предложить стратегию, при которой разные этажи начинают 

эвакуацию в разное время является исследование того, позволяет ли этот метод 

улучшить ситуацию по сравнению со стандартной процедурой, которая 

заключается в одновременной эвакуации всех этажей.  

В ходе исследования варьируются следующие параметры:  

1. Порядок, в котором эвакуируются различные уровни. В этом смысле 

мы изучаем две процедуры: a.1) "Снизу вверх": указывает, что эвакуация 

начинается с самого нижнего (1-го) этажа и затем следует по порядку на 

вышележащие этажи. a.2) "Сверху вниз": указывает, что эвакуация 

начинается с верхнего этажа (7-го, в данном случае) и продолжается на 

следующий нижний этаж, пока 1-й этаж не будет окончательно эвакуирован.  

2. Временная задержка dt между началом эвакуации двух 

последовательных этажей. Это может быть реализовано в реальной системе с 

помощью сегментированной системы сигнализации для каждого этажа, 

которая запускает начало эвакуации независимым образом для 

соответствующего этажа.  

Начальное время, когда в здании срабатывает первая пожарная 

сигнализация, определяется как T0.  

Момент 𝑡0
𝑓

 {BU,TD,SE} указывает время, когда на этаже f включается 

сигнал тревоги. Подындексы {BU, TD, SE} устанавливаются, если время t 

относится к стратегиям "снизу вверх", "сверху вниз" или "одновременная 

эвакуация" соответственно.  

Стратегия "снизу вверх" устанавливает, что сначала эвакуируется 1-й 

этаж: 𝑡0𝐵𝑈
1

= T0. Затем через dt секунд включается сигнализация на 2-м этаже, 

𝑡0𝐵𝑈
2 = 𝑡0𝐵𝑈

1
 + dt, и так далее в порядке возрастания до 7-го этажа. В общем 

случае время срабатывания сигнализации на этаже f можно рассчитать 

следующим образом:  

 

𝑡0𝐵𝑈
𝑓 =𝑇0+𝑑𝑡×(𝑓−1).    (6) 
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Стратегия "сверху вниз" начинает эвакуацию здания с верхнего этажа (в 

данном случае 7-го): 𝑡0𝑇𝐷
7

= T0. Через dt время начинается эвакуация этажа, 

расположенного непосредственно под ним, и так далее до эвакуации 1-го
 
этажа:  

 

𝑡0𝑇𝐷
𝑓 =𝑇0+𝑑𝑡×(𝑁−𝑓).     (7) 

Одновременная эвакуация - это особый случай, в котором dt = 0, и 

поэтому считается, что сигналы тревоги на всех этажах срабатывают 

одновременно:  

 

𝑡0𝑆𝐸
𝑓 =𝑇0|f=1,2,…,7      (8) 

 

Определение метрик  

Здесь мы определяем метрики, которые будут использоваться для 

количественной оценки эффективности процесса эвакуации исследуемой 

системы.  

Оно называется общим временем эвакуации (TET), начиная с момента T0, 

когда все находящиеся в здании (150×7 = 1050 человек) достигли выхода, 

расположенного на первом этаже, что означает, что здание полностью 

эвакуировано.  

Время эвакуации на пятом этаже (FETf) - это время, прошедшее с момента 

начала эвакуации на этаже f до выхода 150 человек на лестничную клетку. 

Следует отметить, что это время эвакуации не учитывает время, прошедшее 

между выходом на лестничную клетку и общим выходом из здания, а также не 

рассматривает в качестве времени начала эвакуации время начала эвакуации 

какого-либо другого уровня или здания в целом. Рассматривается только начало 

эвакуации текущего этажа. Среднее время эвакуации этажа (FET) - это среднее 

значение из семи FETf.  

Из этих определений следует, что TET > FETf для любого этажа (даже 

самого низкого). 

Стратегия одновременной эвакуации  

В целом, стандартная методология заключается в одновременной 

эвакуации всех этажей с одинаковым приоритетом.  

В этих условиях пропускная способность лестниц быстро насыщается, 

поэтому на всех этажах эвакуация происходит медленно. На рисунке 2 показан 

снимок одной из симуляций этой стратегии. Здесь можно увидеть профиль 

очередей на каждом уровне. Различия в длине очередей обусловлены 

различиями во временной эволюции плотности перед каждой дверью.  
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Рис. 2. Снимок, сделанный через 73 секунды после начала одновременной эвакуации, 

на котором видны очереди разной длины на каждом этаже 

 

В этой схеме эвакуации первый уровень, который может быть опорожнен, 

это 1-й этаж (105 ± 6 с), а последний - 6-й этаж (259 ± 3 с).  

Общее время эвакуации (TET) здания для этой конфигурации составляет 

316 ± 8 с, а среднее время эвакуации этажа (FET) - 195 ± 55 с.  

Для сравнения, также была смоделирована независимая эвакуация одного 

этажа в направлении лестницы. Было установлено, что время эвакуации только 

одного этажа в направлении пустой лестницы составляет 65 ± 4 с.  

Стратегия «снизу вверх» 

На рисунке 3(a) показано время эвакуации для различных временных 

задержек dt в соответствии со стратегией «снизу вверх».  

Видно, что общее время эвакуации (TET) остается постоянным для 

временных задержек (dt) до 30 секунд. Поэтому в этом диапазоне TET такое же, 

как и при стратегии одновременной эвакуации (dt = 0 с). Стоит отметить, что 30 

секунд - это примерно половина времени, необходимого для эвакуации с этажа, 

если бы лестница была пустой. 

Кроме того, среднее время эвакуации этажа (FET) уменьшается с 

увеличением dt, достигая асимптотического значения для 65 секунд, что 

является временем эвакуации одного этажа с учетом пустой лестницы. Как и 

ожидалось, если уровни эвакуируются по одному, с временной задержкой, 

превышающей продолжительность времени эвакуации одного этажа, система 

находится на пределе развязанных или независимых уровней. В этих случаях 

TET линейно увеличивается с ростом dt.  

Поскольку TET одинаково при dt<30 с, а FET значительно улучшается 

(уменьшается вдвое) при dt = 30 с, этот фазовый сдвиг можно принять за 

наилучшее значение для данной стратегии эвакуации из этого конкретного 

здания.  
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Этот результат удивителен, поскольку на TET здания не влияют 

систематические задержки (dt) в начале эвакуации на каждом этаже, если dt ≤ 

30 с, что достигает 180 секунд для этажа, который еще больше задерживает 

начало эвакуации.  

 

 
(а)                         (б) 

Рис. 3. TET и FET, полученные в результате моделирования для различных фазовых 

сдвигов (dt) после последовательной эвакуации: (a) стратегия "снизу вверх", (б) стратегия 

"сверху вниз". Символы и столбики ошибок указывают на одно стандартное отклонение. 

 

Более подробную информацию можно получить, рассмотрев кривые 

разгрузки, соответствующие одной реализации моделирования эвакуации из 

здания. Эвакуация первых 140 пешеходов (93%) с каждого этажа анализируется 

путем построения графика занятости как функции времени на рис. 4 для трех 

временных задержек в соответствующем диапазоне dt  [0, 30]. Для dt = 0 [рис. 

4(a)] существует начальный переходный период длительностью около 10 

секунд, в течение которого каждый этаж может быть эвакуирован в сторону 

свободной части лестницы до достижения перегруженности из-за эвакуации 

нижних уровней. После этого видно, что время эвакуации на разных этажах 

имеет значительные различия, причем нижние этажи (1-й и 2-й) эвакуируются 

быстрее, а промежуточные этажи, такие как 5-й и 6-й, эвакуируются дольше. 

После промежуточной ситуации для dt = 15 с [рис. 4(б)] мы можем наблюдать 

профили населения для оптимального фазового сдвига dt = 30 на рис. 4(c). Здесь 

видно, что первые 140 жильцов разных этажей эвакуируются равномерно, и 

наблюдается очень малое возмущение от одного к другому.  

На кривых, показанных на рис. 4, производная кривой численности 

населения является скоростью потока, что означает, что низкие наклоны (почти 

горизонтальные участки кривой, как, например, на рис. 4(a) для 5-го этажа 

между 40 и 100 с) могут быть идентифицированы с более низкими скоростями 

и более высоким временем ожидания эвакуирующихся людей. Из 
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фундаментальной диаграммы мы знаем, что более низкие скорости указывают 

на более высокую плотность. Следовательно, мы можем сказать, что чем 

больше наклон кривых населения, тем выше комфорт эвакуации (больше 

скорость, меньше время ожидания, меньше плотность). Таким образом, 

очевидно, что ситуация, представленная на рис. 4(c), гораздо более комфортна, 

чем ситуация на рис. 4(a).  

Короче говоря, для стратегии «снизу вверх» временная задержка dt = 30 с 

минимизирует возмущение среди эвакуирующихся пешеходов с 

последовательных уровней; она уменьшает FET до половины одновременной 

стратегии (dt = 0 с); она поддерживает общее время эвакуации (TET) на 

минимальном уровне и, в целом, она использует максимальную пропускную 

способность лестницы, сохраняя время эвакуации каждого пешехода на 

минимальном уровне. Этот результат очень полезен для общей системы и для 

каждого этажа, так как он позволяет избежать ситуаций, вызывающих 

нетерпение из-за ожидания доступа к лестнице. 

 

 
(а)              (б)    (в) 

Риc. 4. Временная эволюция количества пешеходов на каждом этаже до 3 м до 

выхода на лестничную клетку. (a) для одновременной эвакуации (dt = 0); (б) для задержки 

dt = 15 с и (в) для dt = 30 с. 

 

Стратегия «сверху вниз» 

На рисунке 3(б) показано изменение TET и FET , как функция временной 

задержки dt, для стратегии «сверху вниз».  

Следует отметить, что TET монотонно возрастает при всех dt, что 

достаточно для исключения этой схемы эвакуации.  

Кроме того, при dt < 15 с FET также увеличивался, достигая пика при dt = 

15 с. Можно сказать, что для исследованной системы стратегия «сверху вниз» с 

временной задержкой dt = 15 с приводит к наихудшему сценарию.  

При 15с<dt<45с происходит изменение режима, при котором FET 

уменьшается, а TET стабилизируется.  

Для значений dt > 45 с, FET достигает предела независимой эвакуации 

одного этажа. И TET здания увеличивается линейно из-за увеличения задержек 

между началом эвакуации разных этажей.  
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В целом, стратегия "сверху вниз" не дает никаких улучшений по 

сравнению со стандартной стратегией одновременной эвакуации всех этажей 

(dt = 0).  

Выводы  

В данной работе мы изучили эвакуацию нескольких пешеходных 

резервуаров ("комнат") к одному и тому же пути эвакуации ("коридору"). В 

частности, мы сосредоточились на примере многоэтажного здания, в котором 

разные этажи эвакуируются в направлении лестницы. Мы изучили различные 

стратегии, используя компьютерное моделирование движения людей.  

Предложена новая методика, заключающаяся в последовательной 

эвакуации различных этажей (после временной задержки dt), и проведено 

сравнение с общепринятой стратегией, при которой все этажи начинают 

эвакуироваться одновременно.  

Для рассматриваемой системы настоящее исследование показывает, что 

если стратегия последовательной эвакуации уровней начинается с эвакуации 1-

го этажа и после задержки в 30 секунд (в данном конкретном случае 30 с - это 

примерно половина времени, необходимого для эвакуации только одного этажа, 

если бы лестница была пустой), следует эвакуация 2-го этажа и так далее 

(стратегия «сверху вниз»), качество общего процесса эвакуации улучшается. С 

точки зрения эвакуации здания, TET такой же, как и для эталонного состояния. 

Однако, если учитывать FET, то происходит значительное улучшение, так как 

он снижается примерно в два раза. Это позволит каждому человеку чувствовать 

себя более комфортно во время эвакуации, сократит время ожидания и, 

следовательно, вер 

оятность возникновения тревоги, которая может привести к 

нежелательным последствиям.  

Итак, один важный общий вывод заключается в том, что 

последовательная стратегия «снизу вверх» с определенным фазовым сдвигом 

может улучшить качество эвакуации здания средней высоты.  

С другой стороны, моделирование показывает, что последовательная 

стратегия "сверху вниз" является неразумной при любой временной задержке 

(dt). В частности, для исследованной системы значение dt = 15 с приводит к 

очень плохой эвакуации, так как TET больше, чем у эталона, и максимизирует 

FET (который также выше, чем у эталона при dt = 0). Следовательно, настоящее 

исследование показывает, что это плохая стратегия, которой следует избегать.  

Перспективы будущей работы заключаются в обобщении данного 

исследования на здания с произвольным количеством этажей (высокие здания), 

поиске новых стратегий. Мы также намерены проанализировать стратегии, в 

которых сначала должен быть эвакуирован какой-то промежуточный этаж 

(например, в случае пожара), а затем остальные этажи.  
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Результаты настоящего исследования могут стать основой для разработки 

новых и инновационных систем сигнализации и стратегий эвакуации, 

направленных на повышение комфорта и безопасности людей, которые должны 

эвакуироваться из пешеходных объектов, таких как многоэтажные здания, 

школы, университеты и другие системы, в которых несколько "комнат" имеют 

общий путь эвакуации. 
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Аңдатпа. Алматы қаласы Қазақстанның қатты ластанған қалаларының бірі болып 

табылады.  Қаланың негізгі экологиялық проблемасы ауа атмосферасының ластануы болып 

табылады. Негізгі ластау қөздері болып автокөлік пен өнеркәсіптік кәсіпорындардан 

шығатын шығарындылар болып табылады. Алматы қаласында ауа сапасының ағымдағы 

және болжамды деректерінің интерактивті картасына сәйкес көміртегі тотығының (СО) 

жоғары концентрациясы, PM10 және PM2.5 бөлшектерінің жоғары деңгейі байқалады. 

Бұл жұмыстың мақсаты ауаның ластану деңгейін анықтауға қабілетті ауа 

сапасының мониторингі жүйесін ұсыну арқылы Алматы қаласының Медеу ауданындағы 

атмосфералық ауаның жағдайын зерттеу және ластану деңгейін болжау болып табылады. 

Деректерді өлшеу негізінде P ластану деңгейін болжау параметрін анықтау арқылы 

Алматы қаласының Медеу ауданының атмосфералық ауасының ластану жағдайына 

бағалау жүргізу. 

Кілт сөздер: интерактивті карта, PM10 және PM2.5 бөлшектері, ау сапасының 

мониторингі, P ластану деңгейі, атмосфералық ауаның ластануы, концентрация. 
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Аннотация. Город Алматы является одним из наиболее загрязненных городов 

Казахстана.  Основной экологической проблемой города является загрязнение атмосферы 

воздуха. Основными источниками загрязнения являются выбросы от автотранспорта и 

промышленных предприятий. Согласно интерактивной карте текущих и прогнозных данных 

качества воздуха в г. Алматы наблюдается высокая концентрация окиси углерода (СО), 

высокий уровень частиц PM10 и PM2.5. 

Целью данной работы является изучение состояния атмосферного воздуха в 

Медеуском районе города Алматы и прогнозирование уровня загрязнения путем 

предоставления системы мониторинга качества воздуха, способной определять уровень 

загрязнения воздуха. Проведение оценки состояния загрязнения атмосферного воздуха 

Медеуского района города Алматы с определением параметра прогноза уровня загрязнения 

P на основе измерений данных. 

Ключевые слова: интерактивная карта, детали PM10 и PM2.5, мониторинг 

качества воздуха, уровень загрязнения P, загрязнение атмосферного воздуха, концентрация. 

 

CONDUCTING AN ASSESSMENT OF THE STATE OF 

ATMOSPHERIC AIR POLLUTION IN THE MEDEU DISTRICT OF 

ALMATY CITY WITH THE DETERMINATION OF THE PARAMETER P 

FOR PREDICTING THE LEVEL OF POLLUTION 
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Annotation. The city of Almaty is one of the most polluted cities in Kazakhstan.  The main 

environmental problem of the city is air pollution. The main sources of pollution are emissions from 

motor vehicles and industrial enterprises. According to the interactive map of current and forecast 

air quality data in Almaty, there is a high concentration of carbon monoxide (CO), a high level of 

PM10 and PM2.5 particles. 

The purpose of this work is to study the state of atmospheric air in the Medeu district of 

Almaty and predict the level of pollution by providing an air quality monitoring system capable of 

determining the level of air pollution. Conducting an assessment of the state of atmospheric air 

pollution in the Medeu district of Almaty with the determination of the parameter of the forecast of 

the level of pollution P based on data measurements. 

Keywords: interactive map, PM10 and PM2.5 details, air quality monitoring, pollution level 

P, atmospheric air pollution, concentration. 
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Соңғы жылдарда «Қазгидромет» РМК мәліметтері бойынша, Алматыда 

2020 жылы күз айларында тмосфералық ауадағы ластаушы заттардың шекті 

рұқсат етілген нормаларынан асып кетудің 940 жағдайы тіркелген.  

Алматыда синоптиктердің мәліметінше, ауа ең көп ластанған ауа 

Бостандық ауданы, Әл-Фараби атындағы Қазақ ұлттық университетінің 

аумағында болды. Бүгінгі таңда бұл аймақ «жоғары» ластану ретінде де 

белгіленген. Қазақстанда ауа сапасының ағымдағы және болжамды 

деректерінің интерактивті картасына сәйкес көміртегі тотығының (СО) жоғары 

концентрациясы, PM10 және PM2.5 бөлшектерінің жоғары деңгейі (сульфаттар, 

нитраттар және қара көміртек сияқты ластаушы заттар кіреді). Сондай-ақ PMTot 

(жалпы шаң) деңгейінің жоғарылауы байқалады. 

Қаланың Түрксіб ауданында, Аэродромная көшесі бойындағы Бурундай 

автопаркінде ауаның қауіпті ластану деңгейі тіркелді. Мұнда азот оксиді мен 

азот диоксиді (NO және NO2) асып кеткен. Сондай-ақ PM2.5 бөлшектерінің 

артуы жиілеген. 

Алматыда бүгінде ауаның ластану деңгейі жоғары бірнеше аумақтар бар. 

Мысалы, Әл-Фараби даңғылында, Навои көшесінің қиылысында (дендропарк 

аумағы) азот диоксидінің деңгейі жоғары. Амангелді-Сәтбаев көшелерінің 

қиылысы аймағында көмірқышқыл газының және жалпы шаңның жоғары 

деңгейі байқалады. 

PM2.5 бөлшектеріне келетін болсақ, airkaz.org картасына сәйкес, олардың 

ауада артық болуы дерлік қаланың барлық аумағында, әсіресе төменгі бөлігінде 

байқалды. Орташа тәуліктік норма 64-тен 108 мкг/м3 деңгейінде. Сол кезде 

Дүниежүзілік Денсаулық сақтау ұйымының стандарттары бойынша орташа 

тәуліктік деңгей 25 мкг/м3 аспауы керек. Қаланың жоғарғы бөлігінде орташа 

тәуліктік PM2.5 бөлшектерінің саны 35-тен 50 мкг/м3-ге дейін ауытқиды. 

Бастапқы PM2.5 - күйенің, асфальттың және автомобиль шиналарының, 

минералды тұздардың (сульфаттар, нитраттар), ауыр металдардың 

қосылыстарының (негізінен оксидтердің) бөлшектерінің ең кішкентай 

бөліктері. Биологиялық ластаушылар (кейбір аллергендер мен 

микроорганизмдер) сонымен қатар  PM2.5 болып табылады. 

Күйе бөлшектері туралы. Көмір жақсы сорбент болып табылады және улы 

қосылыстар тіпті ең кішкентай күйе бөлшектерінде де сақталады. Іштен 

жанатын қозғалтқыштарды пайдалану кезінде бұл, мысалы, үлкен молекулалық 

массасы бар полициклді ароматты көмірсутектер. Бұл жай ғана күйе ғана емес, 

зиянды органикалық заттармен «толтырылған» бөлшек болып шығады. 

Екіншілік РМ2.5 тікелей атмосферада түзіледі. Бір мысал: қала ауасына 

азот пен күкірт оксидтері бөлініп, сумен жанасқанда қышқылдар түзіліп, 

олардан тұздардың қатты бөлшектері (нитраттар мен сульфаттар) алынады. 

2021 жылғы қаңтар айының аралығында Алматыда шекті рұқсат етілген 

нормалардан асып кетудің 2358 жағдайы тіркелген. Қаланың ауасы Медеу 
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ауданында, Халық аренда , Құлжа трактісінде барынша ластанған. Әл-Фараби – 

Достық көшелерінің ластану деңгейі жоғары деп баға берілген. 

Зерттеу әдістері 

Қалада PM2.5 және PM10 үшін 100-ге жуық ауа үлгілері бір тәулік ішінде 

3 реттік бақылаулар (таңертең, түстен кейін және кешкі), оның ішінде 20 

минуттық кезеңде 3 концентрацияны өлшеу кезінде автоматты түрде 

орындалды. Осындай өлшемдердің мәліметтері бойынша қаладағы ауаның 

ластануының жалпылама көрсеткіштері тәулік бойына және тәуліктің белгілі 

бір бөліктеріне есептеледі. 

Бұл зерттеуде біз «Қоршаған ортаға шығарындылар мониторингінің 

автоматтандырылған жүйесі»  (АСМЭ) құрылғысын қолданамыз. Құрылғы 

Ғ.Даукеев атындағы Алматы энергетика және байланыс универститетінің, 

Инженерлік экология және еңбек қауіпсіздігі» кафедрасының бастамасымен 

құрастырылған. 

Қоршаған ортаға шығарындылар мониторингінің автоматтандырылған 

жүйесі-нақты уақыт режимінде деректерді беру үшін қоршаған ортаны қорғау 

саласындағы уәкілетті органның ақпараттық жүйесіне онлайн-қосылуы бар 

ластану көздеріндегі қоршаған ортаға шығарындылардың өндірістік 

экологиялық мониторингі жүйесі. 

Бұл қондырғының артықшылықтары:  

1) деректерді қашықтықтан жинау 

2) көп функциялы 

3) нақты уақыттағы деректерді алу 

4) бір мезгілде бірнеше заттардың концентрациясын өлшеу 

5) ақпаратты кестелерге шығару 

Қондырғы температура ылғалдылығының көрсеткіштерін, PM10, PM2,5 

Ультрадисперсті бөлшектерін, көміртегі диоксидін өлшейді. 

Алматы қаласында автоматтандырылған бақылау жүйесін қолданатын 

тәжірибелер жүргізілді. Датчиктері бар жүйе қаланың екі нүктесіне орнатылды. 

Сенсорды орнату нүктелері Әл-Фараби-Достық көшелерінің қиылысында, Әл-

Фараби- Ходжанов көшелерінің қилысында анықталды. Бұл қиылыстарда 

автоматтандырылған бақылау жүйесін орнатудың басты себебі көлік кептелісі 

болды.  

Алматы қаласының ауасының ластану деңгейін болжау 

Қаладағы ауаның ластану деңгейін қалыпты деңгейге дейін төмендетуге 

бағытталған іс-шараларды жүзеге асыру көбінесе ұзақ уақытты қажет етеді. 

Сондықтан қолайсыз метеорологиялық жағдайлар кезінде ауаның ластану 

деңгейін қысқа мерзімді болжау және атмосфераның тазалығын қамтамасыз ету 

бойынша жұмыстар үлкен маңызға ие. Мұндай жұмыстар жақын арада 

қалалардағы ауа бассейнінің жай-күйін нақты жақсартуға ықпал етуі мүмкін. 
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1 сурет. Әл-Фараби-Достық көшелерінің  өңдеу нәтижелері 

 

Ауаның ластану деңгейін метеорологиялық болжау мәселесін сәтті шешу 

атмосферадағы қоспалардың таралуының физикалық ерекшеліктерін және 

қоспалар концентрациясы мен метеорологиялық факторлар арасындағы 

байланыстарды ескеруге негізделген. Нақты қалаларда жасалған жағдайларды 

ескеру қажеттілігі болжамдық схемаларды құрудың аймақтық тәсілін 

анықтайды. Мұндай жұмыстар әрбір қалада жеке-жеке өлшеу материалдарын 

пайдалана отырып жүргізілуі тиіс. 

Өлшеу процесіне кедергілердің әсері өлшеу нәтижелері әрқашан 

өлшенетін шаманың нақты мәнінен ерекшеленетіндігіне әкеледі және осы 

нәтижелер бойынша нақты мәнді анықтау мүмкін емес. Өлшеу нәтижесі мен 

шынайы мән арасындағы айырмашылық нақты өлшеу қателігі деп аталады. 

Шынайы мән белгісіз болғандықтан, нақты қате де белгісіз. 

Тәжірибедегі физикалық шаманың шын мәнін де, шынайы қатені де 

анықтау мүмкін еместігін ескере отырып, шынайы мәнді табу мәселесі осы 

шаманың шындықтан мүмкін болатын ауытқуларының ауқымын көрсете 
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отырып, нақты мәнге жақын шаманы табу мәселесі ретінде тұжырымдалады. 

Экспериментте табылған, шынға жақын өлшенетін шаманың мәні физикалық 

шаманы бағалау болып табылады. Шынайы мәннен ауытқудың мүмкін болатын 

аралығын көрсететін бағалау өлшеу нәтижесі болып табылады. 

Көп жағдайда x ̅ таңдамалы орташа мәні μ өлшенетін мәннің шынайы 

мәнін ең жақсы бағалау болып табылады, егер ол барлық опциялардың 

арифметикалық ортасы ретінде есептелсе: 

=                                                                               (1) 
 

Сандық анализде s мәні көбінесе осы талдау әдісіне тән кездейсоқ қатені 

бағалау ретінде қарастырылады. Бұл S2 шамасының квадраты дисперсия деп 

аталады. Дисперсия мөлшерін осы үлгіні ұсынған нәтижелердің 

репродуктивтілігінің өлшемі ретінде қарастыруға болады. S және s2 шамаларын 

(бағаларын) есептеу (3.4) және (3.5) теңдеулер бойынша жүргізіледі. Кейде бұл 

үшін ауытқулардың мәндерін және еркіндік дәрежелерінің санын (тәуелсіз 

нұсқалардың саны) алдын-ала анықтау қажет. 

 

di = xi – ,                                                                    (2) 
 

f = n – 1                                                                          (3) 

s2 =  =                                                        (4) 

 

𝑠 = √𝑠2                                                              (5) 
 

s орташа нәтиженің стандартты ауытқуы мына теңдеумен есептеледі: 

 
𝑠ст =

𝑠

√𝑛
                                                                                   (6) 

 

Пайызбен көрсетілген s 100 / /қатынасы орташа нәтиженің 

салыстырмалы стандартты ауытқуы немесе 𝑠ст вариация коэффициенті, % деп 

аталады. 

1) Әл-Фараби-Достық көшелерінің өңделген нәтиежелері төмендегі 3 

суретте орналасқан орналасқан. 

2) Әл- Фараби –Ходжанов көшелері бойынша осындай есептеу 

нәтижелері 1 суретте көрсетілген кесте  бойынша жасалды, ШРК ықтималдық 

коэффициенттері есептелді. 

Жалпы қала бойынша ауаның ластануының жиынтық 

көрсеткіштері 
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Алынған көрсеткіштерді негізге ала отырып  жалпы қала бойынша ауаның 

ластануының жиынтық көрсеткіштерін анықтаймыз. 

Есептеулер РД 52.04.306-92 «Табиғатты қорғау. Атмосфералық ауаның 

ластануын болжау жөніндегі нұсқаулықты» негізге ала отырып жасалынды. 

Бүкіл қала бойынша орташа нормаланған қоспалық концентрацияға және 

коэффициентке физикалық мәні жағынан жақын параметр P ( ауаның ластану 

деңгейін болжау параметрі) болып табылады: 

 
𝑃 = 𝑚/𝑛                                                                 (7) 

 

мұндағы n-барлық стационарлық бекеттерде бір күн ішінде қаладағы 

қоспалардың шоғырлануын бақылаудың жалпы саны;  

m- ШРК орташа асып кету шегі. Осылайша,   

p параметрі қаладағы ауаның ластануының жалпы жағдайын сипаттауға 

мүмкіндік береді, сонымен бірге жеткілікті өлшемдер болған кезде ол жеке 

қоспалармен қалалық ластанудың көрсеткіші бола алады.  

Параметрдің күнделікті мәндерін алу үшін 2-x хабарламалардың 

әрқайсысы үшін қоспалардың концентрациясының орташа мәні алдын-ала 

есептеледі. Пайдаланылатын бақылаулардың барлық қатары бойынша 1,5-тен 

асатын және N, m шамалары мен Р параметрі анықталатын бірлі-жарым 

шоғырланулар белгіленеді. 

Алматыдағы екі постта зерттеу жүргізу кезінде күніне үш рет PM 2,5 және  

РМ10 концентрациясын 91 өлшеу жүргізілді. N сонда екі постта бір күн ішінде 

қаладағы қоспалардың шоғырлануын бақылаудың жалпы саны: 

 

n = 91*3*3*2 =1638 

 

РM 2,5 және РМ10 концентрациясының мәндерін талдау (1 сурет) m 

=1420 мәнін көрсетті. Сонда p параметрі болады: 

 

Р = 1420/1638 = 0,867 

 

Осылайша, p параметрі қаладағы ауаның ластануының жалпы жағдайын 

сипаттауға мүмкіндік береді, сонымен бірге жеткілікті өлшемдер болған кезде 

ол жеке қоспалармен қалалық ластанудың көрсеткіші бола алады. P параметрі 

0-ден (Концентрациялардың ешқайсысы 1,5-тен аспайды ) 1-ге дейін өзгеруі 

мүмкін(барлық өлшенген концентрациялар 1,5-тен асады ). 

P параметрін пайдалану кезінде үш топ қарастырылады: салыстырмалы 

түрде жоғары, жоғары және төмен (1 кесте). 
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1 кесте 

Жалпы қала бойынша ауаның ластану топтары 

 

Топ нөмірі Параметр градациясы  Ауаның ластану 

сипаттамасы 

I >0,35 Салыстырмалы түрде 

жоғары 

II 0,21-0,35 Жоғары 

III 0,20 Төмен 

 

P параметрінің үлкен мәндері қаладағы жалпы қолайсыз жағдайды 

көрсетеді. P параметрін есептеу және оны жалпы қала бойынша ауаның 

ластануының сипаттамасы ретінде пайдалану үшін келесі шарттарды сақтау 

қажет: 

1) қаладағы стационарлық пункттер саны екіден кем болмауы тиіс; 

2) шоғырлануды бақылау саны 

 

 
 

2 сурет.  Алматы  қаласының жел бағыты 
 

Атмосфераның ластану деңгейінің қалыптасуын анықтайтын негізгі 

факторларға қоспалардың берілу бағыты, олардың берілу жылдамдығы, 

атмосфералық тұрақтылық және соған байланысты қоспалардың тік араластыру 

дәрежесі, шығарындылардың бастапқы көтерілуіне, қоспалардың жауын-

шашынмен жуылуына, олардың тұманға жиналуына байланысты ауа 

массасының жылу жағдайы жатады.  

PM 2.5 және PM 10 бөлшектер концентрациясының өзгеру графигі 

төменде орналасқан. 
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3 сурет. Әл-Фараби – Достық көшелеріндегі PM 2.5 бөлшектерінің 

концентрациясының өзгеру графигі 

 
 

 
4 сурет.  Әл-Фараби – Достық көшелеріндегі PM 10 бөлшектерінің 

концентрациясының өзгеру графигі 

 

 
5 сурет. Әл-Фараби – Ходжанов көшелеріндегі PM 2.5 бөлшектерінің 

концентрациясының өзгеру графигі 
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6 сурет.  Әл-Фараби – Ходжанов көшелеріндегі PM 10 бөлшектерінің 

концентрациясының өзгеру графигі 
 

Қорытынды 

Алматы Қазақстанның ең лас қалаларының бірі болып саналады.  Қазәргі 

таңда Алматының жоғарғы аудандарының жоғарғы аудандарында ластанудың 

жоғарғы деңгейі көп байқалуда. Зерттеуде Медеу ауданын қарастырған 

себебіміз, Әл –Фараби даңғылының бойындағы жол кептелісі. Сол себепті 

автоматтандырылған мониторинг жүйелері   арқылы Медеу ауданының ауа 

сапасының деңгейін анықтадық. Зерттеуде Алматы энергетика және байланыс 

универститетінің, «Инженерлік экология және еңбек қауіпсіздігі» 

кафедрасының бастамасымен құрастырылған «Қоршаған ортаға 

шығарындылар мониторингінің автоматтандырылған жүйесі» (АСМЭ) 

құрылғысымен автокөліктен туындайтын зиянды заттар PM2.5 және PM10 ұсақ 

бөлшектерін  анықтадық. 

Автоматтандырылған жүйені қолдана отырып жүргізілген экологиялық 

мониторинг нәтижелеріне сүйене отырып, осы жүйені қолданудың 

орындылығы туралы қорытынды жасауға болады. Автоматтандырылған жүйе 

PM2.5 және PM10 ұсақ бөлшектердің концентрациялары туралы деректерді 

алуға мүмкіндік берді. Автоматтандырылған мониторинг жүйелері   арқылы ауа 

сапасының деңгейін анықталды. P ауаның ластану деңгейін болжау  параметрін 

анықталды.  Есептеуді жүргізу үшін қаладағы стационарлық пункттердің саны 

екіден кем болмау қажет, тәулік ішінде барлық посттардағы ауадағы 

концентрациясын бақылау саны 20-дан кем болмауы тиіс екенін анықтадық.   

Есептеу бойынша Алматы қаласының жоғарғы аудандарында P ауаның ластану 

деңгейін болжау  параметрі  Әл- Фараби – Достық көшесі бойынша - 0,867  

көрсетсе,  Әл- Фараби – Ходжанов көшесі бойынша - 0,998 тең.  P параметрінің 

үлкен мәндері қаладағы ауаның ластануының жалпы қолайсыз жағдайда екенін 

көрсетеді.  
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Аннотация: Риски различного характера определяют качество жизни и вносят в нее 

разумные ограничения. Степень рисков возникновения чрезвычайной ситуации зависит от 

того, насколько защищен человек в конкретном случае, от тяжести последствий ЧС и 

вероятности ее появления. В статье представлены варианты применения информационных 

технологий в процессе способы прогнозирования рисков возникновения чрезвычайных 

ситуаций. Также представлены режимы работы ситуационного центра по 

предупреждению и ликвидации чрезвычайных ситуаций. В случае, если возникла 

чрезвычайная ситуация, первостепенной задачей всех причастных к ней является скорейшая 

ее ликвидация. Залогом успешной ликвидации и минимизации потерь является оперативное 

получение информации из непосредственной зоны ЧС. Учитывая активное развитие 

информационных технологий, необходимо обеспечить постоянный сбор данных возможно 

на основе автоматизированной информационной системы мониторинга и ликвидации ЧС. В 

работе сформирована программно-аппаратная инфраструктура ситуационного центра. 

Определены уровни мониторинга территорий предприятия и требования к системе сбора 

данных. 

Ключевые слова: Чрезвычайная ситуация, мониторинг, аварийно-спасательная 

служба, ситуационный центр, интеллектуальные информационные системы. 
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Annotation: Risks of various kinds determine the quality of life and impose reasonable 

restrictions on it. The degree of risks of an emergency situation depends on how protected a person 

is in a particular case, on the severity of the consequences of an emergency and the likelihood of its 

occurrence. The article presents options for the use of information technologies in the process of 

forecasting the risks of emergency situations. The modes of operation of the situational center for 

the prevention and elimination of emergency situations are also presented. In the event of an 
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emergency, the primary task of all those involved in it is to eliminate it as soon as possible. The key 

to successful liquidation and minimization of losses is the prompt receipt of information from the 

immediate emergency zone. Taking into account the active development of information technologies, 

it is necessary to ensure continuous data collection, possibly on the basis of an automated 

information system for monitoring and emergency response. The software and hardware 

infrastructure of the situation center has been formed in the work. The levels of monitoring of the 

enterprise's territories and the requirements for the data collection system are determined. 

Key words: Emergency situation, monitoring, emergency rescue service, situation center, 

intelligent information systems. 

 
Применяются общенаучные методы исследования  

Введение 

В настоящее время в мире достаточно большое внимание уделяется 

предотвращению чрезвычайных ситуаций техногенного и природного 

характера. Уровень развития технологий позволяет анализировать ситуацию в 

потенциально опасных зонах и своевременно предпринимать шаги по 

недопущению выхода показателей за допустимые пределы.. Степень рисков 

возникновения чрезвычайной ситуации зависит от того, насколько защищен 

человек в конкретном случае, от тяжести последствий ЧС и вероятности ее 

появления. Если чрезвычайная ситуация произошла, то обычный ход событий 

нарушается и, соответственно, все предпринимаемые действия должны 

соответствовать новым реалиям. Меры по минимизации последствий ЧС 

предпринимаются незамедлительно. При этом, как правило, могут возникнуть 

две противоположные ситуации: или информации очень много, ее необходимо 

фильтровать, анализировать и принимать решения в условиях ограниченного 

времени, или информация отсутствует или ее слишком мало, чтобы иметь 

возможность примерного спрогнозировать последствия принимаемых 

решений. В обоих случаях необходимо обеспечить централизованный сбор 

данных в оперативном режиме. Желательно, чтобы, помимо оперативной 

информации, также имелась возможность просмотра ретроспективы 

показателей. 

Учитывая активное развитие информационных технологий, обеспечить 

постоянный сбор данных возможно на основе автоматизированной 

информационной системы мониторинга и ликвидации ЧС. Эта же система, как 

правило, должна включать модули анализа и прогнозирования. 

Централизованный сбор данных обеспечит поддержку принятия решений для 

служб, которые задействованы в ликвидации ЧС. 

Основная часть 

Любой промышленный объект – зона потенциального возникновения ЧС. 

Для того, чтобы это предотвратить, необходимо осуществлять постоянный 

мониторинг территории. Наиболее эффективным будет мониторинг на 
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нескольких уровнях. В рамках системы предлагается объединить три уровня. 

Мониторинг потенциально опасных зон может быть разделен на два 

режима. Первый режим предполагает стандартное течение ситуации. Второй 

режим возникает, если произошла чрезвычайная ситуация. 

Верхний уровень наблюдения представлен с помощью съемки местности 

с помощью дронов. Это позволяет получить общее представление о состоянии 

объектов, осуществить географическую привязку всех элементов наблюдения к 

карте. В случае возникновения неточностей, можно провести направленную 

съемку конкретных объектов с более точным разрешением. 

Средний уровень мониторинга реализуется с помощью системы 

видеонаблюдения. Этот уровень позволяет видеть состояние всех наблюдаемых 

объектов в режиме реального времени. Кроме того, ведется архив видеозаписей, 

что позволяет просмотреть изменение состояния в хронологическом порядке. 

На нижнем уровне работают датчики системы оповещения. Именно они в 

режиме реального времени считывают показания параметров 

производственных объектов и окружающей среды. Если какие-либо параметры 

вышли за пределы допустимых границ, то система инициирует рассылку 

соответствующих сообщений всем заинтересованным лицам. Мониторинг 

таким образом переводится в «горячий» режим. 

Целесообразным является организация отдельного структурного 

подразделения для сбора и обработки данных, на базе которого и будет 

функционировать система поддержки принятия решений. Это так называемый 

ситуационный центр (СЦ). 

Чем больше способов получения информации будет задействовано, тем 

более подробный анализ можно осуществлять. В целом, всю поступающую 

информацию можно разделить на несколько компонентов. Они все тесно 

связаны между собой, поэтому выделить их в отдельные уровни достаточно 

сложно. Каждый набор компонент решает определенный круг задач и передает 

данные другому компоненту. Общая схема состава программно-аппаратного 

комплекса ситуационного центра аварийно-спасательной службы показан на 

рисунке 1. 

Сенсорная среда представляет собой совокупность устройство получения 

данных о состоянии наблюдаемого объекта. Сюда можно отнести различные 

датчики, видеокамеры, устройства передачи звука и др. 

Информационная модель среды – это набор компонентов, описывающих 

наблюдаемый объект в формальном виде. Сюда можно отнести набор понятий 

среды, графических примитивов для отображения структурных составляющих 

и др. 

Среда информационной поддержки позволяет накладывать получаемые 

данные на информационную модель. Здесь могут использоваться системы 

имитационного моделирования, нейронные сети, геоинформационные системы. 
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Рис. 1. Состав программно-аппаратного комплекса ситуационного центра аварийно- 

спасательной службы 
 

Среда аппаратной поддержки – это устройства, обеспечивающие 

передачу, хранение и обработку данных. 

Среда визуализации позволяет в наглядном виде отображать собираемые 

данные. Сюда относятся экраны, мониторы и иные устройства, выводящие 

данные. 

Оперативный состав – это сотрудники, которые осуществляют 

мониторинг и анализ данных СЦ для решения штатных и оперативных задач. 

Таким образом, СЦ аварийно-спасательной службы должен быть базовым 

подразделением, ответственным за предупреждение ЧС. В случае, если ЧС не 

удалось предотвратить, информация СЦ должна служить основой разработки 

оперативных планов мероприятий по ликвидации ЧС. 

В большей степени ситуационные центры реализуют первый режим 

работы информационной системы мониторинга. Задачи, которые могут быть 

решены на данном этапе: 

- информационная поддержка административного состава; 

- анализ, моделирование и прогнозирование состояния объекта 

управления; 

- мониторинг состояния текущих задач; 

- обеспечение информационного сопровождения принятия решений по 

формированию сценариев действий для разных вариантов развития ситуации. 

На рисунке 2 представлена диаграмма вариантов использования для 

информационной системы поддержки принятия решений аварийно-
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спасательной службы. Актер в данном случае - это основной пользователь 

системы, охранник. В соответствии с уровнями наблюдения, выделим три 

основные функции: работа с БПЛА, работа с видеонаблюдением, работа с 

датчиками. Работа с БПЛА подразумевает загрузку снимков в систему и их 

просмотр. Работа с системой видеонаблюдения подразумевает просмотр видео 

с камер в режиме реального времени с возможностью выбора конкретной 

камеры и просмотра видео в широкоэкранном варианте и просмотр архива 

видеозаписей. Архив хранится в течение 2 месяцев. Работа с датчиками 

подразумевает получение и просмотр сообщений от датчиков пожарной и 

охранной сигнализации. 

 

  
Рис. 2.  Диаграмма вариантов использования системы 

 

Обсуждение 

Функционал системы поддержки принятия решений должен быть 

реализован в соответствии с уровнями получения информации и разделен на 

модули: 

1. Модуль аэрофотосъемки. Аэрофотосъемка позволяет осуществлять 

общий мониторинг территории предприятия. 

2. Модуль видеонаблюдения. Система видеонаблюдения отвечает за 

постоянно действующий мониторинг состояния производственного объекта. 

Эффективность работы системы видеонаблюдения прямо пропорциональна 

тому, насколько ее составляющие решают задачи, поставленные перед 
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системой. А камеры, получающие изображение, будут установлены в 

подходящих местах и правильным образом. Местоположение камер 

заносится в базу данных, чтобы в случае срабатывания какого-либо датчика 

системы оповещения, можно было сразу перейти к изображению того места, 

откуда поступил сигнал. Просмотр изображений с камеры также 

осуществляется из программного обеспечения, интегрирующего все уровни 

мониторинга. 

3. Модуль системы оповещения. Сюда входит пожарная и охранная 

сигнализация. Подсистема оповещения необходима для того, чтобы 

оповестить сотрудников, передать управляющие команды, которые могут 

сопровождаться звуковыми или световыми сигналами. Режимы передачи 

могут быть различными: оповещение всем заинтересованным или 

конкретному адресу, или по списку адресов. Для повышения эффективности 

работы могут быть задействованы сразу несколько каналов связи. Система 

оповещения также контролирует собственную работу, управляет всеми 

структурными элементами. 

4. Модуль анализа данных. Модуль анализа позволяет вести сравнение 

данных во временном промежутке, отслеживать изменения в снимках 

аэрофотосъемки или анализировать сигналы системы оповещения 

Отдельным обособленным блоком разработанной системы является 

модуль моделирования процессов эвакуации. Этот модуль входит в подсистему 

анализа данных. Эвакуация – это один из главных способов защиты людей в 

случае возникновения чрезвычайных пришествий, промышленных аварий, 

пожаров и т.д. 

Все здания, в которых возможно массовое скопление людей, должны 

гарантировать безопасную эвакуацию всех людей, находящихся в текущий 

момент внутри этих зданий, через эвакуационные выходы. 

Выводы 

Система поддержки принятия решений может стать залогом 

предупреждения чрезвычайных ситуаций и минимизации последствий, если ЧС 

все же произошла. 

Централизованный и оперативный сбор разнородных данных позволит 

рассмотреть ситуацию с разных сторон и оценить обстановку. 

Целесообразно строить такую систему на основе базы знаний, 

объединяющих факты и экспертный опыт сотрудников предприятия. 
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Аннотация. Вода является важнейшим природным ресурсом. Однако, под влиянием 

антропогенного фактора происходит загрязнение слоёв атмосферы, в том числе и водной 

аквакультуры. Масштабирование производств формирует потребительское отношение к 

ресурсам и, возможно, в скором времени может привести к их нехватке и исчерпанию. Вода 

нужна также для поддержания жизнедеятельности микроорганизмов, растений и 

человека, поэтому её качество и количество оказывают прямое влияние на существование 

всего живого. Именно поэтому необходим мониторинг качества воды хозяйственно-

питьевого назначения, помогающий своевременно выявить отклонения от предельно 

допустимых показателей и принять решения по устранению проблемы. 

Ключевые слова: питьевая вода, качество, примеси, предельно допустимая 

концентрация, титриметрия. 
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Annotation. Water is the most important natural resource. However, under the influence of 

anthropogenic factors, pollution of atmospheric layers occurs, including aquatic aquaculture. The 

scaling of production forms consumer attitudes to resources and, possibly, may soon lead to their 

shortage and exhaustion. Water is also needed to support the vital activity of microorganisms, plants 

and humans, so its quality and quantity have a direct impact on the existence of all living things. 

That is why it is necessary to monitor the quality of water for household and drinking purposes, 

which helps to identify deviations from the maximum permissible indicators in a timely manner and 

make decisions to eliminate the problem. 

Keywords: drinking water, quality, impurities, maximum permissible concentration, 

titrimetry. 

 

Вода является важнейшим природным ресурсом, необходимым для 

поддержания жизнедеятельности человека, в том числе нормального 

функционирования различных систем и сфер жизни. На сегодняшний день 

наблюдается резкий рост потребления пресной воды, что в свою очередь 

приводит к истощению ресурсов и существенно сокращается количество 

источников воды, пригодной для хозяйственно-питьевых нужд. 

Промышленные предприятия, сельское хозяйство, жилые и административные 

здания нуждаются в водных ресурсах, поэтому важнейшей деятельностью при 

обеспечении населения холодным водоснабжением является тщательный 

анализ проб воды и контроль качества. Мониторинг помогает своевременно 

выявить проблему и моментально отреагировать на существенные отклонения 

от норм. Этим обусловлена актуальность данной работы, целью которой 

является проведение качественного и количественного анализа проб питьевой 

воды города Казань по сезонам за 2021 год. 

Водоочистка - это процесс по очищения природной воды от химических 

и биологических веществ, взвешенных твердых частиц, загрязняющих воду. 

Степень загрязнения и предельно допустимые концентрации регламентируют 

«Санитарно - эпидемиологические нормативы и правила», к которым 

относятся:  

 СанПиН 2.1.4.1074-01 — для централизованных систем водоснабжения; 

 СанПиН 42-121-4130-88 – «Санитарные нормы предельно-допустимого 

содержания вредных веществ в воде водных объектов хозяйственно-питьевого 

и культурно-бытового использования»;  

 СанПиН 4630-88 – «Санитарные правила и нормы охраны 

поверхностных вод от загрязнения»;  

 ГОСТ 2874–82 – «Вода питьевая. Гигиенические требования и контроль 

за качеством». 

На данный момент существует множество методов очистки природной 

воды, которые позволяют подготавливать воду до нормированных значений, 

регламентированных СанПиН. К таким методам относятся: хлорирование, 
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озонирование, коагуляция, фильтрация, отстаивание, обработка 

ультрафиолетовым излучением. Технология очистки воды до питьевой – это 

процесс подготовки природной воды, включающей различные методы удаления 

нежелательный частиц, минералов, биологических веществ и газов, 

результатом которого является получение пригодной питьевой воды. Прежде 

чем выбрать способы очистки воды, необходимо разобраться, какие 

компоненты и минеральные вещества присутствуют в исследуемых пробах. Это 

могут быть: 

 механические примеси - песок, ил, глина, ржавчина; 

 микроорганизмы, бактерии, вирусы и органические соединения; 

 железо, марганец и тяжелые металлы; 

 гидрокарбонаты, сульфаты, хлориды, соединения азота и свободных 

лор; 

 легкорастворимые соли и газы. 

Экспериментальная часть данной работы состоит в проведении 

исследования водопроводной воды хозяйственно-питьевого назначения из 

систем централизованного водоснабжения шести районов города Казань по 

сезонам 2021 года. Данный анализ проводился с учётом общего солесодержания 

(ОСС), водородного показателя (pH) и удельной электропроводимости (УЭП) с 

помощью кондуктометра; общей жёсткости, перманганатной окисляемости, 

содержания хлоридов и щёлочности, а также компонентов азота и железа (), 

сульфатов и хлоридов с использованием титриметрического метода. 

В ходе лабораторных исследований были получены усреднённые 

показатели качества питьевой  воды в городе Казань, представленные в таблице 

ниже. 

Общий анализ данных, представленный в таблицах 1 и 2, по исследуемым 

шести районам города Казань показывает, что все показатели, за исключением  

общей жесткости, находятся в пределах нормируемых значений. Анализируя 

показатели жесткости и щёлочности, можно сделать выводы, что данные пробы 

воды (за исключением р-на Столбище) имеют невысокие показатели по 

выпадению твердой фазы в виде карбонатов. Все показатели качества питьевой 

воды находятся в умеренном масштабе. Вода не обладает повышенной 

коррозионной активностью, так как содержание хлоридов соответствует норме. 

В столбике превышение данных показателей жесткости в 2,36 раза 

приводит к твердым отложениям на внутренней поверхности трубопроводов, 

образованных ионами накипеобразователей. 

Полученные результаты позволяют сделать следующее заключение: 

содержание сульфатов и хлоридов, вызывающих постоянную жесткость, 

значительно ниже ПДК. Следовательно, жесткость воды, преимущественно 

временная (карбонатная). В районе Столбище водоснабжение организовано 

подземными водами (добывается из скважины), показатель жесткости завышен 

в 2,36 раза, щелочность также превышает показатели остальных районов.  
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 Таблица 1 

Усреднённые показатели железа, сульфатов, азотсодержащих, 

перманганатной окисляемости, pH, общего солесодержания, удельной 

электропроводимости 

Источник 

(район 

города) 

Концентрация, мг/л 

рН, 

ед. 
ОСС

, г/л 

УЭП, 

мСим

енс/м 
Fe3+, 

мг/л 
SO4

2-, 

мг/л 

Азотосодержащ

ие компоненты 

(суммарно), 

мг/л 

Окисляемость 

перманганатна

я, мг/л 

СанПиН 0,3 500 85,623 5,0 6-9 1 0,5 

Кировский 0,0055 94,925 0,195 0,02 7,12 0,25 0,5 

Авиастрои-

тельный 
0,0032 131,1 0,176 0,0012 7,17 0,24 0,47 

Горки 0,0022 130,4 0,189 0,0012 7,22 0,24 0,48 

Ново-

Савиновский 
0,0035 117,7 0,193 0,0052 7,24 0,24 0,48 

Московский 0,0042 137,5 0,232 0,0052 7,21 0,24 0,48 

Столбище 0,0207 145,8 0,171 0,004 7,25 0,36 0,81 

 

Таблица 2 

Усреднённые показатели общей жесткости, щёлочности и хлоридов 

Источник 
Жёсткость общая, 

мг-экв/л 
Щёлочность, мг-

экв/л 
Содержание 

хлоридов, мг/л 

СанПиН  7 Не норм. 350 

Кировский  8,3 2,9 90 

Авиастроительный 8,3 2,6 76 

Горки 8,3 2,5 76 

Ново-савиновский 8,0 2,8 76 

Московский 8,3 2,3 72 

Столбище 16,5 5,4 110 

 

Окисляемость перманганатная изначительно ниже ПДК, следовательно, в 

грунтовые воды очень незначительно попадают органические бытовые отходы 

жизнедеятельности населения и скота, которые способны окисляться 

перманганатом калия.  

Таким образом, экспериментально доказано, что данные пробы воды 

соответствует нормам и могут быть использованы в качестве питьевой воды, с 

рекомендацией дополнительной очистки бытовыми фильтрами. 
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Аннотация. Рассмотрены статистические данные по пожарам, происшедшим в 

период   2020-2021 годы в городе Алматы.  С помощью метода сравнительной статистики 

проведен анализ пожаров в жилом секторе, частных жилых домах (без учета квартир, на  

предприятиях торговли, в административно-общественных зданиях, в зданиях и 

сооружениях производственного назначения,  на  предприятиях торговли, на транспортных 

средствах. Выявлены причины всех проишедших пожаров. Установлено, что наибольшее 

количество пожаров происходит в частных жилых секторах – 462, на транспортных 

средствах (АТС) – 105, прочие – 62, предприятия торговли – 51. Наиболее частыми 

причинами возникновения пожаров являются короткое замыкание, неосторожное 

обращение с огнем, аварийный режим работы бытовой техники. Выявлена необходимость 

проведения активных профилактических, агитационно-разъяснительных мероприятий. 
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Annotation. Statistical data on fires that occurred in the period 2020-2021 in the city of 

Almaty are considered. Using the method of comparative statistics, the analysis of fires in the 

residential sector, private residential buildings (excluding apartments, in commercial enterprises, 

in administrative and public buildings, in industrial buildings and structures, in commercial 

enterprises, on vehicles was carried out. The causes of all fires have been identified. It was found 

that the largest number of fires occurs in private residential sectors – 462, on vehicles (PBX) – 105, 

others – 62, trade enterprises – 51. The most common causes of fires are short circuit, careless 

handling of fire, emergency operation of household appliances. The necessity of carrying out active 

preventive, agitation and explanatory measures is revealed. 

Key words: fire testing laboratory, fire, statistical data, causes of fires, comparative 

analysis, propaganda and explanatory measures. 

 

Введение 

Возникновение пожара, так или иначе, является следствием проявления 

человеческого фактора, то есть результата действий либо бездействий людей, в 

том числе и должностных лиц. К причинам и условиям, способствующим 

возникновению пожара, можно отнести недостаточные знания в области 

пожарной безопасности и безопасного поведения как в профессиональной, так 

и в повседневной жизни [1]. 

Несмотря на то, что в Казахстане уменьшается количество пожаров, число 

жертв и пострадавших в них увеличивается. Например, в 2021 году были 

зарегистрированы 7 515 пожаров, в которых погиб 251 человек, 217 – получили 

ожоги и отравления различной степени тяжести. То есть в сравнении с 2020 

годом количество возгораний снизилось на 7%, а вот число погибших и 

пострадавших выросло на 20% и 18% соответственно,  

        Министерством по чрезвычайным ситуациям РК был проведен анализ и 

показатели пожарной опасности регионов, с учетом численности 
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проживающего на территории населения. Они свидетельствуют, что наиболее 

сложная ситуация в Северо-Казахстанской, Акмолинской, Восточно-

Казахстанской и Костанайской областях, где количество  

Исследовательской испытательной пожарной лабораторией 

Государственного пожарного контроля департамента Чрезвычайной ситуации 

г. Алматы  по плану совместной разработки современных научных проектов в 

области пожарной безопасности с участием студентов четвертого курса 

специальности «Безопасность жизнедеятельности и охрана окружающей 

среды» Алматинского университета энергетики и связи проведен 

сравнительный анализ количественных показателей пожаров и выявления их 

причин в городе Алматы за 2020-2021гг.  Анализ состояния пожарной 

обстановки в  городе Алматы  является одной из задач снижения количества 

пожаров и усовершенствования информационно-разъяснительной и 

профилактической работы. 

Цель анализа – выявление причин пожаров, требующих повышенного 

внимания в вопросах снижения пожаровзрывоопасности объектов г. Алматы.  

В настоящей работе предлагается анализ и статистика причин пожаров в 

городе Алматы за 2020-2021гг. 

Анализ и статистика причин пожаров города Алматы за 12 месяцев 2021 

года показало, что в 2021 году в городе произошло 758 пожаров, что по 

сравнению с 2020 годом (671) больше  на 87 случаев, а также 9 случаев, 

связанных с отравлением угарным газом людей, без возникновения пожара.  

Из 758 пожаров, в жилом секторе произошло 452 пожаров (345 пожаров в 

ЧЖД, 107 пожара в квартирах МКЖД) или 59,6 %, что на 50 пожаров больше, 

чем в 2020 году (в 2020 г. – 402 из которых 326 пожаров в ЧЖД, 76 в квартирах 

МКЖД).  

На рисунке 1.1 показаны причины возникновения пожаров в жилом 

секторе. 

 
Рис. 1.1. Причины возникновения пожаров в жилом секторе 
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- короткое замыкание (местный нагрев токоведущих жил в местах 

соединений, контактов, температура дуги при коротком замыкании) - 144 

случаев или 31,8%; 

- неосторожное обращение с огнем (непотушенная сигарета, спичка, 

восковая свеча, салюты, петарда и т.д.) –119 случаев или 26,3%; 

- открытый источник огня (поджог,)-  73 случаев или 16,1%; 

- аварийный режим работы бытовой техники – 34 случаев или 7,5%; 

- воспламенение деревянной обрешетки крыш и других горючих 

материалов от теплового воздействия разогретой поверхности дымовой 

металлической трубы, топившейся печи (отсутствие разделок) – 45 случаев или 

9,9 %;   

-воспламенение горючих материалов от теплового воздействия печи-28 

случаев или 6,1%;  

Прочее: 

- от теплового воздействия раскалённых капель металла, искр, шлака при 

проведении электросварочных работ – 4 случай 0,8%; 

- огневые работы – 2 случая или 0,4 %; 

- вспышка газового баллона – 3 случай или 0,6 %. 

Ниже на рисунке 1.2 приведена общая статистика пожаров в жилом 

секторе за 2020-2021 года. 

 

 
Рис. 1.2. Пожары в ЧЖД (без учета квартир) в 2020-2021 г.г. 

 

На транспортных средствах (АТС) произошло 105 пожаров или 13,8 %, 

что на 5 пожаров больше, чем в 2020 году (100). Причинами возникновения 

пожаров явились: 

- короткое замыкание (воспламенение изоляции электропроводки 

(находящееся под напряжением (подключенной к аккумулятору), полимерных 

деталей, а также других горючих материалов и приборов электроники от 

теплового воздействия источника зажигания электротехнического 

происхождения (нагрев токоведущих проводов в местах местных соединений, 

температура дуги при коротком замыкании)-64 случаев или 60,9%; 
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Рис. 1.3. Пожары на транспорте в 2020-2021 г.г. 

 

На предприятиях торговли произошло 51 пожаров или 6,7%, что на 9 

пожаров больше, чем в 2020 году (42). 

Причинами возникновения пожаров явились: 

- короткое замыкание (местный нагрев токоведущих жил в местах 

соединений, контактов, температура дуги при коротком замыкании) - 30 случая 

или 58,8%; 

- аварийный режим работы бытовой техники – 5 случая или 9,8%; 

- воспламенение деревянной обрешетки крыш и других горючих 

материалов от теплового воздействия разогретой поверхности дымовой 

металлической трубы, топившейся печи (отсутствие разделок) – 1 случай или 

1,9 %;  

- неосторожное обращение с огнем (непотушенная сигарета, зало отвал, 

спичка, восковая свеча, салюты, петарда и т.д.) –2 случая или 3,9%; 

- открытый источник огня (поджог)- 3 случай или 5,8%;  

 

 
Рис. 1.4. Пожары  на  предприятиях торговли в  2020-2021 г.г. 

 

- воспламенение жировых отложении от открытого источника огня – 4 

случая или 7,8%; 

- вскипание масла при приготовлении пищи- 2 случая или 3,9 %; 

- от теплового воздействия раскалённых капель металла, искр, шлака при 

проведении электросварочных работ – 3 случая 5,8%. 

- огневые работы – 1 случай или 1,9 %; 

3,5
0,

30,

60,

90,

120,

АТС 2020 АТС 2021

42

51 51

0

13

26

38

51

64

Торговля 2020 Торговля 2021

123



 

 

На рисунке 1.4 приведена общая статистика пожаров на предприятиях 

торговли за 2020-2021 года. 

На прочих объектах произошло 62 пожаров или 9,7 %, что на 8 пожаров 

больше, чем в 2020 году (54).  

Причинами возникновения пожаров являются: 

- неосторожное обращение с огнем (непотушенная сигарета, спичка, 

восковая свеча, салюты, петарда и т.д.)  –  18 случаев или 29%;   

- короткое замыкание (местный нагрев токоведущих жил в местах 

соединений, контактов, температура дуги при коротком замыкании)- 11 случаев 

или 17,7%; 

- аварийный режим работы бытовой техники – 1 случай или 1,6%; 

- вскипание масла при приготовлении пищи- 1 случай или 1,6 %; 

- открытый источник огня (поджог)- 26 случая или 41,9%;  

- от теплового воздействия раскалённых капель металла, искр, шлака при 

проведении электросварочных работ – 3 случай 4,8%; 

- воспламенение горючих материалов от теплового воздействия печи-1 

случай или 1,6%;  

- тепловое воздействие солнечной энергии (солнечный луч) -1 случай или 

1,6%; 

Ниже на рисунке 1.5 приведена общая статистика пожаров на прочих 

объектах за 2020-2021 года. 

 

 
Рис. 1.5. Пожары на прочих обьектах в 2020-2021 г.г. 

 

В административно-общественных зданиях произошло 22 пожара или 2,9 

%, что на 5 пожаров меньше, чем в 2020 году (27). Причинами возникновения 

пожаров являются: 

- короткое замыкание (местный нагрев токоведущих жил в местах 

соединений, контактов, температура дуги при коротком замыкании)- 15 случаев 

или 68,1%; 

- неосторожное обращение с огнем (непотушенная сигарета, спичка, 

восковая свеча, салюты, петарда и т. д.)  –  1 случай или 4,5%;   

- аварийный режим работы бытовой техники – 4 случай или 18,1%; 

- вспышка газового баллона – 1 случай или 4,5 %; 
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- воспламенение деревянной обрешетки крыш и других горючих 

материалов от теплового воздействия разогретой поверхности дымовой 

металлической трубы, топившейся печи (отсутствие разделок) – 1 случай или 

4,5 %;  

Ниже на рисунке 1.6 приведена общая статистика пожаров в 

административно-общественных зданиях за 2020-2021 года. 
 

 
 Рис. 1.6. Пожары в административно-общественных зданиях  2020-2021 г.г. 

 

В зданиях и сооружениях производственного назначения произошло 16 

пожаров или 2,1 %, что на 6 пожаров больше, чем в 2020 году (10). Причинами 

возникновения пожаров явились: 

- короткое замыкание (местный нагрев токоведущих жил в местах 

соединений, контактов, температура дуги при коротком замыкании)-11 случаев 

или 68,75%; 

- неосторожное обращение с огнем (непотушенная сигарета, спичка, 

восковая свеча, салюты, петарда и т.д.)  –  1 случай или 6,25%; 

- от теплового воздействия раскалённых капель металла, искр, шлака при 

проведении электросварочных работ – 2 случая 3,2%; 

- аварийный режим работы бытовой техники – 2 случая или 3,2%; 

Ниже на рисунке 1.7 приведена общая статистика пожаров в зданиях и 

сооружениях производственного назначения за 2020-2021 года. 

 

 

Рис. 1.7. Пожары в зданиях и сооружениях производственного назначения  

2020-2021 г.г. 
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В банно-прачечных комплексах, произошел 9 пожаров или 1,18 %, что на 

6 пожаров больше, чем в 2020 году (3). Причинами возникновения пожаров 

явились: 

- короткое замыкание (местный нагрев токоведущих жил в местах 

соединений, контактов, температура дуги при коротком замыкании) – 5 случая 

или 66,6 %; 

- аварийный режим работы бытовой техники – 1 случай или 16,6%; 

- воспламенение горючих материалов от теплового воздействия печи-3 

случай или 16,6%;  

На строящихся объектах произошло также 22 пожаров или 2,9 %, что 

на 6 пожаров больше, чем в 2020 году (16). Причинами возникновения пожаров 

явились: 

- короткое замыкание (местный нагрев токоведущих жил в местах 

соединений, контактов, температура дуги при коротком замыкании)-7 случай 

или 31,8%; 

- неосторожное обращение с огнем (непотушенная сигарета, спичка, 

восковая свеча, салюты, петарда и т.д.) –2 случая или 9%; 

- открытый источник огня (поджог)- 5 случай или 22,7%; 

- от теплового воздействия раскалённых капель металла, искр, шлака при 

проведении электросварочных работ – 7 случай 31,8%; 

- воспламенение деревянной обрешетки крыш и других горючих 

материалов от теплового воздействия разогретой поверхности дымовой 

металлической трубы, топившейся печи (отсутствие разделок) – 1 случай или 

4,5 %;  

В складских зданиях произошло 16 пожара или 2,1 %, что на 5 пожаров 

больше, чем в 2020 году (в 2020 г. -11).  

Причинами возникновения пожаров явились: 

- короткое замыкание (местный нагрев токоведущих жил в местах 

соединений, контактов, температура дуги при коротком замыкании)-9 случая 

или 56,25%; 

- неосторожное обращение с огнем (непотушенная сигарета, спичка, 

восковая свеча, салюты, петарда и т.д.) –4 случай или 25%; 

- аварийный режим работы бытовой техники – 2 случая или 12,5%; 

- от теплового воздействия раскалённых капель металла, искр, шлака при 

проведении электросварочных работ – 1 случай 6,25%; 

В зданиях образовательных учреждений произошло 2 пожара или 0,26 

%, причинами возникновения пожаров явились: 

- аварийный режим работы бытовой техники – 2 случая или 100%; 

В культурно-зрелищных учреждениях произошло 1 пожар или 0,12 %, 

как и в 2020 году. Причинами возникновения пожаров явились:  
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- от теплового воздействия раскалённых капель металла, искр, шлака при 

проведении электросварочных работ – 1 случай 100%; 

Общая статистика пожаров в городе Алматы за 2020–2021 гг. показаны 

ниже на рисунке 1.8. 

 

 

Рис. 1.8. Количество пожаров за 2021 год 

 

Министерством по чрезвычайным ситуациям РК разработан 

Комплексный план «Обеспечение пожарной безопасности на территории 

Республики Казахстан на 2021-2023 годы», в который вошли мероприятия по 

разработке и принятию нормативно-правовых актов и нормативно-технической 

документации в области пожарной безопасности, а также вопросы о введении 

контроля пожарной безопасности на всех этапах проектирования и 

строительства, прежде всего жилого фонда, усовершенствования 

информационно-разъяснительной и профилактической работы.  

Выводы 

Результаты анализа пожаров за 2021 год  в городе Алматы показали, что 

наибольшее количество пожаров происходит в частных жилых секторах – 452, 

на транспортных средствах (АТС) – 105, прочие – 62, предприятия торговли – 

51. Наиболее частыми причинами возникновения пожаров являются короткое 

замыкание, неосторожное обращение с огнем, аварийный режим работы 

бытовой техники.  Выявленные причины пожаров показывают необходимость 

улучшения обстановки с пожарами в городе Алматы.  

Принимая по внимание, что наибольшее количество пожаров происходит 

в жилом секторе, в период отопительного сезона (сентябрь-апрель), а также в 

пожароопасный период (апрель-октябрь) необходимо проводить агитационно-

разъяснительную работу в средствах массовой информации путем выступлений 
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по радио, телевидению, в печатных изданиях, а также с использованием 

интернет-ресурсов. При проведении подворных обходов жилого сектора 

практиковать распространение листовок и буклетов с содержанием правил 

устройства отступок печей и разделок дымоходов, разъяснения периодичности 

очистки дымоходов и нарушениях, способствующих выделению угарного газа. 
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Аннотация. Ретроспективная оценка условий труда, показывает, что сложившаяся 

на сегодняшний день система взглядов на охрану здоровья работающего населения включает 

в себя интегральный комплекс взаимосвязанных и взаимодополняющих мероприятий, 

направленных как на улучшение условий труда, так и на охрану окружающей природной 

среды. При этом комплексный характер влияния неблагоприятных факторов окружающей 

природной среды и условий труда не позволяет без специальных исследований однозначно 
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выделить приоритетные этиологические факторы, а также источники воздействия на 

среду обитания людей. В условиях интенсивного техногенного загрязнения окружающей 

среды и неблагоприятного воздействия производственных факторов, в некоторых регионах 

страны отмечается формирование зон эколого-гигиенического риска, сопровождающееся 

ростом показателей соматической и профессиональной заболеваемости, а также и 

смертности в сочетании с резким снижением рождаемости. 

В статье показаны некоторые аспекты санитарно-гигиенических исследований, 

проводимые на региональном уровне, обеспечивающие наиболее рациональный механизм 

управления здоровьем населения страны в целом. Авторы полагают, что для повышения 

результативности социально-гигиенического мониторинга в анализе и прогнозировании 

влияния среды обитания на здоровье населения необходима разработка объективных 

критериев оценки как окружающей природной, так и производственной среды с целью 

изучения существенных сдвигов и разработки мероприятий по повышению и улучшению 

условий труда, адаптационных возможностей организма и предупреждению экологической 

патологии. 

В статье отражено современное состояние и приведены несмотря на то, что в 

течение последнего десятилетия эти показатели все-таки имеют тенденцию к снижению, 

тем не менее, анализ причин профессиональной заболеваемости и производственного 

травматизма свидетельствует о недостаточном внимании работодателей к 

реконструкции и модернизации производства, разработке и применению систем 

предупреждения и локализации несчастных случаев, аварий, профилактической работе, 

контролю за состоянием производственной среды и соблюдению санитарно-гигиенических 

требований.  

Ключевые слова: условия труда, мониторинг производственной среды, 

производственный травматизм, профессиональная заболеваемость, критерии оценки, 

электротравма, вредный производственный фактор. 
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Annotation. A retrospective assessment of working conditions shows that the current system 

of views on protecting the health of the working population includes an integral set of interrelated 

and complementary measures aimed at both improving working conditions and protecting the 

natural environment. At the same time, the complex nature of the influence of adverse environmental 
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factors and working conditions does not allow, without special studies, to unequivocally identify 

priority etiological factors, as well as sources of impact on the human environment. Under 

conditions of intense man-made pollution of the environment and the adverse impact of production 

factors, in some regions of the country, the formation of environmental and hygienic risk zones is 

noted, accompanied by an increase in somatic and occupational morbidity, as well as mortality, 

combined with a sharp decline in the birth rate. 

The article shows some aspects of sanitary and hygienic research carried out at the regional 

level, providing the most rational mechanism for managing the health of the country's population 

as a whole. The authors believe that in order to increase the effectiveness of socio-hygienic 

monitoring in the analysis and forecasting of the impact of the environment on the health of the 

population, it is necessary to develop objective criteria for assessing both the natural and industrial 

environment in order to study significant changes and develop measures to improve and improve 

working conditions, adaptive capabilities of the body and the prevention of environmental 

pathology. 

The article reflects the current state and is given despite the fact that over the past decade 

these figures still tend to decrease, however, an analysis of the causes of occupational morbidity 

and industrial injuries indicates insufficient attention from employers to the reconstruction and 

modernization of production, development and the use of systems for the prevention and localization 

of accidents, accidents, preventive work, control over the state of the production environment and 

compliance with sanitary and hygienic requirements. 

Key words: working conditions, monitoring of the working environment, occupational 

injuries, occupational morbidity, assessment criteria, electrical injury, harmful production factor. 

 

Введение 

Актуальность проблемы. Анализ влияния современной социально-

экономической ситуации в Республики Казахстан на здоровье работающего 

населения позволяет выделить некоторые коренные изменения, суть которых 

заключается в образовании в 90-е годы ХХ-го столетия предприятий различных 

форм собственности на средства производства, значительном сокращении 

отраслевых управленческих структур (в том числе в энергетическом секторе) и 

формировании в общей сложности иной системы социально-трудовых 

отношений, требующей изменения методов оценки уровней здоровья и 

работоспособности трудовых ресурсов в регионах страны. 

В этих условиях государство посчитало необходимым сохранить за собой 

право прямого контроля за производственной деятельностью хозяйствующих 

субъектов, независимо от их формы собственности и численности работающих 

по вопросам, касающимся жизни и здоровья людей. Такие положения 

зафиксированы в Трудовом Кодексе Республики Казахстан, где главным 

принципом государственной политики обозначен приоритет жизни и здоровья 

людей по сравнению с результатами производственной деятельности и законе 

РК  "О санитарно-эпидемиологическом благополучии населения", в котором 
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основное значение уделяется объективной оценке состояния здоровья 

населения, выявлению негативных факторов среды обитания и разработке 

эффективных профилактических, мероприятий.  

Решение этих задач достигается путем введения мониторинга социально-

трудовой; сферы, в части, касающейся условий и охраны труда, социально-

гигиенического мониторинга, что предусмотрено постановлением 

Правительства РК "Об утверждении Положения о проведении социально-

гигиенического мониторинга", Концепцией демографической политики РК на 

период до 2025 года, распорядительными документами службы по надзору в 

сфере защиты прав потребителей и благополучия человека, а также системы 

аттестации рабочих мест по условиям труда с последующей сертификацией 

работ по охране труда, что определено Трудовым Кодексом РК. 

Обеспечение безопасности на энергетических предприятиях является 

приоритетным направлением и заключается в исключении, либо в сведении к 

минимуму случаев производственного травматизма. В настоящее время 

проводится множество научных исследований, разрабатываются новые 

технические решения, вводятся организационные мероприятия, нацеленные на 

защиту персонала, обслуживающего энергетические установки. Согласно 

статистическим данным, количество травм, связанных с действием 

электрического тока, составляет небольшое количество, но при этом по числу 

тяжелых форм поражения и летальных исходов, число электротравм занимает 

лидирующие позиции. К примеру, «на энергетических предприятиях 

несчастные случаи по причине поражения персонала электрической дугой 

составляют 70 %» [1]. Анализ причин производственного травматизма, 

связанного с поражением электрическим током, показывает, что почти 

половина несчастных случаев происходит в результате несоблюдения правил 

техники безопасности при обслуживании и ремонте электрооборудования, что 

приводит «к снижению сопротивления изоляции, появлению напряжения на 

нетоковедущих его частях» [1].  

Целью исследования - разработка методологии создания рекомендаций по 

проведению аттестации стационарных и нестационарных рабочих мест по 

условиям труда и оценке профессиональных рисков работников и утраты 

здоровья работников на опасных производственных объектах на примере 

объекта АО «Алатау Жарық Компаниясы». 

Авторами были решены следующих задачи: изучены законодательство и 

нормативные правовые акты, регламентирующие проведение аттестации 

рабочих мест по условиям труда;  систематизированы теоретические 

разработки по проблемам оценки и управления рисками повреждения здоровья 

работников в трудовой деятельности; выявлены специфика существующих 

отраслевых методик проведения аттестации рабочих мест по условиям труда; 

раскрыть особенности проведения аттестации рабочих мест на нестационарных 
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рабочих местах, а также исследование взаимосвязи аттестации рабочих мест по 

условиям труда и оценкой профессиональных рисков. 

Теоретическая, методологическая и эмпирическая база исследования 

основана на трудах зарубежных и отечественных авторов в области управления 

охраной труда и оценки риска получения производственных травм и утраты 

здоровья работников, монографиях, учебных пособиях, статьях в научных 

сборниках и периодической печати, материалах конференций, посвященных 

совершенствованию условий труда и снижению профессиональных рисков. 

Одной из крупнейшей электросетевой компанией, которая занимает 

лидирующее положение в южной зоне ЕЭС Республики Казахстан, 

осуществляющая обеспечение надежного функционирования и эффективное 

развитие электрических сетей, а также обеспечение растущих нагрузок 

г.Алматы и Алматинской области, является АО «Алатау Жарық Компаниясы».  

На сегодняшний день АО «АЖК» обеспечивает электроэнергией порядка 

4 миллиона населения Алматинского региона, деятельность которой 

направлена на энергетическую стабильность в данном регионе и бесперебойное 

обеспечение потребителей электроэнергией, где единственным акционером АО 

«АЖК» является АО «Самрук-Энерго». 

Компания включает электрические сети классов напряжения: 220-110-35-

10-6-0,4 кВ, в ее состав входят: 

- воздушные линии электропередачи напряжением 220 кВ 

протяженностью 410,34 км; 

- воздушные линии электропередачи напряжением 110 кВ 

протяженностью 2698,95 км; 

- электрические сети напряжением 35 кВ – воздушные и кабельные линии 

общей протяженностью 2602,87 км; 

- распределительные линии электропередачи 10/0,4 кВ воздушные и 

кабельные линии общей протяженностью 23 571,75 км. 

На балансе АЖК находятся: 209 подстанций напряжением 35 кВ и выше; 

6 762 распределительные трансформаторные подстанции напряжением 6-

10/0,4 кВ; общее количество трансформаторов 6-220 кВ – 8 474, суммарной 

мощностью 9 808,2 МВА. 

Основная часть 

Одним из главных показателей развития на сегодняшний день является 

энергетическая промышленность. К сожалению, большинство промышленных 

предприятий неизбежно оказывают влияние на окружающую среду и негативно 

воздействуют на нее, подвергая опасности здоровье человека и других живых 

организмов. Почти каждое производство влияет на жизненные показатели 

работающих на нем сотрудников. Для минимизации негативных факторов на 

предприятиях и в организациях создается обязательный производственный 
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контроль, основной задачей которого является сохранение жизни и здоровья 

людей, сохранение устойчивого состояния окружающей среды [2-3].  

Согласно статистике Международной организации труда, около 2,3 

миллионов человек ежегодно погибают в результате несчастных случаев и 

болезней, приобретённых на производстве, т.е. ежедневно в среднем 6000 

человек страдает от производственного травматизма. Во всем мире ежегодно 

регистрируется примерно 340 млн. несчастных случаев на производстве и 160 

млн. жертв профессиональных заболеваний. 

На сегодня около 370 тысяч работников работают во вредных и опасных 

условиях труда. Из них 44% находятся в условиях повышенного уровня шума и 

вибрации, под воздействием повышенной загазованности и запыленности 

рабочей зоны – каждый третий, тяжелым физическим трудом были заняты 84 

тысячи человек. Из вышеперечисленного можно сделать вывод, что 

возникновению производственного травматизма способствуют 

пренебрежительное отношение к обеспечению безопасных условий труда как 

со стороны организаторов производства работ, так и самих работников.  

Поэтому актуальным становятся разработки методов производственного 

контроля, для чего проводились анализ имеющихся условий труда; определение 

основных вредных и опасных факторов на рабочем месте; разработка 

мероприятий для уменьшения либо исключения рисков возникновения 

травматизма. 

В настоящее время аттестации рабочих мест по условиям труда отводится 

ведущая роль в системе работ по охране труда в организациях. На основании 

результатов проведения аттестации рабочих мест осуществляется разработка 

мер по улучшению условий труда, создается информационная база для оценки 

риска утраты здоровья и определяется право работников на компенсации за 

работу в неблагоприятных условиях. 

Аттестация рабочих мест по условиям труда является длительным 

трудоемким процессом, и для работодателей затраты на ее проведение зачастую 

являются высокими. С другой стороны, аттестация рабочих мест должна 

осуществляться в различных видах экономической деятельности, где 

существует большое количество неоднородных рабочих мест (стационарных, 

нестационарных и др.). 

Анализ существующего «Порядка проведения аттестации рабочих мест 

по условиям труда», утвержденного приказом Минздравсоцразвития 

Казахстана, выявляет целый ряд недостатков, которые проявляются, прежде 

всего, в недостаточной взаимосвязи аттестации рабочих мест по условиям труда 

и оценкой рисков утраты здоровья работников, а также в целом ряде 

затруднений при проведении аттестации во многих различных видах 

экономической деятельности. 
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Отраслевые положения по аттестации рабочих мест особенно важны для 

развивающихся перспективных предприятий, которым сокращение затрат и 

упрощение процедуры проведения аттестации рабочих мест поможет 

экономить средства на управление системой охраны труда. К таким 

предприятиям относятся АО «Алатау Жарық Компаниясы», электрические сети 

напряжениями являются опасными производственными объектами, поэтому 

для них актуальным 

вопросом является оценка риска утраты здоровья и травмирования 

работников. Разработка методологии создания положения проведения 

аттестации рабочих мест по условиям труда и оценки риска для всего комплекса 

компании является весьма актуальной задачей. 

Теоретические и практические аспекты исследования проблемы 

аттестации рабочих мест по условиям труда как важнейшего элемента 

механизма управления охраной труда на предприятиях, и проблем управления 

профессиональным риском освещены в трудах ведущих отечественных и 

зарубежных ученых: В.Д. Ройк, Н.Р. Абрамов, Ф.И. Габдрахманов, A.M. Блин, 

А.Ф. Зубкова, H.H. Карнаух, Л.А. Костин, Н.К. Кульбовская, В.Г. Макушин, 

В.Г. Павлюченко, Н.П. Пашин, АЛ. Сафонов, О.Н. Русак, А.П. Соловьев, Г.З. 

Файнбург, М.К.Дюсебаев и др. Вместе с тем, особенности современного этапа 

совершенствования системы управления охраной труда требуют усиления 

научных исследований и разработок, направленных на повышение роли 

аттестации рабочих мест по условиям труда при разработке мероприятий по 

улучшению условий труда и снижению профессионального риска работников. 

При гигиенической оценке рабочего места в рамках аттестации рабочих 

мест по условиям труда измеряются все вредные и опасные производственные 

факторы, а не только существенные. Данная процедура включает в себя 

довольно сложные инструментальные измерения, что в итоге влияет на 

стоимость аттестации рабочих мест по условиям труда. 

В рассматриваемом порядке не указана специфика влияния основного 

технологического оборудования в различных видах экономической 

деятельности на здоровье работников. 

- При проведении аттестации рабочих мест по условиям труда не 

учитываются результаты прошлых процедур аттестации, что приводит к 

повторению измерений без возможности упростить процедуру на основании 

обращения к банку данных предыдущих результатов аттестации рабочих мест. 

- Существуют сложности при определении аналогичных рабочих мест, 

что в итоге влияет на стоимость проведения аттестации рабочих мест по 

условиям труда. 

- Недостаточно четко прописана процедура аттестации нестационарных 

рабочих мест. При наличии множества нестационарных 
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рабочих мест в отдельных видах экономической деятельности и их 

технико-технологической специфики могут возникнуть значительные 

трудности в процессе проведения аттестации. 

- Взаимосвязь аттестации рабочих мест по условиям труда и оценкой 

риска получения производственных травм и утраты работоспособности 

работниками предприятий указана недостаточно четко. 

В целях устранения указанных недостатков подготовлены методические 

рекомендации по аттестации рабочих мест по условиям труда нестационарного 

рабочего места, основанные на учете специфики основных технологических 

операций; вопросы определения аналогичных рабочих мест, взаимосвязь 

аттестации рабочих мест по условиям труда с оценкой риска получения 

производственных травм и утраты работоспособности работниками 

предприятий. 

Стандарт предприятия «Золотые правила безопасности» (далее – 

Стандарт) направлен на сохранение здоровья и жизни работников АО «Алатау 

Жарық Компаниясы» (далее – Общество), а также работников организаций, 

являющихся подрядными организациями Общества.  

Требования Стандарта распространяются на все структурные 

подразделения Общества и подрядные организации при выполнении ими 

договорных работ в зоне ответственности Общества, если это не противоречит 

договорным отношениям.  

Стандарт формулирует единые нормы культуры безопасности труда у 

работников Общества и подрядных организаций путем определения 

кардинальных требований безопасности труда, их максимальной 

популяризации, а также усиления мер дисциплинарного взыскания за их 

нарушение. 

 Стандарт является нормативным документом и его пересмотр 

инициируется в следующих случаях:  

1) Изменение государственной политики в области безопасности и 

охраны труда;  

2) Стратегические изменения в Политике Общества;  

3) Анализ эффективности системы управления охраной труда Общества 

(при необходимости). 

Исследованы методы он-лайн мониторинга параметров условий труда в 

АО «АЖК» и выявлены для наиболее быстрого определения класса условий 

труда и безопасности рабочего места использование программного обеспечения 

(ПО), которое сможет провести все вышеприведённые расчеты в считанные 

секунды и тем самым упростить процедуру проведения аттестации рабочих 

мест. 

Программное обеспечение включает в себя такие функции, как  

составления схем расположения рабочих мест на предприятии с нанесением 
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размеров и размещением точек проведения отдельных видов работ и 

производственного оборудования, а также  оценку: вредных производственных 

факторов; условий труда по показателям тяжести трудового процесса; условий 

труда по показателям напряженности трудового процесса; травмобезопасности; 

обеспеченности работников средствами индивидуальной защиты и для 

составления: карты условий труда работника  по результатам обязательной 

периодической аттестации производственных объектов по условиям труда и 

отчетности для государственных органов надзора за проведением обязательной 

периодической аттестации производственных объектов по условиям труда и 

многих других вопросов: архив материалов по аттестации; законодательные 

акты и иные нормативные документы (ГОСТы и СанПины). 

Анализ состояния производственного травматизма в АО «АЖК» за 

последние 10 лет (2012-2021 годы) За период с 2012 по 2021 годы в АО «АЖК» 

произошло 7 несчастных случаев, связанных с трудовой деятельностью. При 

этом пострадало 7 работников АО «АЖК», из них 2 человека погибли и еще 3 

получили тяжелые травмы (инвалидность). Несчастные случаи со смертельным 

исходом допустили: - Управление подстанций (29.12.2012г.), - РЭС-5 

(07.06.2019г.). Несчастные случаи с тяжелым исходом допустили: - Есикский 

РЭС (29.05.2013г.), - СРП УП (30.12.2014г.), - Управление подстанций 

(02.06.2020г.)  

Наибольшее количество несчастных случаев произошло с 

электромонтерами по эксплуатации распределительных сетей и 

электрослесарями по ремонту оборудования распределительных устройств, 

причем увечья получили достаточно квалифицированные работники с 3-ей 

группой по электробезопасности, в возрасте до 40 лет и с небольшим стажем 

работы. Наибольшее количество несчастных случаев произошло в среду и в 

послеобеденное время. Из семи пострадавших четыре электротравмы, два 

ожога, одно падение с высоты.  

Причины произошедших несчастных случаев – низкий уровень 

производственной дисциплины, некачественное выполнение организационных 

и технических мероприятий, отсутствие контроля со стороны уполномоченных 

лиц, низкая культура производства. В таблице 1 представлены краткая 

характеристика произошедших несчастных случаев с электромонтерами АО 

«АЖК» по эксплуатации распределительных сетей и персоналом оперативно-

выездных бригад, причем увечья получили достаточно квалифицированные 

работники с 3-4-ой группой по электробезопасности, в возрасте до 40 лет и с 

небольшим стажем работы. 
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Таблица 1 

Краткая характеристика произошедших несчастных случаев 

По занимаемым должностям По квалификации 

Мастер – 0 чел. 

Водитель ОВБ – 1 чел. Эл/монтер по 

экспл. РС – 2 чел.  

Эл/монтер РЗА – 1 чел.  

Эл/слесарь по рем. оборуд РУ – 2 чел. 

Эл/монтер по обсл. ПС – 1 чел 

II группа по э/б – 0 чел.  

III группа по э/б – 5 чел.  

IV группа по э/б – 2 чел.  

V группа по э/б – 0 чел. 

По возрасту По времени происшествия 

От 20 до 25 лет – 1 чел. 

 От 26 до 30 лет – 3 чел.  

От 31 до 40 лет – 1 чел.  

От 41 до 50 лет – 1 чел. 

 Свыше 50 лет – 1 чел. 

До 10 часов – 0 чел.  

С 10 до 13 часов – 3 чел.  

С 13 до 16 часов – 3 чел.  

С 16 до 18 часов – 1 чел.  

С 18 до 21 часов – 0 чел. 

По стажу работы в должности По дням недели 

До 1 года – 1 чел.  

От 1 до 3 лет – 2 чел.  

От 4 до 6 лет – 2 чел.  

От 7 до 10 лет – 2 чел.  

Свыше 10 лет – 0 чел. 

Понедельник – 0 чел.  

Вторник – 1 чел.  

Среда – 3 чел.  

Четверг – 1 чел.  

Пятница – 1 чел.  

Суббота – 1 чел. 

Виды травм 

Электротравмы – 4 чел.  

Падение – 1 чел.  

Физ. травма – 0 чел.  

Ожоги – 2 чел. 

Со смертельным исходом – 2 чел.  

С тяжелым исходом – 3 чел.  

Травма средней тяжести – 1 чел.  

С легким исходом – 1 

 

Краткая характеристика произошедших несчастных случаев (7 человек) 

По занимаемым должностям По квалификации Мастер – 0 чел. Водитель ОВБ 

– 1 чел. Эл/монтер по эксплуатации  РС – 2 чел. Эл/монтер РЗА – 1 чел. 

Эл/слесарь по ремонту оборудования РУ – 2 чел. Эл/монтер по обслуживанию 

ПС – 1 чел. II группа по э/б – 0 чел. III группа по э/б – 5 чел. IV группа по э/б – 

2 чел. V группа по э/б – 0 чел. По возрасту. По времени происшествия От 20 до 

25 лет – 1 чел. От 26 до 30 лет – 3 чел. От 31 до 40 лет – 1 чел. От 41 до 50 лет – 

1 чел. Свыше 50 лет – 1 чел. До 10 часов – 0 чел. С 10 до 13 часов – 3 чел. С 13 

до 16 часов – 3 чел. С 16 до 18 часов – 1 чел. С 18 до 21 часов – 0 чел. По стажу 
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работы в должности. По дням недели До 1 года – 1 чел. От 1 до 3 лет – 2 чел. От 

4 до 6 лет – 2 чел. От 7 до 10 лет – 2 чел. Свыше 10 лет – 0 чел. Понедельник – 

0 чел. Вторник – 1 чел. Среда – 3 чел. Четверг – 1 чел. Пятница – 1 чел. Суббота 

– 1 чел. Виды травм Электротравмы – 4 чел. Падение – 1 чел. Физ. травма – 0 

чел. Ожоги – 2 чел. Со смертельным исходом – 2 чел. С тяжелым исходом – 3 

чел. Травма средней тяжести – 1 чел. С легким исходом – 1. 

Определение вредных производственных факторов с помощью 

программного обеспечения включает в себя оценку: микроклимата рабочей 

среды; освещенности рабочей зоны; виброаккустических факторов; 

электромагнитных полей в рабочей зоне; концентрации вредных веществ в 

воздухе рабочей зоны; радиационной обстановке на рабочем месте. 
 

 
Рис. 1. Количество персонала, сгруппированного по вредным факторам воздействия 

на АО «АЖК» за 2020 год  

 

Для более полного и правильного представления о состоянии 

безопасности труда на отдельных предприятиях используются удельные 

показатели производственного травматизма, называемые коэффициентами» [4-

6]. «Одним из наиважнейших показателей состояния охраны труда на 

производстве, используемых в мировой практике, является показатель Lost 

Time Injury Frequency Rate (или сокращенно LTIFR). Он отражает частоту 

травм, влекущих за собой потерю трудоспособности. Также он представляет 

собой соотношение количества случаев потери трудового времени и общее 

количество отработанного времени в организации за отчетный год» [4,5]. Для 

этого согласно статистическим данным о количестве несчастных случаев за 

квартал и год в АО «АЖК» были определены следующие коэффициенты [7-9]:  

Коэффициент частоты травм с временной потерей трудоспособности 

LTIFR» рассчитывается по формуле:  

 

LTIFR = Nнс * 1000000/Т                                                                    (1)  
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где ΣNнс – количество несчастных случаев, приведших к потере 

трудоспособности на период более 24 часов (за отчетный период);  

Т – общая фактическая продолжительность рабочего времени персонала 

(в часах, за отчетный период). 

Значения коэффициентов за квартал и за год:  

LTIFR кв = 0 * 1 000 000/1 807 784 = 0 

LTIFR год = 1 * 1 000 000/5 648 176 = 0,18. 

Коэффициент частоты смертельных несчастных случаев, связанных с 

производственной деятельностью (FIFR)» рассчитывается по формуле:  

 

FIFR = Nнс * 1000000/Т,                                                                  (2)  

 

где ΣNнс – количество смертельных несчастных случаев, связанных с 

производственной деятельностью;  

Т - общая фактическая продолжительность рабочего времени персонала 

(в часах, за отчетный период).  

Значения коэффициентов за квартал и за год:  

FIFR кв = 0 * 1 000 000/1 807 784 = 0  

FIFR год = 0 * 1 000 000/5 648 176 = 0 

Обсуждение 

Основными опасными производственными факторами, 

воздействующими на рабочий персонал АО «АЖК» являются движущиеся 

машины и механизмы, подъемно-транспортные устройства и перемещаемые 

грузы, подвижные элементы производственного оборудования, отлетающие 

частицы обрабатываемого материала, воздействие электрического тока, работа 

на высоте и другие.  

Вредными для здоровья физическими факторами являются: повышенная 

или пониженная температура воздуха рабочей зоны, высокая скорость 

движения воздуха, несоответствие рабочего освещения на рабочих местах, 

проходах, путях движения нормативным значениям.  

Химическими опасными и вредными производственными факторами 

являются кислоты и щелочи, пары в результате нагрева трансформаторного 

масла, что является причинами химических ожогов кожного покрова при 

соприкосновении с ними.  

К опасным и вредным биологическим производственным факторам 

относятся растения и животные, воздействие которых на работающих вызывает 

заболевания или травмы.  

К психофизиологическим опасным и вредным производственным 

факторам относятся физические и нервно-психические перегрузки, в результате 

стресса, утомляемости, перенапряжения работников. 
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Выводы 

По результатам проведенного анализа производственного травматизма в 

АО «Алатау Жарык Компаниясы» установлено, что произошедшие несчастные 

случаи в связи с тяжестью последствий ведут к временной потере 

трудоспособности и рабочего времени. Определено количество человек, 

работающих во вредных условиях труда, а также основные негативные факторы 

воздействия на рабочий персонал АО «АЖК». Выявленные производственные 

негативные воздействия приводят к снижению концентрации внимания, 

повышению утомляемости, развитию профессиональных заболеваний и 

повышенному уровню травматизма на рабочих местах.  

С целью снижения частоты и предотвращения несчастных случаев на АО 

«АЖК» следует внедрять мероприятия по соблюдению трудовой дисциплины, 

своевременного устранения неполадок в работе оборудования: ежегодный 

осмотр состояния охраны труда и техники безопасности, проводимого в 

структурных подразделениях в целях массового привлечения работников к 

решению вопросов по улучшению условий труда, профилактики 

производственного травматизма и пропаганды передового опыта в области 

производственной безопасности;  реализация проекта SKE.01.01.P «Внедрение 

новой модели по управлению комплексной безопасностью» с целью внедрения 

прозрачной системы регистрации и учета всех несчастных случаев и иных 

инцидентов; обучение рабочих безопасным методам труда; введение 

трехступенчатого контроля за охраной труда; надлежащее медицинское 

освидетельствование. 

Результаты данных исследований могут быть использованы при учете 

несчастных случаев в связи с тяжестью последствий на подобных 

предприятиях, которые ведут к временной потере трудоспособности и рабочего 

времени, уменьшению утомляемости, к меньшему числу профессиональных 

заболеваний и уровню травматизма на рабочих местах. 
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Аннотация. Наночастицы – одна из составляющих частей окружающей среды и не 

ново для мира, однако попадающие в окружающую среду искусственные материалы, 
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которых создала не сама природа, очень трудно биологически разлагаются или 

усваиваются. 

Ключевые слова: наночастицы, источники поступления, окружающая среда. 
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Annotation. Nanoparticles are one of the components of the environment and are not new 

to the world, however, artificial materials that enter the environment, which were not created by 

nature itself, are very difficult to biodegrade or assimilate.  

Keywords:  nanoparticles, sources of supply, environment. 

 

Введение 

За последние два десятилетия в научный словарный запас быстро 

»ворвался« ряд новых слов с префиксом "нано": наноструктура, 

нанотехнологии, наноматериал, нанокластер, нанохимия, наноразмерный 

материал, наноколлоиды, нанореактор и т. Д. Был издан ряд новых журналов, 

посвященных исключительно этой теме, появились монографии с приставкой 

«нано», а также монографии с названием «нано» - профильные институты, 

кафедры и отдельные лаборатории, - и было проведено множество 

конференций. В большинстве случаев новые названия даются давно известным 

объектам или явлениям. Но есть объекты, которых еще 20 лет назад 

практически не было в арсенале исследователей, и сегодня уже невозможно 

представить современное развитие науки - это наночастицы во всем их 

разнообразии, от фуллеренов, нанотрубок, нанопроволок до квантовых точек и 

квантовых кораллов. 

Одним из основных направлений развития современного рынка является 

нанотехнология и нанотехнология. Условно наноматериалы относятся к 

дисперсным и массивным материалам с структурными элементами зерна и 

кристаллами – ты, блоками, кластерами, геометрическими размерами которых 

в любом измерении не более 100нм и имеющими качественные новые свойства, 

функциональные и эксплуатационные характеристики. Нанотехнологии 

относятся к технологиям, которые обеспечивают возможность 

контролируемого создания и модификации наноматериалов и осуществления 

их интеграции в полноценные функционирующие системы масштабов. 
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Несмотря на впечатляющие перспективы применения нанотехнологий, на 

уникальные физико-химические свойства наночастиц, материалы на их основе 

не могут не вызывать опасений в отношении их биологической совместимости 

и возможных негативных последствий взаимодействия с живыми организмами. 

Необходима уверенность, что внесение нанотехнологий в практику и 

применение наноматериалов в будущем не создаст дополнительных проблем, 

как и раньше. Например, достаточно вспомнить о губительных последствиях 

использования хлорфторуглерода или асбестовых материалов. Таким образом, 

для дальнейшего развития и применения нанотехнологий требуется не только 

изучение физико-химических свойств самих наноматериалов, но и четкое 

понимание механизмов их поведения в биологических системах. 

Основная часть 

Виды наночастиц и источники их поступления 

В нанотехнологии частицы определяются как небольшие объекты, 

которые ведут себя как единое целое, с учетом их транспортабельности и 

свойств. Частицы классифицируются в зависимости от диаметра. Сверхтонкие 

частицы имеют размер от 1 до 100 нм. Крупные частицы покрывают диапазон 

от 2500 и до 10 000 нм. Мелкие частицы имеют размер от 100 и до 2500 нм. 

В медицине наночастицы бывают трех видов:  

1. Терапевтические наночастицы 

2. Магнитные терапевтические наночастицы 

3. Многофункциональные наночастицы (медицина). 

Случайно полученные наночастицы представляют собой 

нефильтрованные выхлопные газы, содержащие потенциально большое 

количество вредных веществ, образующихся в результате неполного сгорания 

топлива. Когда дрова сжигаются, в домашнем камине образуются фуллерены 

или нанотрубки [1, с. 236]. Другим источником образования наночастиц 

являются пыльные бури в Сахаре, которые переносят много песка над океаном 

и видны из космоса.  

Сахарская пыль состоит из наноразмерных смешанных оксидов кремния, 

алюминия, титана, железа, калия и кальция, а также железистых соединений, 

которые удобряют морские районы, где она оседает. В результате 

быстрорастущие водоросли производят деметилсульфид, молекулы которого 

образуют крошечные кристаллы в воздухе. 

Крупнейшими поставщиками наночастиц на больших высотах в 

атмосфере являются вулканы (вулканическая пыль) [2, с. 198]. Концентрация 

наночастиц в атмосфере различна и сильно меняется со временем, даже в 

определенном месте. Образование наночастиц совпадает с высокой солнечной 

активностью. Наночастицы сульфидных минералов - элементарная сера, барит, 

ангидрид - транспортируются на большие расстояния, не растворяясь в морской 

воде. 
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Таблица 1 

Виды наночастиц 

 

 
 

Существуют как естественные источники поступления наночастиц, так и 

множество источников намеренного и ненамеренного антропогенного 

загрязнения окружающей среды (таблица 2)  

 

Таблица 2 

Источники поступления наночастиц в окружающую среду 
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Частицы железа, присутствующие в морской воде, также собираются в 

наночастицы в виде мангитотактических бактерий. Они образуют цепочки 

наноразмерных кристаллов магнетита. Магнитные цепи действуют как стрелки 

компаса, направляя бактерии через наклонное геомагнитное поле к различным 

слоям воды. Попадая в эти слои, бактерии сохраняют свои основные свойства. 

Бактерии опускаются на морское дно настолько, что их можно считать 

ответственными за образование месторождений железной руды. Как только 

бактерии опускаются на дно, они располагаются параллельно геомагнитному 

полю, которое у них есть, и, таким образом, постоянно регистрируют его 

ориентацию. 

Воздействие промышленных наноматериалов на окружающую среду 

происходит в результате: выпуска сточных вод после обработки (косметика, 

производство материалов); использования наноматериалов при обработке 

сточных вод; оздоровления почв; сельского хозяйств; старения полимеров; 

эмиссии наночастиц в процессе производства. 

 Искусственные материалы, попадающие в окружающую среду, которые 

не производятся самой природой, очень трудно биоразлагать или переваривать. 

Наночастицы и наноматериалы представляют собой уникальный класс 

промышленных загрязнений. Их вред может быть связан с необычными 

свойствами веществ, изз которых их производят, включая их мобильность и 

устойчивость в почве, воде, воздухе, бионакопление, непредсказуемое 

взаимодействие с химическими и биологическими материалами [3, с. 318]. 

Пути миграции наночастиц 

 На рисунке 1 отражена попытка показать пути переноса наночастиц в 

окружающей среде. Но последствия этих переносов могут быть 

непредсказуемыми.  

 

 
Пути миграции НЧ, подтвержденные экспериментально (сплошная линия) и 

предполагаемые (точки) 
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Воздействие наночастиц на окружающую среду и организм человека 

 Наноматериалы могут оказывать как положительное, так и отрицательное 

воздействие на окружающую среду и здоровье населения, поэтому параллельно 

с созданием новых классов наноматериалов и изучением их свойств 

разрабатывается государственная политика в области нанотехнологий и 

стратегии их дальнейшего развития в мире в целом и в каждой отдельной 

стране. Опасения по поводу токсичности наноматериалов напрямую связаны с 

их размером, что приводит к высокой химической активности и способности 

проникать в организм. Наночастицы настолько малы, что их легко 

транспортировать как в организм человека, так и в окружающую среду. 

Например, некоторые наночастицы (такие как медь или серебро) могут быть 

вредными для водной среды. 

Удаление тех же наночастиц из окружающей среды может создать 

серьезную проблему. Частицы могут быстро поглощаться растениями и почвой 

и переноситься на большие расстояния. Наночастицы диоксида титана 

поглощают и концентрируют тяжелые металлы, такие как кадмий. 

Наночастицы оксида алюминия могут замедлять рост корней растений. 

Остается неясным, повлияет ли появление таких наночастиц в атмосфере 

на токсичность и характер движения других вредных веществ, загрязняющих 

окружающую среду. Процессы переноса наночастиц в окружающей среде с 

воздушными и водными потоками, их накопление в почве, донных отложениях 

могут также значительно отличаться от поведения частиц веществ более 

крупного размера. 

Природные наночастицы оксида железа могут служить для 

транспортировки искусственного свинца в окружающую среду. Как выяснили 

исследователи во главе с Фрэнком фон дер Каммером из Департамента наук о 

Земле и окружающей среде Венского университета, эти наночастицы 

встречаются как в почвах, так и в водоемах. "Нанонауки" о Земле являются 

основным направлением исследований отдела. При этом ученые изучают 

процессы, происходящие в окружающей среде, в нанометровом масштабе: 

например, процессы образования минералов в результате активности 

микроорганизмов, транспорт загрязняющих веществ наночастицами или 

влияние нанотехнологий на живую природу. 

Исследователи проанализировали образцы, взятые с почв и водоем 

Германии и Швеции, с особым вниманием к гуминовым веществам, состоящим 

в основном из нанометровых частиц, а также наночастиц оксида железа 

размером от 1 до 40 нм. Ученые обнаружили, что эти железистые частицы 

играют роль своего рода «такси» для свинца. 

По данным авторитетного журнала The Economist, каждый человек 

вдыхает 106 наночастиц в минуту. Ряд исследований показывает, что 

наночастицы, полученные при сжигании (наночастицы, полученные при 
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сгорании, CDNP), обладают способностью накапливаться в носовых проходах, 

что может привести к различным заболеваниям. 

Наночастицы попадают в организм через дыхательные пути, желудочно-

кишечный тракт и кожу. Наибольшую опасность представляют наночастицы, 

которые попадают в организм при вдыхании. Несомненно, люди сталкивались 

с наночастицами задолго до появления нанотехнологий: дыма, и т.п., включая 

табак. Силикоз, вызванный вдыханием угольной пыли, раком легких при 

контакте с асбестом, уже давно является открытой формой. 

В прошлом году в США было произведено более 1000 

нанотехнологических продуктов. Самая большая категория: появилась одежда, 

косметика, солнцезащитный крем, продукты питания и напитки. Наночастицы 

также доступны в фармацевтических препаратах, чистящих химикатах, 

текстильных изделиях и продуктах, красках и топливе, автомобильных 

лакокрасочных шинах, печатных красках. 

Конкретные опасности и риски от нанотехнологий и наноматериалов 

Научное, экспертное сообщество недавно осознало опасности и риски 

нерегулируемого развития наноиндустрии и нанопродукции из-за токсичности 

наноматериалов для живых систем и недостаточных исследований по этой теме. 

И это будет по-прежнему радикальная трансформация современного 

производства, всех сфер человеческой жизни под влиянием нанотехнологий. 

Однако эти перспективы не будут реализованы без эффективного 

контроля негативных последствий использования нанотехнологий. Напротив, 

изменения будут значительными, но они будут иметь реальные пагубные 

последствия. 

Эти технологии междисциплинарные и межотраслевые и поэтому от них 

можно ждать успехов и рисков во всех сферах деятельности человека. Однако 

положительный и негативный опыт, накопленный человечеством в 20-м веке 

при использовании мирного и немирного атома, методология, выработанная в 

этой отрасли, может быть перенесена, конечно, не механически, на защиту 

человека и природы от нанотехнологий. 

Это означает, что с самого начала необходимо провести оценку 

безопасности всего цикла внедренных нанотехнологий и наноматериалов: на 

экспериментальной стадии, безопасность пилотных разработок, 

промышленного производства, всех областей применения, безопасность при 

потенциальных авариях, когда технология останавливается, во время хранения, 

при утилизации отходов, содержащих наноматериалы. 

Учитывая разногласия между пионерами нанотехнологий Эриком 

Декслером и Робертом Смоли, речь идет о преувеличенной, сложной и 

необычной опасности. Это связано с тем, что самовоспроизводящиеся, 

»размножающиеся" роботы-сборщики молекул выходят из-под контроля. Он 

предназначен для самостоятельной сборки в автономном режиме с 
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достаточным запасом энергии из сырья окружающей среды, восстановления 

любой окружающей среды, которая мешает, переработки в новое сообщество 

установщиков или дек. Они могут продолжать работать бесконечно, поскольку 

Дрекслер метафорически превращается в «серую» грязь. Теоретически этот 

процесс, то есть экспоненциальный рост, может продолжаться до тех пор, пока 

не будут исчерпаны доступные энергии и материалы. Забавная перспектива! Но 

пока это только теория AMI. 

E. Дрекслер не только подробно обсудил эту возможность, но и в целом 

предложил определить меры, которые все страны, участвующие в развитии 

нанотехнологий, должны предпринять добровольно. 

Более традиционные типы опасностей связаны с химическими 

свойствами наночастиц, которые могут взаимодействовать с живыми 

системами. Как и в случае с ионизирующим излучением, наночастицы в клетке 

образуют сверхактивные частицы - радикалы различной природы, мощные 

окислители (пероксиды, синглетный кислород), которые могут нарушать 

жизненно важные процессы клетки, воздействовать на ДНК, РНК и другие 

биологические объекты клетки. 

Дозиметрия наночастиц в живых организмах имеет решающее значение, 

что требует специальных точных инструментов и специальных методов. 

Поскольку проявление специфических свойств наночастиц, включая их 

токсилогенные свойства, обусловлено их характерным отношением 

поверхности к объему или массе, это значение S / V обычно рассматривается 

как физическая мера потенциального воздействия на живую систему, конечно, 

химическая структура, геометрия частиц, распределение по размерам имеют 

решающее значение. 

Заключение 

Наноматериалы находят все более широкое применение. В то же время 

очевидно, что искусственные нанообъекты могут обладать токсическими 

свойствами. Причем степень такого воздействия не может быть оценена, исходя 

из знаний о токсичности материалов, из которых они изготовлены. Для 

дальнейшего развития нанотехнологий необходимо более четкое понимание 

как свойств самих наноматериалов, так и механизмов их взаимодействия с 

биологическими объектами. 
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Аннотация. В статье рассматриваются различные способы очистки масло- и 

нефтесодержащих сточных вод, которые наносят значительный ущерб состоянию 

поверхностных водоемов. Авторами предлагается использование двухступенчатой 

технологии очистки, включающей сепарацию эмульгированных капель и адсорбционную 

доочистку сточных вод.  
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Введение 

В современном мире вопрос охраны окружающей среды является 

актуальной проблемой. Загрязнение водоёмов сточными водами (СВ), 

образующимися в процессе хозяйственной деятельности человека, является 

значительной экологической проблемой. 

 Большая часть промышленных предприятий испытывают дефицит 

средств для возведения и эксплуатации высокотехнологичных очистных 

сооружений, поэтому производственные СВ не обеспечиваются необходимой 

степенью очистки. СВ, прошедшие недостаточную очистку, оказывают 

отрицательное влияние на состояние природных водоемов, изменяя на 

гидрохимические режимы. 

 При попадании загрязненных СВ в поверхностные водоемы происходит 

образование донных отложений, снижение содержания растворенного 

кислорода, что является причиной гибели гидробионтов. Поэтому очистка СВ 

является одной из насущных экологических проблем.  

По происхождению сточные воды подразделяют на: бытовые (фекальные, 

хозяйственные); промышленные (образованные во время технологических 

процессов) и ливневые (формируются при выпадении осадков). Промышленные 

сточные воды представляют наибольшую угрозу для окружающей природной 

среды. 

Масло- и нефтесодержащие сточные воды образуются в различных 

отраслях промышленности, таких как нефтедобыча и нефтепереработка, 

металлургическая промышленность, транспортное сообщение, мойка 

транспорта и пр. По причине различных источников возникновения 

загрязненных сточных вод количество и состав масло- и нефтесодержащих 

сточных вод различны. Загрязненные маслосодержащие сточные воды 

представляют собой эмульсию, состоящую из двух взаимно нерастворимых 

жидкостей, одна из которых (масла и жиры) распределена в другой в виде 

мельчайших капель. 

Основная часть 

Преобладающий в составе стоков вид загрязнений определяет способы 

очистки СВ. Для переработки масло- и нефтеэмульсионных СВ используют 

150

mailto:artur_nurgaliev022@mail.ru


 

 

различные методы, среди которых значительную долю занимают 

гидромеханические и физико-химические. Сущность гидромеханических 

методов заключается в разделении примесей и воды за счёт гравитационного 

поля. При разделении под действием сил гравитации из СВ извлекаются 

крупные нерастворимые примеси, улавливаются мелкие частицы и очищаются 

малые нерастворённые элементы.  

Физико-химические методы очистки СВ (сорбция, экстракция и пр.). 

направлены на извлечение растворенных нефтепродуктов.  

Таким образом, при сочетании нескольких существующих способов 

очистки масло- и нефтесодержащих СВ очистка загрязненных сред будет 

проводиться с максимальной эффективностью.  

Авторами предлагается использования двухступенчатой технологии 

очистки, включающая в себя этап гравитационного отстаивания и 

адсорбционной доочистки СВ. 

В экспериментальных исследованиях использовали подготовленный 

модельный раствор из отработанного моторного масла с плотностью – 857г/дм3 

и воды в соотношении 1:500.  Модельный раствор содержал эмульгированные 

и растворённые масло- и нефтепродукты.  

 

Рис. 1. Горизонтальный сепаратор: 1 – сепаратор, 2 – брызгоулавитель, 3 – отвод 

масла, 4– распределитель, 5– смеситель, 6 – счетчик жидкости, 7 – насадка, 8 – регулятор 

уровня.  

 

Первый этап заключался в сепарации эмульгированного масла на 

лабораторной установке, состоящей из горизонтального сепаратора (рис. 1). 

После прохождения модельного раствора через установку происходило 

выделение масляно-нефтяного концентрата и очищенной воды.  

Горизонтальный сепаратор разделен на два отсека: сепарационный и 

отстойный. Эмульсия вводится в отстойный отдел через распылитель, вода 

отводится через сборник. Жидкость из сепарационного отсека в трубчатом 

каплеобразователе смешивается с подогретой водой из резервуара и за счёт 
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турбулентности потока, а также повышению температуры, происходит 

укрупнение капель масла. В отстойном отсеке эмульсия расслаивается, 

выделенный маслонефтяной концентрат направляется на регенерацию. 

Очищенная вода, содержащая растворенные нефтепродукты, подаётся на 

очистку в адсорбционный фильтр.   

Выбор сорбционного материала значительно влияет на эффективность 

процесса доочистки. Активированный уголь, который широко используется в 

качестве сорбента, является микропористым материалом с значительной 

удельной поверхностью на единицу массы, вследствие чего обладает высокой 

адсорбционной способностью. Активированный уголь имеет высокую 

себестоимость из-за чего его использование в качестве сорбента не всегда 

целесообразно. [1] 

Предлагается использование отходов производства в качестве 

сорбционных материалов. Опилки, стружка, образующиеся на предприятиях 

деревоперерабатывающей промышленности, а также глинозем и прочие 

материалы могут адсорбировать нефтепродукты. 

Сорбционная емкость является основным показателем эффективности 

сорбционного материала, который зависит от удельной поверхности. Так, для 

определения сорбционной способности различных сорбционных материалов, 

полученных из отходов производств, использовались нефти Баирского 

месторождения [3]. Для определения сорбционной емкости в статических 

условиях отходы искусственно загрязняли нефтью до их полного насыщения. 

На основании полученных результатов, представленных в таблице 1, построены 

кинетические зависимости сорбционной емкости при температуре 20 °С для 

различных сорбционных материалов  

 

Таблица 1 

Значения сорбционной емкости в статических условиях 

 

Сорбент 
Сорбционная емкость, г/г 

5 мин 15 мин 30 мин 45 мин 60 мин 

Опилки 2,520 2,530 2,576 2,577 2,58 

Шерсть 4,172 4,467 4,7 4,972 5,042 

Глиногипс 1,06 1,373 1,383 1,384 1,385 
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Рис. 2. Кинетические зависимости сорбционной емкости для различных 

сорбционных материалов 

 

При исследовании полученных кинетических кривых установлено, что 

наиболее интенсивно сорбция нефти происходит в течение первых пяти минут 

контакта сорбционного материала и сорбируемого вещества. Получено, что 

наибольшая сорбционная емкость достигается при применении шерсти в 

качестве сорбционного материала - 5,615 г/г. Через 15 минут после начала 

экспериментальных исследований при использовании глиногипса и опилок не 

установлено повышение значения сорбционной емкости, что связано с 

насыщением сорбционных материалов. Через час после начала эксперимента 

количество поглощенной нефти шерстью выходило на плато. Следовательно, 

для полного насыщения опилок и глиногипса достаточно 15 минутного 

контакта с сорбируемым компонентом, а для шерсти – 60 минут. Таким 

образом, определены значения нефтеемкости исследуемых СМ в статических 

условиях. Анализ полученных данных выявил, что максимальная сорбционная 

емкость характерна для шерсти. [2] 

Однако, применение шерсти невозможно в качестве загрузочного 

материала, по этой причине предлагается использование отхода 

деревообрабатывающей промышленности - опилок. Для повышения их 

сорбционной емкости необходима обработка гидрофобизаторами, которая 

позволяет достичь высокой эффективности в процессе адсорбции примесей, 

однако эффективность процесса не высокая.  

Выводы 

Таким образом, предлагаемая двухступенчатая технология очистки 

масло- и нефтесодержащих сточных вод позволит производить очистку 

сточных вод от эмульгированных и растворенных компонентов до значений, не 

превышающих предельно-допустимые и снизить антропогенное воздействие 

промышленных сбросов на окружающую природную среду.    
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Аннотация. Для Республики Казахстан актуальна проблема учёта РМ 2.5 в составе 

промышленных выбросов, мониторинга этих частиц в атмосферном воздухе, оценки 

эколого-экономического применения системы очистки городского атмосферного воздуха.  

Инструменты государственного контроля РМ 2,5 в атмосфере созданы, но для задач 

управления рисками применяются недостаточно.  

Массовые концентрации выбрасываемой пыли от источников предприятий и 

содержание РМ 2,5 в составе выбросов определяли гравиметрическим методом и методом 

лазерного анализа. В результате подтверждено наличие мелкодисперсных частиц в 

выбросах различных производств: в машиностроении – до 13% РМ 2,5; в чёрной металлургии 
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– до 79% РМ 2,5; в цветной металлургии – до 43% РМ 2,5; в горнодобывающей 

промышленности – до 21% РМ 2,5; при переработке горных отходов – до 57% РМ 2,5. 

Концентрации РМ 2,5 в атмосферном воздухе в зонах влияния предприятий нередко 

превышают установленные гигиенические нормативы.  

Для эффективного управления качеством атмосферного воздуха в Казахстане 

необходимы: пересмотр методик определения дисперсного состава выбросов; 

совершенствование методической или нормативной базы учёта РМ 2,5 при ведении 

производственного контроля; включение мелкодисперсных частиц в государственные 

программы мониторинга качества атмосферного воздуха; учитывать эколого-

экономическое обоснование системы очистки городского атмосферного воздуха для 

улавливания РМ 2,5  в Астане.  

Ключевые слова: PM2,5, мониторинг атмосферного воздуха, защита атмосферного 

воздуха, эколого-экономическое обоснование, системы пылеулавливания. 
 

ECOLOGICAL AND ECONOMIC JUSTIFICATION FOR THE USE 

OF AN URBAN ATMOSPHERIC AIR PURIFICATION SYSTEM TO 

CAPTURE PM 2.5 (ASTANA) 

 

1Zhandauletova Farida Rustembekovna, 2Abikenova Asel Amangeldiyevna, 

 3Bekmuratova Nurzhamal Sarsenbayevna, 4Tyshchenko Yelena Mikhaylovna 
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named after Gumarbek Daukeev 
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Annotation: For the Kazakh Republic, the problem of taking into account PM2.5 as part of 

industrial emissions, monitoring these particles in the atmospheric air, and assessing the 

environmental and economic application of the urban air purification system is relevant. 

Instruments for state control of PM2.5 in the atmosphere have been created, but they are not 

used enough for risk management tasks. 

Mass concentrations of dust emitted from sources of enterprises and the content of PM 2.5 

in the composition of emissions were determined by the gravimetric method and the method of laser 

analysis. As a result, the presence of fine particles in the emissions of various industries was 

confirmed: in mechanical engineering - up to 13% PM 2.5; in ferrous metallurgy - up to 79% PM 

2.5; in non-ferrous metallurgy - up to 43% PM 2.5; in the mining industry - up to 21% PM2.5; in the 

processing of mining waste - up to 57% PM 2.5. The concentrations of PM 2.5 in the atmospheric 

air in the zones of influence of enterprises often exceed the established hygienic standards. 

For effective management of atmospheric air quality in Kazakhstan, it is necessary to: review 

the methods for determining the disperse composition of emissions; improvement of the 

methodological or regulatory framework for accounting for PM 2.5 in the course of production 

control; inclusion of fine particles in state air quality monitoring programs; take into account the 
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environmental and economic justification of the urban atmospheric air purification system to 

capture PM 2.5 in Nur-Sultan. 

Key words: PM 2.5, ambient air monitoring, ambient air protection, environmental and 

economic justification, dust collection systems. 
 

Применяются общенаучные методы исследования 

Введение  

Взвешенные частицы (total suspended particles, TSP) являются широко 

распространёнными загрязнителями атмосферного воздуха и фактором риска 

для здоровья человека [1–6]. Опасность мелких пылевых фракций для здоровья 

человека неоднократно доказана учёными [7–12]. Имеются достаточные 

доказательства влияния кратковременной экспозиции PM 2,5 на дыхательную 

систему, установлено влияние мелкодисперсных частиц на смертность 

населения (особенно в результате долговременной экспозиции) [13].  

Важность контроля качества атмосферного воздуха на предмет 

содержания мелкодисперсных частиц осознана мировым сообществом, 

закреплена в «Рекомендациях ВОЗ по качеству воздуха, касающихся твердых 

частиц, озона, двуокиси азота и двуокиси серы» [14] и в пересмотренном тексте 

Гётеборгского протокола о борьбе с подкислением, эвтрофикацией и 

приземным озоном [1] и реализована в рамках действующих программ 

мониторинга во многих странах Европы, Америки, Азии.  

Однако для Республики Казахстан проблема учета и очистки 

мелкодисперсной пыли (particulate matters) РМ2,5 в составе промышленных 

выбросов, эколого-экономическое обоснование применения системы очистки 

городского атмосферного воздуха для улавливания РМ 2.5 в атмосферном 

воздухе г. Астаны остаётся актуальной.  

Созданы инструменты государственного контроля уровня РМ2,5 в 

атмосфере: утверждены гармонизированные с международными значениями 

гигиенические нормативы содержания PM 2,5 воздухе, данные примеси 

включены в утверждённый приказом Министра национальной экономики 

Республики Казахстан от 28 февраля 2015 года № 168 «Об утверждении 

Гигиенических нормативов к атмосферному воздуху в городских и сельских 

населенных пунктах». Действующая на территории Казахской Республики 

методология оценки риска предполагает использование сведений о 

концентрациях и взвешенных веществ/частиц (TSP) и фракций PM 2,5 [2]. 

Однако разработанные инструменты в практике управления рисками для 

здоровья человека применяются крайне недостаточно [15,16]. 

Одной из причин отсутствия практики нормирования PM 2,5 в выбросах 

на территории Казахстана являются устаревшие расчётные подходы к 

определению масс выбросов. Действующие методики по расчёту выбросов не 

ориентированы на выделение мелких фракций пыли [3, 4, 5]. Ведомости 
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инвентаризации источников выбросов предприятий формируются по шаблонам 

прошлых десятилетий. Спецификой предприятий на территории страны 

является то, что в выбросах пыль учитывается либо как взвешенные вещества в 

целом (TSP), либо по группам – в зависимости от их происхождения или 

химического состава обрабатываемых материалов (пыль древесная, пыль 

стекловолокна).  

Ещё одной причиной является отсутствие в Республике Казахстан 

системных государственных программ наблюдений за концентрациями 

мелкодисперсных частиц в атмосфере населённых пунктов и эколого-

экономического обоснования применения системы очистки городского 

атмосферного воздуха.  

Проводятся только разрозненные локальные исследования, результаты 

которых не аккумулируются. Так, в глобальной базе данных ВОЗ о качестве 

атмосферного воздуха [6], где ведётся сбор информации о среднегодовых 

значениях концентраций загрязнителей, в том числе и PM2,5, учитывается 

только одна точка измерения их концентраций в Казахстане (в Астане) [17, 18]. 

При этом в атмосфере на территории Казахстана по данным мониторингового 

ресурса Airkaz.org контролируются концентрации взвешенных веществ (как 

недифференцированной по составу пыли/аэрозоля), металлов, углерода (сажи), 

а их смеси и смеси других компонентов в мировой практике учитываются 

также, как составляющая PM [7] .  

Вместе с тем опыт отечественных и зарубежных исследователей 

свидетельствует о том, что пылевые выбросы предприятий представляют собой 

полидисперсную, многокомпонентную смесь, содержащую мелкодисперсные 

частицы в широком диапазоне размеров и концентраций, что, в свою очередь, 

соответствует литературным данным разных лет. Контроль загрязнения воздуха 

по уровню TSP в ряде случаев маскирует опасные фракции пыли, что 

последовательно приводит к недооценке рисков причинения вреда здоровью 

человека. 

В такой ситуации эколого-экономическое обоснование применения 

системы очистки городского атмосферного воздуха для улавливания PM 2,5 в г. 

Астане остаётся актуальной.  

Указанные проблемы определили цель исследования, которая состояла в 

оценке дисперсного состава пылевых выбросов различных производств и 

технологических процессов на территории крупного промышленного центра 

как обоснование актуальности учёта эколого-экономического применения 

системы очистки городского атмосферного воздуха для улавливания PM 2,5 в г. 

Астане.  

Для достижения поставленной цели в ходе исследования последовательно 

решались задачи: выбор территорий и промышленных объектов для 

исследования дисперсного состава выбросов и концентраций мелкодисперсных 
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частиц в атмосферном воздухе; отбор и анализ проб воздуха на селитебных 

территориях на предмет содержания в атмосфере частиц PM 2,5; оценка 

системы очистки городского атмосферного воздуха для улавливания PM 2,5; 

обобщение результатов исследования. 

Основная часть 

Исследование проводили в период с 2019 по 2021 год на территории 

крупного поселения Республики Казахстан – город Астана, где располагаются 

производственные предприятия разных отраслей промышленности. На 

исследованной территории население проживает вблизи промышленных зон и 

подвержено непосредственному воздействию техногенных выбросов.  

Технологические процессы промышленных предприятий исследовали 

путём анализа технической документации. Выявляли приоритетные источники 

пылеобразования и пылевыделения, определяли технологические особенности 

и условия их функционирования. На установленных источниках выделения 

пыли проводили отборы проб и прямые инструментальные исследования 

выбросов. Пробоотбор осуществляли с применением устройств, позволяющих 

максимально сохранять фракционный состав пыли (двухциклонный сепаратор 

с последовательными ступенями отделения частиц различных фракций) или 

отбор проб на бумажные фильтры АФА с размерами пор 0,3–0,5 мкм. 

Продолжительность отбора проб составляла от 5 до 20 мин. (в зависимости от 

интенсивности пылевыделения) со скоростью 20 л/мин. Пробоотбор проводили 

на минимально возможном расстоянии от устья источника (площади пыления). 

Для получения корректного результата осуществляли 3-кратный отбор проб для 

каждого источника. В результате формировали объединённую (усредненную) 

пробу, для которой выполняли все дальнейшие измерения. 

Массовую концентрацию взвешенных частиц (TSP), выбрасываемых в 

единицу времени, оценивали стандартными методами по результатам 

гравиметрических исследований. Для определения содержания PM 2,5 

использовали метод лазерного анализа. Оценку содержания          PM 2,5 в 

атмосферном воздухе территорий, прилегающих к проезжей части, проводили 

только с использованием лазерного анализа (охватываемый диапазон размера 

частиц от 20 нм до 2000 мкм). В результате получали таблицы или гистограммы, 

описывающие фракционный состав исследованных образцов. Суммированием 

пыли с размером в заданном диапазоне определяли массовую долю (процент) 

PM 2,5. 

За период исследования отобрано и проанализировано 600 проб 

промышленных выбросов (транспортное машиностроение – порядка 180 проб, 

выбросы предприятия по производству трансформаторно-реакторного 

оборудования– порядка 90 проб, выбросы военного судостроения - 150 проб, 

выбросы предприятия цветной металлургии – порядка 45 проб, выбросы 
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предприятия строительной отрасли – порядка 30 проб). Проанализировано 60 

проб атмосферного воздуха.  

Для установления оценки системы очистки городского атмосферного 

воздуха, при улавливании PM 2,5, учитывали расчёты экологически 

эффективных защитных мероприятий, позволяющих сэкономить затраты, 

сделать выбор с экономической точки зрения приобретения и использования 

оборудования.  

Обсуждение 

Установлено, что практически все обследованные производственные 

объекты имеют «пылящие» участки и/или процессы. Так, на 

машиностроительном предприятии наибольшие массы пыли выделялись на 

участках механической обработки, сварки и резки металлов и материалов.  

Для предприятия чёрной металлургии приоритетами являлись 

агломерационное, литейное, доменное, сталеплавильное, прокатное, 

ферросплавное производства.  

Пыление на горнодобывающем предприятии регистрировали на 

наземном участке пересыпки руды, в сушильном отделении, флотационном 

отделении обогатительной фабрики, комплексе погрузочно-разгрузочных 

работ, на участке размола.  

Предприятие по производству строительных конструкций имело пылевые 

выбросы на участках приготовления раствора, бетона, пустотных плит, на 

открытом складе хранения сыпучих материалов. На предприятии цветной 

металлургии наибольшее пыление было отмечено на участке переработки 

титановой губки.  

По результатам инструментальных исследований было установлено, что 

мелкодисперсные частицы входят с состав выбросов практически повсеместно. 

Примеры получаемых гистограмм представлены на рис. 1.  

При этом для отдельных производственных процессов дисперсный 

(фракционный) состав пыли является довольно стабильным. Это позволяет 

рассматривать полученные данные как основу для инвентаризации источников 

выделения последующего установления нормативов предельно допустимых 

выбросов в полном соответствии с требованиями приказа Министра экологии, 

геологии и природных ресурсов Республики Казахстан от 10 марта 2021 года 

«Об утверждении Методики определения нормативов эмиссий в окружающую 

среду» 

В силу того, что гигиенические нормативы для мелкодисперсных частиц 

существенно более жесткие, чем для суммы взвешенных или отдельных 

конкретных видов пыли, гигиенические оценки потенциальной опасности 

выбросов при получении данных о дисперсном составе могут претерпевать 

изменения. Такое предположение подтверждено расчётами рассевания 

выбросов. 
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Так, к примеру, расчёты рассеивания пыли от 28 источников 

машиностроительного предприятия на территории Астаны показали, что если 

не учитывать дисперсность выбросов, то рассчитанные концентрации пыли (в 

ведомости инвентаризации задан код 2908) за пределами промплощадки не 

превышают ПДКм,р. (0,5 мг/м3) и составляют на границе санитарно-защитной 

зоны (ССЗ) от 0,10 до 0,86 ПДК. В границах территории, описываемой 

изолинией 1ПДК отсутствуют жилые дома.  

 
               0.01     0.1          1         10        100       1.000    10.000    0.01      0.1       1        10       100       1.000    10.000 

                 а    Размер пылевых частиц, мкм               б   Размер пылевых частиц, мкм 

Рис.1. Гистограммы распределения частиц по размерам в пылевых выбросах 

предприятия  по производству строительных материалов:  а – пересып щебня на 

конвейер; б – пересып песка на конвейер 

 

Риск для здоровья населения оценивается как приемлемый. Ситуация 

оценивается как нормативная, не требующая дополнительных воздух охранных 

мероприятий.  

Если же в расчёты по каждому источнику заложить уточнённые величины 

масс выбросов с учётом их дисперсности и применить критерии безопасности, 

установленные для PM 2,5 (0,16 мг/м3), то гигиенические оценки ситуации 

существенно меняются.  

На границе ССЗ регистрируются уровни до 0,7ПДК по PM 2,5. Риски для 

здоровья оцениваются как неприемлемые. В зоне, описываемой изолинией 

1ПДК для PM 2,5 расположены жилые дома (таблица 1).  

Ситуация требует разработки мероприятий по снижению уровня 

загрязнения атмосферы и минимизации рисков для здоровья, а также 

систематического контроля со стороны хозяйствующего субъекта. Кроме этого, 

приобретает приоритетное значение эколого-экономическое обоснование 

применения системы очистки городского атмосферного воздуха, для 

улавливания РМ 2.5.  
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Таблица 1 

Усреднённые параметры фракционного состава выбросов,  

образующихся в результате технологических процессов  на предприятиях 

различных отраслей промышленности 

 

Предприятие Массовая доля  пылевых частиц (диапазон), % 

 < 2,5 мкм 

(PM 2,5), % 

< 10 мкм  

(PM10), %  

>10 мкм,   

% 

Машиностроительное 2,83 16,98 83,02 

(60,12–

100,00) 
(0,00–13,46) (0,00–39,88) 

Трансформаторно-

реакторного 

оборудования 

16,01 32,35 67,42 

(15,66–90,81) 
(0,00–78,53) (8,43–84,34) 

Военного судостроения 9,76 30,62 69,38 

(51,35–

100,00) 
(0,00–20,90) (0,00–48,65) 

Горноперерабатывающее 9,73 28,58 71,42 

(14,40–

100,00) 
(0,00–56,70) (0,00–85,60) 

Цветной металлургии 14,14 38,90 61,10 

(11,57–88,17) 
(3,13–43,02) (11,83–88,43) 

По производству  

 строительных 

материалов 

15,63 37,50 62,50 

(32,96–76,36) 
(9,93–23,53) (23,64–67,04) 

 
 

Внедрение экономически обоснованных средств борьбы с загрязнением 

атмосферного воздуха, а также эффективная организация производства, 

снижающая экологическую нагрузку на территорию, позволит повысить свое 

конкурентное преимущество предприятий. Выбор экономически эффективных 

защитных мероприятий позволит сэкономить затраты, впоследствии определив 

прибыль [6, 7].  

При выборе оборудования для очистки воздуха приходится сталкиваться 

с проблемами эффективности и стоимости, и, если нет большого опыта в 

применении подобных установок, то вряд ли можно принять решение без 
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подготовки. Качество требуемого оборудования определяется количеством и 

характером загрязняющего вещества.  

При устройстве или монтаже новой системы необходимо провести 

тщательные выборочные исследования по оценке таких показателей как 

температура, влажность, распределение по размерам частиц пыли, 

концентрацию и состав частиц, а также природу и состав газообразных 

загрязняющих веществ.  

Только после такого исчерпывающего обследования процесса можно 

задуматься о качестве воздухоочистительного оборудования и о претензиях на 

эффективность. Тем не менее, данные, приводимые производителями 

воздухоочистителей, обычно относятся к стандартной пыли, и они не могут 

воздействовать на частицы различных размеров и плотностей в газах при 

различных температурах и влажности. Также проверено, что зачастую 

эффективность оборудования преувеличенна, особенно когда она превышает 

98%. Разница между 99 и 99,9% эффективностью может показаться 

незначительной на первый взгляд, но становится заметной, когда выражается 

как разница 10:1 в подавлении и снижении концентрации пылевого загрязнения.   

В некоторых ситуациях выбор ограничен условиями использования, даже 

до рассмотрения первоначальных и эксплуатационных расходов, и из многих 

методов очистки воздуха выбор на практике далеко не так широк, как может 

показаться на первый взгляд.  

На окончательное решение также, вероятно, влияют обещания сроков 

поставки и надежность поставщиков. Гарантию эффективности устройств 

обеспечивает первоначальное обследование пылевых и газообразных выбросов 

и обеспечение эффективности, которая будет постоянно поддерживаться при 

эксплуатации установки в разумных условиях. Хотя первое испытание 

установки может не соответствовать техническим требованиям, необходимые 

изменения должны носить простой характер, если конструкция является 

надежной.  

Типичные изменения могут заключаться в увеличении подачи воды в 

мокрый скруббер или улучшении структуры воздушного потока в 

электрофильтре. Устройство для очистки воздуха часто представляет собой 

заметную долю стоимости установки, и серьезные поправки к плохо 

спроектированной системе могут быть дорогостоящими. Наконец, хотя это не 

всегда так, более эффективное оборудование обычно дороже в капитальных 

и/или эксплуатационных расходах.  

Наиболее важные факторы, влияющие на выбор очистителя, перечислены 

ниже:  

- размер и концентрация частиц;  

- характер загрязняющего вещества;  

- объем расхода воды;  
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- сопротивляемость частиц воздушному потоку;  

- температура и влажность газа;  

- свободное пространство;   

- способы удаления сточных вод;  

- место расположения установки или оборудования;  

- стоимость установки.  

Эти факторы часто тесно взаимосвязаны. Когда пространство под 

пылеочистительное оборудование строго ограничено. Иногда, например, 

необходимо выбрать небольшое, но дорогое оборудование, где в противном 

случае могут подойти одинаково эффективные и более дешевые, но более 

крупные устройства. В труднодоступных местах может потребоваться более 

эффективное и дорогостоящее оборудование, чем для отдельно стоящих 

объектов.  

Результаты расчётов мониторинга подтверждаются данными 

инструментальных исследований. Так, к примеру, натурные измерения уровня 

мелкодисперсной пыли в атмосферном воздухе г. Астан, где жилая застройка 

находится в окружении промышленных объектов горнодобывающей, 

горноперерабатывающей, строительной и иных отраслей, показали, что разовые 

концентрации частиц PM 2,5 в жилой застройке находились на уровне от 0,01 

до 8,3 ПДКм.р.; среднегодовые – от 0,013 до 2,2 ПДКм.р. Превышения 

гигиенических нормативов по РМ2,5 отмечали практически во всех 4 

исследованных зонах города, т. е. негативное воздействие может испытывать 

практически все население г. Астаны.  

Вместе с тем мониторинг мелкодисперсных частиц в г. Астане не ведётся. 

Ни одно предприятие региона не включило наблюдения за PM 2,5 в программы 

производственного контроля на выбросах или на границе санитарно-защитных 

зон. Как следствие, отсутствуют данные для корректной оценки риска 

формирования нарушений здоровья, а следовательно, и для обоснования мер по 

управлению этими рисками.  

Каждая конкретная ситуация должна решаться на основе совокупности 

достоинств различных факторов, и ни одно решение не всегда очевидно. 

Рассмотрение конкретных решений согласно как технических, так и 

экономических факторов требует более детального изучения и проработки для 

каждого предприятия [8-10].  

Рассмотрим пример технико-экономического обоснования выбора 

пылеулавливающего оборудования в процессе реконструкции в стесненных 

условиях предприятия по производству строительных конструкций. Для 

сравнения рассмотрим оборудование по производительности с одинаковыми 

характеристиками очистки, но с разными эксплуатационными 

характеристиками и эксплуатационными затратами.  Исходные данные для 

расчета и результаты приведены в таблицах 2 и 3.  
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Таблица 2 

Исходные данные для технико-экономического обоснования выбора 

пылеулавливающего оборудования 

№  

п/п  
Исходные 

данные  
Ед. 

изм.  
Вариант 1. Пушка 

туманообразования 

HAOHONG HHWP-30  

Вариант 2. Промышленный 

пылесос с циклонным сепаратором 

Karcher IVC 60/24-2 Ap  

1  
  

тг  525000+383250 =908250  

(доставка из Китая)  
1120000  

2  О  тг 840000  840000  

3  
   

мес.  42  42 

4  
  

тг 186200  32200   

5  
  

тг  231000   50400  

6  
 

мес.  28 28 

7  
  

тг  26250  98000  

8  
  

тг 8400  17920  

  

Данный экономический расчет позволяет в каждом отдельном случае 

определить объем эксплуатационных затрат, и сделать рациональный выбор с 

экономической точки зрения приобретения и использования оборудования в 

процессе производства работ.  
 

Таблица 3 

Результаты расчета технико-экономического обоснования 

№ п/п  Показатели  Вариант 1. Вариант 2. 

1 
 Кисп =

28

42
 =0, 67  Кисп =

28

42
 =0, 67  

2 
 

Зоб = 186200+231000+26250=443450 Зоб = 32200+50400+98000=180600 

3 Р 
 Р=

840000

443450
 =1,89  Р=

840000

180600
 =4,65 

4 К  
 840000 (1-

1

1,85
 )=386400     840000 (1-

1

7,3
 )=722400    

5 
 Кэз =

443450

908250
 =о,49  Кэз =

180600

1120000
 =о,1 

6 
 Ксоб =

908250

443450
 х100%=205 Ксоб =

1120000

180600
х100%

= 620 
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Выводы 

Результаты проведённого исследования: была подтверждена 

актуальность пересмотра существующих подходов к учёту мелкодисперсных 

частиц PM 2,5 в выбросах промышленных предприятий для задач установления 

нормативов предельно-допустимых выбросов и мониторингу загрязняющих 

примесей в атмосферном воздухе. Определение дисперсного состава 

промышленных выбросов и контроль за содержанием PM 2,5 в атмосфере остро 

необходимо для эффективного управления рисками для здоровья человека на 

территориях Республике Казахстан, особенно индустриальных и высоко 

нагруженных источниками пылевого загрязнения.  

Знания об источниках и уровнях выделения и выброса мелкодисперсных 

частиц, а также о тенденциях их изменения – в количественном выражении – 

признаны ВОЗ важным фактором в определении снижения рисков 

ингаляционных воздействий для здоровья населения. Инвентаризация пылевых 

выбросов с учётом PM 2,5 и накопление данных о мелкодисперсных частицах в 

воздухе поселений позволит РК более продуктивно включаться в 

международные воздухоохранные проекты, руководствоваться сопоставимыми 

нормативами. 

ВОЗ заявляет, что для правильной оценки концентраций РМ и тенденций 

их изменения в странах Восточной Европы, Кавказа и Центральной Азии 

(ВЕКЦА), в число которых входит и Казахстан, важно, чтобы мониторинг PM 

2,5 в этих странах вёлся в большем числе пунктов [1]. 

Для реализации предлагаемых подходов необходимым представляется: 

- совершенствование методической и/или нормативной базы по учету PM 

2,5 в промышленных выбросах;  

- максимально широкое включение инструментальных исследований PM 

2,5 в программы производственного контроля предприятий с пылевыми 

выбросами и программы государственного мониторинга качества 

атмосферного воздуха в местах постоянного проживания населения;  

- необходимо разработать меры по защите человеческого труда и защите 

атмосферы от пыли, учитывать эколого-экономическое обоснование системы 

очистки городского атмосферного воздуха для улавливания PM 2,5 в Астане [1].  

Экономический эффект более всего зависит от полезной отдачи 

оборудования, надежности, которая определяет объем затрат на ремонт во 

время срока эксплуатации оборудования, дополнительных затрат на доставку 

оборудования.  

Данные показатели должны быть в приоритете при выборе оборудования. 

Зачастую затраты на ремонт превышают иногда и стоимость оборудования, и 

полезную отдачу в зависимости от интенсивности эксплуатации, что делает 
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оборудование нерентабельным, но технические характеристики и условия 

производства работ преобладают над выгодой.  

Метод определения экономически и технически эффективного 

оборудования для использования, реально применять для любого 

оборудования, с разными техническими и эксплуатационными 

характеристиками, разными по стоимости, в зависимости от того, что может 

позволить себе каждая организация в качестве мер по пылеподавлению.  
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Аннотация. Одной из основных задач, которые необходимо решить при 

совершенствовании технологических схем нагнетательного инъектирования полимерных 

смол в нарушенный горный массив является разработка технологии, обоснование 

параметров упрочнения и связывания нарушенных вмещающих угле-породных массивов с 

учетом их геомеханического техногенного состояния для повышение устойчивости и 

стабилизации горного массива при производстве технологических процессов. 

В статье приведены результаты научных и экспериментальных работ, 

направленных на предотвращение вывалообразования неустойчивых вмещающих пород в 

лаве и их упрочнение в зоне обрушения  кровли в сложных горнотехнических условиях 

разработки.  

Рекомендована технология по упрочнению неустойчивых пород в зоне обрыва кровли 

в лаве, которая позволит повысить устойчивость породных обнажений с учетом горно-

геологических условий и горнотехнических факторов эксплуатации. 

Ключевые слова: горные выработки, исследование деформационных процессов, 

параметры крепления, геомеханические процессы, проявления  горного давления, 

технологические схемы, устойчивость породных обнажений, горнотехнические факторы, 

схемы развития горных работ, напряженно-деформированного состояние, лава, массив. 
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Annotation. One of the main tasks that need to be solved when improving the technological 

schemes for the injection of polymer resins into a disturbed rock mass is the development of 

technology, the justification of the parameters of hardening and binding of disturbed enclosing coal-

rock masses, taking into account their geomechanical technogenic state to increase the stability and 

stabilization of the rock mass during production. technological processes. 

The article presents the results of scientific and experimental work aimed at preventing the 

fallout of unstable host rocks in the lava and their hardening in the roof collapse zone in difficult 

mining conditions. 

A technology is recommended for strengthening unstable rocks in the zone of roof shear in 

the lava, which will increase the stability of rock outcrops, taking into account mining and 

geological conditions and mining engineering factors of operation. 

Key words: mine workings, study of deformation processes, fastening parameters, 

geomechanical processes, manifestations of rock pressure, technological schemes, stability of rock 

outcrops, mining engineering factors, schemes for the development of mining operations, stress-

strain state, lava, massif. 

 

Введение 

Добыча угля из очистных и горно-подготовительных забоев шахт в 

условиях трещиноватых неустойчивых углепородных массивов сопряжена с 

опасностью травматизма горнорабочих. При обрушении пород кровли, отжиме 

и высыпания угля нарушается ритмичная работа очистных забоев, снижается 

добыча, темпы проходки выработок, ухудшается качество угля. Вынужденное 

применение механических способов предотвращений вывалообразований 

пород и удержания крепления подводящих выработок путем установки 

штанговых крепей, выкладки клетей и применения других мер требует 

дополнительных расходов материалов и связано с трудоемкими, сопряженными 

с опасностью травматизма горнорабочих работами [1, 2]. 

Совсем недавно произошел куполообразование пород кровли с уходом 

груди очистного забоя на мощном пласте к10 на шахте «Саранская» 

Карагандинского угольного бассейна, приведшее к несчастному случаю со 

смертельным исходом – рисунок 1. 

Несмотря на имеющийся положительный опыт заполнения куполов и 

укрепления угольного массива синтетическими смолами, выбор параметров 

технологии укрепления пока еще недостаточно обоснован [3, 4]. 

По характеру преследуемой цели применение предварительного способа 

упрочнения возможно с целью повышения устойчивости горных обнажений. 

По горно-геологическим и горнотехническим особенностям 

упрочняемых объектов способ применяют при: пересечении участков с 

тектоническими нарушениями; при пластах с колебаниями мощности, кровля 

которых сложены слабыми неустойчивыми породными прослойками; 
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пересечение участков, породы которых имеют мелкослоистую текстуру и 

разбиты системой различных трещин (рис. 2). 

 

 
 

Рис. 1.  Куполообразование пород кровли с уходом груди очистного забоя на 
мощном пласте к10 на шахте «Саранская» Карагандинского угольного бассейна 
 

 
Рис. 2.  Продольный разрез участка лавы с куполообразованиями при ее отработке 

по пласту к10 в условиях шахты «Саранская» Карагандинского угольного бассейна 

 

Горнотехнические условия применения технологии 

Наиболее перспективным материалом для упрочнения массива горных 

пород являются полиуретановые смолы. Обладая высокой проникающей 

способностью, упрочняющий состав, при нагнетании его под высоким 

давлением, заполняет 90 - 95% всех имеющихся в массиве трещин. 

Затвердевший полиуретан обладает остаточной пластичностью, что дает 

возможность упрочняемому массиву деформироваться без разрушения и 

выдерживать нагрузки горного давления. Вспениваясь (в соотношении 1:4), 

полиуретан создает дополнительный распорный эффект, что повышает связи 

между блоками массива и улучшает его прочностные свойства. 

К настоящему времени разработано большое количество скрепляющих 

составов для упрочнения неустойчивых пород. Достаточно широко 
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применяются составы на основе карбомидных, фенольных, 

фенолформальдегидных, акриловых, полиэфирных и эпоксидных смол, 

полиуретановых и органо-минеральных соединений, магнезиальных и 

цементных вяжущих. 

Основным недостатком карбомидных составов является высокий уровень 

выделения вредных для здоровья летучих веществ – метана и формальдегида.  

Наиболее надежные скрепляющие составы для упрочнения горных пород 

основаны на вспенивающихся полиуретановых системах. Прочное и надежное 

связывание отдельностей горных пород происходит вследствие высокой 

адгезии полимеризующегося  пенополиуретана, которое обеспечивается как в 

стабильном состоянии, так и при изменении напряженно-деформированного 

состояния упрочняемого массива. Благодаря свойству вспенивания полиуретан 

по окончании процесса его нагнетания в упрочняемый массив проникает в поры 

и трещины за счет самонагнетания (до 130оС). Кратность вспенивания 

достигает 3 - 4, адгезионная прочность к породе через 6 часов составляет 0,4 - 

0,7 МПа. 

Достоинством химических связующих составов является возможность 

регулирования времени начала отверждения в широких пределах путем 

изменения количества компонента – отвердителя, что особенно важно при 

упрочнении обводненных горных пород – рис. 3. 

 

 
а                                          б                                 в 

Рис. 3. Cкрепление увеличенных и уменьшенной частей неустойчивого массива  

полиуретанновой смолой (а) и прилипание к металлу (б); полученные склееные  

устойчивые породы (в) 

 

Упрочнение пород нагнетания скрепляющих составов основана на 

создании двухкомпонентных растворов химических композиций, соединение и 

перемешивание которых приводит к образованию отвержденного вещества с 

высокой адгезией к горным породам и другими физико-химическими и 

механическими свойствами, отвечающими требованиям горного производства. 

Технологические схемы смолоупрочнения ослабленных горных 

массивов при ведении очистных и подготовительных работ в угольной 

отрасли.  
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Выбор технологических схем укрепления  массива пород и способов 

нагнетания растворов в каждом случае определяется горно-геологическими 

условиями и горно-техническими факторами. 

Следует учитывать, что наибольший эффект достигается при 

опережающем упрочнении пород кровли и сопряжений лав с 

эксплуатационными примыкающими выработками. Основные схемы 

расположения инъекционных скважин (шпуров) для укрепления пород 

приведены на рисунке 7. 

По первой схеме бурение скважин производится с вентиляционной и 

конвейерной примыкающих выработок. При этом суммарная длина каждой 

пары скважин больше длины лавы для создания зон «перекрытия», а 

продольные оси скважин не совпадают. Эта схема рекомендуется при 

креплении ложной сильно трещиноватой, обрушенной, плохо слеживающейся 

кровли химическими и цементными растворами. Достоинствами ее являются: 

относительно небольшая длина скважин, предпочтительная из-за сложности их 

направленного бурения; создание благоприятных условий для укрепления 

пород кровли, наиболее неустойчивых в средней части лавы; сокращение 

продолжительности нагнетания скважин за счет одновременной работы двух 

установок; возможность применения схемы при относительно больших длинах 

лавы. 

По второй схеме бурение скважин осуществляется или с конвейерной или 

с вентиляционной выработки. Эта схема рекомендуется при небольшой длине 

лавы и спокойном залегании пород. 

Разновидностью второй схемы является третья схема. Она применяется 

при слабых или полуразрушенных породах в боках выработок, в которых 

герметизация скважин вызывает затруднение или практически неосуществима. 

Поэтому производится последовательное крепление боков выработки путем 

нагнетания быстротвердеющих растворов при пониженном давлении 0,5 – 1,0 

МПа через шпуры длиной до 5 м. Создание упрочненной зоны в боках 

выработки позволяет в дальнейшем вести нормальное нагнетание раствора 

через длинные скважины при рабочем давлении 3,0 - 6,0 МПа. 

Особенностью четвертой схемы является то, что с учетом диагонального 

направления  трещиноватости пород кровли скважины ориентированы под 

углом к очистному забою. Пи этом наибольший эффект упрочнения кровли 

достигается при расположении скважин нормально к основному направлению 

трещин. Допускается бурение скважин, как с конвейерной, так и с 

вентиляционной оконтуривающей лаву выработкам или с двух сторон. 

Пятый вариант является разновидностью четвертой схемы с 

предварительным укреплением боков выработки. 
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По шестой схеме направление бурения скважин выбирается с учетом 

удобства нагнетания раствора в нарушенную зону. При этом бурение 

производится с выработки, расположенной к зоне нарушения. 

По седьмой схеме производится укрепление слабых, нарушенных пород 

кровли через короткие шпуры, пробуренные непосредственно из лавы. При 

этом рекомендуется осуществлять бурение шпуров и нагнетание раствора в 

ремонтно-подготовительную смену.  

 
Рис. 4. Основные схемы расположения инъекционных скважин (шпуров) для 

упрочнения пород кровли в длинных очистных забоях 
 

Эта схема эффективна при необходимости локального укрепления пород 

кровли (при коротких и мелких геологических нарушениях, ориентируемых 

перпендикулярно или под большим углом к очистному забою) [8-11]. 

Упрочнение пород с помощью анкерной крепи осуществляется 

несколькими способами: путем создания породной балки, подвешивания 

слабых пород к более прочным, перераспределения напряжений. Закрепление 

анкера с помощью синтетических материалов может осуществляться по всей 

его длине или в данной части шпура. 

Заключение  

Одной из основных задач, которые необходимо решить при 

совершенствовании технологии инъектирования полимерных смол в 

нарушенный горный массив является повышение устойчивости и стабилизации 

горного массива при производстве технологических процессов с внедрением в 

производственную методики расчета, технологии и обоснование параметров 

упрочнения, связывания и стабилизации нарушенных вмещающих угле-

породных массивов с учетом их геомеханического техногенного состояния. 
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Приведены результаты научно-прикладных работ для предотвращения 

вывалообразования неустойчивых вмещающих пород в лаве и их упрочнение в 

зоне ослабления  по прочности кровли в сложных горнотехнических условиях 

разработки.  

Рекомендована технология по упрочнению неустойчивых пород в зоне 

обрыва кровли в лаве, которая позволит повысить устойчивость породных 

обнажений с учетом горно-геологических условий и горнотехнических 

факторов эксплуатации. 

В статье представлен порядок выбора способа обеспечения устойчивости 

пород кровли и определения его основных параметров в сложных горно-

геологических условиях при наличии неустойчивых массивов. 
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Аннотация: ЦЕЛЬ. Целью данного исследования является изучение и представление  

современных энергетико-экологических проблем России, а также некоторых 

перспективных  путей их решения, и соответствующих прогнозов в обозначенном 

направлении. МЕТОДЫ. В  работе использованы такие общенаучные методы как анализ, 

синтез, обобщение, индукция,  дедукция, а также их специальные варианты: контент-

анализ, методы изучения документов, экспертно-социологический метод, методы 

сравнения и сопоставления. РЕЗУЛЬТАТЫ.  Исследование показало, что современное 

энергетико-экологическое положение дел в нашей  стране характеризуется рядом проблем, 

однако существуют пути их устранения, которые  перечислены в статье. Ожидается, что 

последние могут значительно повысить экологическую  эффективность 

теплоэнергетического сектора ТЭК России.  

Ключевые слова: топливно-энергетический комплекс, теплоэнергетика,  

экологические проблемы, загрязнение атмосферы, вредные выбросы.  
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Abstract. THE PURPOSE. The purpose of this study is to study and present the current  

energy and environmental problems of Russia, as well as some promising ways to solve them, and  

the corresponding forecasts in the specified direction. METHODS. Such general scientific methods  
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as analysis, synthesis, generalization, induction, deduction as well as their special variants were 

used  in the work: content-analysis, methods of studying documents, expert-sociological method, 

methods  of comparison and comparison. RESULTS. The study showed that the current energy-

environmental  situation in our country is characterized by a number of problems, but there are 

ways to eliminate  them, which are listed in the article. It is expected that the latter can significantly 

improve the  environmental efficiency of thermal energy sector of the fuel and energy complex of 

the country.  

Keywords: fuel and energy complex, thermal power industry, environmental problems, air  

pollution, harmful emissions.  

 

Введение  

В контексте исследования вопросов влияния промышленно-

транспортного сектора России на экологию стоит акцентировать внимание на 

том, что отечественная  теплоэнергетическая отрасль ответственна за выброс в 

окружающую атмосферу более  шестнадцати процентов загрязняющих 

элементов от всей соответствующей вредной  техногенной эмиссии. Об этом 

тезисно сообщают большое количество российских  исследователей, таких как 

Щербакова М.А., Кириленко В.И., Мачикина Д.В. [1-3]. Другие  авторы 

(Белокурова В.М., Дариенко О.Л., Звягинцева А.В., Канило П.М., Костенко 

Т.А., Левашов С.А., Маслеева О.В., Мурзаева М.А., Мусихин Ю.Ф., 

Рахматуллин С.С., Садовский  А.А) более подробно исследуют вопросы 

влияния теплоэнергетического сектора ТЭК РФ на  экологию, однако сегодня в 

научной литературе присутствует довольно небольшой перечень литературы, в 

которой одновременно затрагиваются вопросы перспектив решения и 

прогнозов достижений экологических проблем влияния ТЭС на окружающую 

среду, что обуславливает  актуальность очередного рассмотрения текущего и 

будущего экологического положения дел  в России в сфере тепловой 

энергетики. Попытке изучения и представления современных  энергетико-

экологических проблем, а также некоторых перспективных путей их решения, 

и  соответствующих прогнозов, посвящена настоящая работа.  

Материалы и методы  

Методологию исследования составляют такие теоретические принципы 

как  объективность и системность. В работе использованы такие общенаучные 

методы как анализ,  синтез, обобщение, индукция, дедукция, а также их 

специальные варианты: контент-анализ,  методы изучения документов, 

экспертно-социологический метод, методы сравнения и  сопоставления. 

Материалы исследования приведены в списке источников литературы и  

представляют собой множество отечественных трудов, посвященных проблеме 

влияния  объектов теплоэнергетики на экологию и окружающую среду.  

Результаты  

Специалисты отмечают, что слабое энергетико-экологическое положение 
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дел по сей  день обуславливает необходимость разработки в стране новой 

технико-экологической  политики, позволяющей существенно уменьшить 

загрязнение воздуха, путем формирования  и опубликования соответствующих 

нормативно-законодательных документов, по своей  структуре и содержанию 

близких к документации, принятой в государствах ЕС, в которых  наблюдаются 

процессы активной борьбы с загрязнением окружающей природы [4, 5].  

Несмотря на то, что в нашей стране уже несколько десятилетий 

предпринимаются  попытки по повышению доли использования газообразного 

топлива, отличающегося  меньшими показателями вредной эмиссии, чем у 

традиционного угольного топлива, выбросы  загрязняющих веществ от 

котельных установок, эксплуатируемых во всей энергосистеме РФ,  довольно 

значительны. Так, сведения о максимальной концентрации загрязняющих  

атмосферу элементов от действующего в 2020 году теплоэнергетического и 

электроэнергетического оборудования представлены на таблице 1 [6, 7].  

 

Таблица 1 

Сведения о концентрации загрязняющих атмосферу веществ от 

действующего в 2021  году теплоэнергетического и электроэнергетического 

оборудования 

Выбросы Концентрация (при 

О2=6%), мг/м3 

Топливо 

Твердые частицы 

Оксиды серы 

Оксиды азота на котлах 

 

 

 

 

Оксиды азота на ГТУ 

50….100 

200….2 400* 

80…120 

200…350 

350…450 

550…700 

 

50** 

Уголь всех видов 

Уголь и мазут 

Природный газ 

Мазут 

Бурые угли 

Каменные угли 

Тощие угли и АШ 

Природный газ 

 
*Минимальное значение – для котлов тепловой мощностью более 500 МВт, 

максимальное менее 100 МВт. 
**В пересчете из О2=15% 

 

Существенная проблема здесь заключается в том, что многие 

отечественные  генерирующие компании на действующих сегодня ТЭС 

используют котлы старого образца с  низкими параметрами давления, 

произведенные во второй половине прошлого века. Причем,  на большом 

количестве предприятий предусмотрена длительная эксплуатация этих котлов,  

работающих на твердом топливе, выбросы оксида азота NOx от которых 

177



 

 

гораздо вреднее, чем  выбросы от современных газовых установок [8, 9]. Однако 

исследователями подробно изучена  данная проблема и предложены меры, 

методы, средства и инструменты снижения выбросов NOx для обозначенных 

котлов (таблица 2) [10]. Перечисленные способы справедливы не  только для 

угольных, но и для газомазутных электростанций.  

 

Таблица 2 

Способы уменьшения эмиссии NOx для действующих котлов с 

длительным сроком их  последующей эксплуатации [10] 

 

 
 

Следующей важнейшей экологической проблемой отечественной 

теплоэнергетической  отрасли следует назвать неэффективную утилизацию 

золошлаковых отходов (ЗШО) для  угольных ТЭС (таблица 3). Так, в РФ 

уровень утилизации ЗШО составляет от пяти до  четырнадцати процентов от их 

ежегодного выхода, что значительно хуже, чем в тех же странах  ЕС. Кроме 

того, в нашей стране золоотвалы характеризуются высокими показателями  

территориально занимаемых площадей (более двадцати двух тысяч гектаров). 

Это привело к  тому, что ежегодные финансовые расходы на плату за их 

размещение для хранения составляли в последние годы более четырнадцати 

миллиардов рублей [11, 12].  

Следующей важнейшей проблемой экологии можно назвать тот факт, что 

работа  практически всей теплоэнергетической отрасли базируется на 

применении органических  топливных ресурсов, сжигание которых 

сопровождается выбросами двуокиси углерода (CO2) [13]. По мнению 

исследователей, в ближайшем будущем вполне возможно повсеместное  

внедрение концепции вывода веществ углекислого газа из энергоустановок с 

целью их  захоронения. В этом направлении предлагается применять 
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следующие решения [14, 15]:  

– использование парогазовых установок (ПГУ) с внутрицикловой 

газификацией угля и  выводом двуокиси углерода из них;  

– отчистка дымовых газов котельных установок от углекислого газа;  

– сжигание топлива в среде, заполненной чистым кислородом с 

добавлением двуокиси  углерода.  

 

Таблица 3 

Показатели утилизации ЗШО 

Страна Выход ЗШО, 

мли т/год 

Использование ЗШО 

мли т/год % выхода 

Россия 

Китай 

США 

Европейский союз в 

целом (без новых 

членов) 

22,5 

41,0 

45,5 

Около 47 

1,0…3,0 

9,5 

10,5 

Около 30 

5…13 

Около 23 

Около 22 

Около 64 

 

Стоит добавить, что при рассмотрении последнего вопроса исследователи 

склоняются  к мнению, что самые лучшие результаты при новом строительстве 

энергоустановок  необходимо ожидать от энергетических блоков ПГУ с 

функцией газификации угля.   

Существующие и прогнозируемые энергетико-экологические показатели 

для сооружаемых в  РФ энергоблоков тепловых электростанций, работающих 

на угле, представлены на таблице 4 [10].  

Однако для достижения всех представленных по показателям значений, 

важно  продолжать улучшать эффективность реализованных и 

разрабатываемых технологий  газоочистки, несмотря на наблюдающееся 

изменение ценовой политики топливно энергетических ресурсов [16-18].  

Выводы и заключение  

Таким образом, современное энергетико-экологическое положение дел в 

нашей стране  характеризуется рядом следующих проблем:  

– слабая разработанность экологической политики в области ТЭК и 

небольшое, по  сравнению со странами ЕС, количество опубликованных 

нормативно-законодательных  документов, предписывающих и описывающих 

возможности и пути уменьшения показателей  загрязнения воздуха при 

эксплуатации ТЭС;  

– незначительная эффективность попыток уменьшения вредных выбросов 

в атмосферу  с помощью использования газообразного топлива, взамен 

применения угля; – длительная эксплуатация котлов старых образцов, 
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увеличивающих выбросы оксида  азота;  

– неэффективная утилизация золошлаковых отходов;  

– необходимость массового внедрения концепции вывода веществ 

углекислого газа из  энергоустановок с целью их захоронения.  

В настоящей работе описаны и представлены перспективы и прогнозы 

путей решения  ряда обозначенных проблем, реализация которых, как 

ожидается, может повысить  экологическую эффективность 

теплоэнергетического сектора ТЭК страны.  

 

Таблица 4 

Динамика экологических достижений от сооружения угольных 

энергоблоков ТЭС  нового типа [9] 

Показатель 2010 г. 2020г. 2030г. 

Степень 

улавливания SO2, % 

Концентрация 

оксидов азота (О2-

6%), мг/м3 

Содержание твердых 

частиц, мг/м3 

 

 

Степень 

улавливания ртути 

(тяжелых металлов), 

% 

Использованное 

ЗШО, % 

30…50 

 

200…600 

 

 

50…80 

 

 

 

 

- 

 

 

 

15 

80…90 

 

200…400 

 

 

20…30; 

ограничение по 

содержанию 

частиц размером 

менее 10 мкм 

50…60 

 

 

 

30…50 

95…98 

 

50…100 

 

 

5…10; ограничение 

по содержанию 

частиц размером 

менее 2,5 мкм 

 

Более 90 

 

 

 

60…80 

*В зависимости от качества топлива 
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Аннотация Загрязнение окружающей среды стало глобальной катастрофой для всех 

стран. Наиболее дешевое топливо для тепловых электростанций – уголь, и содержащаяся 

в нем сера образует в процессе сжигания оксиды серы, вызывающие губительные для всего 

живого кислотные дожди. 

Весьма актуален вопрос возможности разработки технологии использования 

сточных вод электростанций для удаления из дымовых газов оксидов серы. 

Ключевые слова: Сточные воды, сульфат кальция, дымовые газы, оксиды серы. 

Применяются общенаучные методы исследования 
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Annotation. Environmental pollution has become a global catastrophe for all countries. The 

cheapest fuel for thermal power plants is coal, and the sulfur contained in it forms sulfur oxides 

during combustion, causing acid rain that is harmful to all living things. 

The issue of the possibility of developing a technology for using wastewater from power 

plants to remove sulfur oxides from flue gases is very relevant. 

Keywords: Wastewater, calcium sulfate, flue gases, sulfur oxides. 

 

Введение 

Главным процессом подготовки воды является технология с 

использованием ионообменных материалов, требующих периодической 

регенерации, которые происходят в ионообменных фильтрах. Основной 

задачей эксплуатации таких фильтров является достижение и поддержание 

высоких технико-экономических показателей их работы, а именно: 

минимального удельного расхода реагентов и расхода воды на собственные 

нужды, высокой обменной емкости, возможности организации эксплуатации 

ВПУ по бессточной схеме.  

Водоподготовительные установки тепловых и атомных электрических 

станций сбрасывают в поверхностные водоисточники большое количество 

минеральных солей. Кроме того, это обстоятельство вызывает огромный 

экономический ущерб, так как затраты на обработку стоков ВПУ для их 

обезвреживания приближаются к затратам на сам процесс водоподготовки. 

Поэтому очень актуальным встает вопрос создания безотходных 

водоподготовительных установок [1]. 

Основная часть 

Сточными водами с водоподготовительной установки являются 

регенерационные и отмывочные воды катионитных и анионитных фильтров. С 

катионитных фильтров поступают «кислые» сточные воды с низким значением 

рН, а с анионитных – щелочные сточные воды с высоким значением рН. 

Процесс нейтрализация сбросных вод осуществляется за счет выполнения 

одновременной регенерации катионитовых и с анионитовых фильтров со 

сбросом регенерационных вод в канал ГЗУ. Данные потоки соединяются, 
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взаимно нейтрализуются, и подаются по трубопроводу диаметром 159 мм в 

котельный цех, где сбрасываются в канал гидрозолоудаления.  

Возможность длительной бесперебойной эксплуатации ТЭЦ в 

значительной степени определяется интенсивностью протекания физико-

химических процессов накипеобразования на поверхности нагрева 

парогенераторов, уноса солей, кремниевой кислоты и окислов металла паром из 

испаряемой (котловой) воды и образований отложений их в проточной части 

паровых турбин, а также коррозии металла энергетического оборудования и 

трубопроводов. Интенсивность протекания всех этих процессов зависит от 

качества пара, питательной и котловой воды. 

Обработка воды основана на способности некоторых, практически 

нерастворимых в воде, органических материалов вступать в ионный обмен с 

растворенными в воде ионами.  

Способность ионитов к ионному обмену объясняется их строением. 

Любой ионит состоит из твердого многоатомного каркаса, к отдельным местам 

которого присоединены неподвижные ионы, придающие каркасу 

соответствующий электрический заряд, а другие ионы (с противоположным 

знаком) имеют ограниченную подвижность вблизи этого твердого каркаса и 

способность к обмену. Вследствие этого вокруг твердой фазы создается 

диффузионный слой из противоположно заряженных ионов, что приводит к 

образованию заряда. В зависимости от характера активных групп – ионита его 

подвижные ионы могут иметь положительный заряд, и тогда ионит называется 

катионитом, или отрицательный заряд, и тогда ионит называется анионитом. 

Ионы диффузного слоя обладают повышенным запасом кинетической энергии 

и поэтому могут выходить из диффузного слоя в раствор, но при этом из 

раствора в диффузный слой должны переходить ионы с тем же знаком заряда. 

Следовательно, реакция ионного обмена подчиняется правилам, характерным 

для реакции обычных электролитов, в частности: правилам эквивалентности 

обмена ионитов и обратимости процессов ионного обмена.  

Одним из важных вопросов при исследовании является образование гипса 

при данных концентрациях, при данной температуре и при данном режиме 

работы оборудования.  Если будет образование гипса, то батарейные 

эмульгаторы очень плохо будут работать и плохо будут улавливать оксиды 

серы, возрастет сопротивление по газовому тракту, дымосос не будет 

справляться. 

В продувочной воде и в воде ВПУ в составе очень много кальции и мы 

еще берем серу из дымовых газов, они образуют СаSO3 и при определенных 

условиях образует СаSO4 –при высокой концентрации. Сначала образуется в 

растворенном состоянии, когда концентрация СаSO4 превышает ту 

концентрацию, что может находиться в растворенном состоянии он выпадает в 

осадок и твердеет на поверхности батарейных эмульгаторов.  
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В лабораторию Евразийского национального университета были 

доставлены образцы сточной воды химводоочистки и продувочной воды, где 

были проведены лабораторные исследования по возможности образования 

гипса и по изучению предельных концентраций кальция и анионов серы для 

образования гипса. В лаборатории ЕНУ есть установка по определению ионного 

состава воды и качества воды любого раствора, привезли реальные образцы 

сточной воды с ХВО и продувочной воды где проводилось исследования по 

возможности образования гипса путем добавления известкого молока, чтобы 

посмотреть при каких концентрациях, при какой температуре будет 

образование гипса, не в растворенном состоянии, а когда выпадает в осадок. 

Щелочность обуславливается наличием солей Ca(HCO3)2, Mg(HCO3)2, 

NaHCO3. А соли MgCl2, CaCl2, MgSO4, CaSO4, Ca(HCO3)2, Mg(HCO3)2 

обуславливают жесткость электролита. 

Как мы знаем, ионы кальция и магния являются одними из важнейших 

показателей качества воды, в таблице 1 приведены те анионы которые образуют 

труднорастворимые электролиты с данными катионами и  в дымовых газах эти 

анионы выпадают чаще в осадок,  определяющими возможность использования 

ее для различных надобностей. Ионы Са2+ и Mg2+ образуют труднорастворимые 

электролиты с рядом обычно находящихся в природных водах анионов. 

Произведение концентраций ионов электролита, содержащихся в его 

насыщенном растворе при данной температуре, называется произведением 

растворимости (ПР).  

 

Таблица 1 

Труднорастворимые электролиты, образуемые ионами кальция и магния, 

и их произведения растворимости 

Анионы, 

образующие 

труднорасторим

ые электролиты 

Ионы Са2+ Ионы Mg2+ 

Формула 

образуемого 

электролита 
ПР (для 25 оС) 

Формула 

образуемого 

электролита 
ПР (для 25 оС) 

OH- Ca(OH)2 3,1  10-5 Mg(OH)2 5,5  10-12 

SO4
2- CaSO4 6,5  10-4 MgSO4 

Хорошо 

растворим 

CO3
2- CaCO3 2,9  10-9 MgCO3 1,0  10-5 

SiO3
2- CaSiO3 6,6  10-7 MgSiO3  –   

F- CaF2 3,95  10-11 MgF2 6,4  10-9 

HPO4
2- CaHPO4 2,19  10-7 MgHPO4 – 

PO4
3- Ca3(PO4)2 1,0  10-30 Mg3(PO4)2 1,68  10-24 
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Анионы, с которыми они образуют труднорастворимые электролиты, 

формулы электролитов, а также величины их произведений растворимости 

приведены в таблице 1. 

Мы провели исследования какие растворы образуют труднорастворимые, 

в которых очень низкий предел растворимости и они выпадают в осадок. В 

лабораторных условиях кальций и магний это ионы жесткости с известными 

анионами в дымовых газах выпадает чаще, гидраты OH- ,SO4
2- , CO3

2- и.т.д. 

MgSO4 хорошо растворим, а остальные мало растворимы. Анионы ОН-  

гидроксил быстрее вступают в восстановительные реакции с катионами чем 

сульфаты SO4
2-. Когда образуются соли при контакте газов и сбросной 

щелочной водой, то Ca(OH)2 образуется в первую очередь, а SO4
2- будет 

вступать не в первую и не последнюю очередь.  Это мы рассмотрели для того, 

чтобы понять какие анионы первые пойдут в осадок при контакте дымовых 

газов со сточными водами. 

Известно, что соли жесткости с сульфатами дают гипс (СаSO4), 

концентрация которого должна строго ограничиваться с тем, чтобы в 

оборудовании схемы очистки газов не образовались его отложения, которые не 

удаляются при использовании химических реагентов. 

Сульфат кальция (CaSO4) — неорганическое соединение, кальциевая соль 

серной кислоты. Очень медленно присоединяет воду, гидратируясь до 

кристаллогидрата с 1/2 или 2 молекулами воды на 1 молекулу сульфата, 

соответственно CaSO4 · 0,5H2О и CaSO4 · 2H2О. В воде растворим 

незначительно. Растворимость падает с повышением температуры: если при 

20 °C она составляет 0,2036 г/100 г воды, то вблизи точки кипения воды (100 °C) 

снижается до 0,067 г сульфата на 100 г воды [24]. Растворённый в природной 

воде сульфат кальция является одним из факторов, определяющих жёсткость 

воды. При повышении температуры, но не более чем до 180 °C двуводный 

сульфат кальция теряет часть воды, переходя в полуводный — так называемый 

«жжёный гипс», пригодный для дальнейшего применения как вяжущее 

вещество. При дальнейшем нагреве до 220 °C гипс полностью теряет воду, 

образуя безводный CaSO4, который лишь при длительном хранении поглощает 

влагу и переходит в полугидрат. 

Дымовые газы идут с 14,5 кубов/час и в них оксида серы  240,4 мг/дм3 и 

80,8 м3/ч с концентрацией 805,6 мг/дм3 и мы посчитали сколько сульфатов будет 

в воде когда мы их из газа достаем (14,5*240,4/95,3+80,8*805,6/95,3) = 796 

мг/дм3 получиться на 1литр воды 

На схему очистки газов одного котла: содержание кальция Са2+ с учетом 

ввода сбросной воды составит: 14,5 м3/ч с концентрацией 37,7 мг/дм3 и 80,8 м3/ч 

с концентрацией 622,9 мг/дм3 – (14,5*37,7/95,3+80,8*622,9/95,3) = 533,86 

мг/дм3 или 11,12 мг-экв/дм3 или 5,56 мг-ион/дм3.  
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533,86 мг/дм3 будет на 1 литр, в 4 раза меньше, даже теоретический гипс 

образовываться не будет. 

Также на процесс образования и растворимость солей влияет активность 

образующих ионов: катиона и аниона. 

Активные металлы располагаются слева от алюминия, включая его. 

металлы средней активности расположены между алюминием и водородом. 

Справа от водорода расположены неактивные металлы. 

Анионы хлора и гидроксил ОН- быстрее вступают в восстановительные 

реакции с катионами, чем сульфаты SO4
2-. 

Другими словами, при рассмотрении количества образовавшихся солей 

CaSO4, необходимо считать количество образовавшихся солей кальция с 

хлоридами и Ca(OH)2, и только потом остаток катионов кальция образует гипс 

с остатками сульфатов.  

Зависимость растворимости некоторых солей от температуры 

представлена в таблице 2. 

 

Таблица 2 

Зависимость растворимости солей от температуры 

 Растворимость, г/л солей от температуры 

Температуры оС 0 100 

Na2SO4 60 420 

CaCl2 49,6 155 

CaCO3 0,18 0 

Ca(OH)2 0,173 0,08 

K2SO4 100 260 

CaSO4 1,9 1,7 

FeSO4 600 3300 

MgSO4 970 740 

 

Из таблицы видно, что при повышении температуры растворимость гипса 

уменьшается. При этом, растворимость ранее образовавшихся солей CaCl2 и  

K2SO4 гораздо выше, чем у CaSO4. Другими словами, для расчета количества 

образующихся солей сульфата кальция необходимо рассчитать количество 

образовавшихся хлорида кальция и сульфатов калия. При эксперименте 

проходили следующие химические реакции: 

Адсорбция SO2 водой может быть представлена следующим равновесием: 
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   SO2 дым + H2O  SO2 вод + H2O  H+ + HSO3
-  2H+ + SO3

2-    (1) 

 

Конечная величина рН раствора после поглощения определяет в какой из 

форм SO2 вод - HSO3
- - SO3

2- будет находиться поглощенный SO2.  

Процесс поглощения SO2 жесткими водами с высоким солесодержанием 

и жесткостью представлен уравнениями 

 

       CaCl2 + SO2 + H2O  CaSO3 + 2HCl        (2) 

 

        CaSO3 + SO2 + H2O  Ca(HSO3)2         (3) 

 

        MgCl2 + SO2 + H2O  MgSO3 + 2HCl        (4) 

 

             MgSO3 + SO2 + H2O  Mg(HSO3)2                              (5) 

 

Образование растворимых бисульфитов кальция и магния происходит 

при атомном соотношении Ca: Mg – 1 : 2 и диапазоне рН 2 – 4, что позволяет 

реализовать процесс серопоглощения в жидкой фазе и избежать образования 

труднорастворимых отложений на поверхностях золоулавливающих устройств. 

Увеличение степени очистки газа от SO2 происходит при увеличении рН, но 

вследствие того, что, начиная с рН равной 5, происходит совместное 

поглощение и углекислоты 

                            

                    CO2 + H2O  HCO3
- + H+,                                 (6) 

 

содержание которой в топочных газах на 2 порядка выше, чем содержание 

SO2, оптимальная величина рН должна быть не выше 7. Понижение рН 

обуславливает ухудшение поглощения в результате сдвига равновесия влево. 

Поэтому рекомендуемый интервал рН поглощающего раствора 5 – 7. 

При подщелачивании воды, поглотившей SO2 происходит выделение 

СаSO3 и MgSO3  в твердую фазу: 

 

     Ca(HSO3)2   
+ОН- +Са2+                 СаSO3+ H2O.      (7) 

 

Кроме того, при использовании щелочной продувочной воды, протекают 

следующие реакции: 

 

             Ca(HCO3)2 + SO2  Ca(HSO3)2 + CO2           (8) 

 

             2NaOH + SO2  Na2SO4 + H2O            (9) 
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Любая щелочная вода повышает степень улавливания сернистых 

составляющих газа, и может быть использована в оборудовании с мокрым 

золоулавливанием. Эффективность сероочистки зависит от величины 

щелочности (величины рН орошающей воды) и солевого состава. 

На тепловых электрических станциях, эксплуатирующих барабанные 

котлы, в состав сбросной воды входит продувочная вода, имеющая высоко 

щелочную среду. Добавление незначительного количества продувочной воды в 

сбросную регенерационную воду повышает значение рН орошаемой воды и, 

следовательно, повышает степень улавливания серы.  

По результатам проведенных лабораторных исследований в таблице 3 

представлены зависимости величины рН смеси от количества продувочной 

воды (мл), поданной в техническую воду объемом 100 мл.  

 

Таблица 3 

Зависимость рН смеси от количества добавленной продувочной воды, 

при значениях рН продувочной воды 12,2 

Объем 

продувочн
ой воды в 

смеси, мл 

РН Процент 

повыше
ния рН 

Объем 

продувочно
й воды в 

смеси, мл 

РН Процент 

повышен
ия рН 

Объем 

продувочно
й воды в 

смеси, мл 

РН Процент 

повышени
я рН 

0 7,7   9 8,91 15,71 18 9,27 20,39 

1 8,2 6,49 10 8,96 16,36 19 9,3 20,78 

2 8,3 7,79 11 9 16,88 20 9,35 21,43 

3 8,4 9,09 12 9,06 17,66 21 9,37 21,69 

4 8,46 9,87 13 9,1 18,18 22 9,39 21,95 

5 8,57 11,30 14 9,15 18,83 23 9,44 22,60 

6 8,68 12,73 15 9,18 19,22 24 9,47 22,99 

7 8,73 13,38 16 9,23 19,87 25 9,48 23,12 

8 8,83 14,68 17 9,25 20,13 39,46 9,9138 28,75 

 

Обсуждение 

После проведения реконструкции при использовании сбросных 

регенерационных вод водоподготовительной установки и продувочных вод 

энергетических котлов в целом по тепловой электростанции, по самому 

пессимистическому сценарию,  ожидается снижение объемов выбросов оксидов 

серы: 

С 2021 года штрафные санкции за эмиссию в атмосферу одной тонны 

оксидов серы составляют 20 МРП или 20*2917= 58 340 тенге. 
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В целом по тепловой электростанции ожидается снижение штрафных 

Санкций за эмиссию в атмосферу оксидов серы: 
 

 

 

Изменение рН смеси от количества продувочной воды 
 

Выводы 

И в заключении можно сказать, что выполненные исследования 

подтверждают эффективность использования сточных вод тепловых 

электростанций для снижения объемов выбросов оксидов серы с дымовыми 

газами. 

Для ТЭЦ при использовании сточной воды в дымовых газах уменьшится 

количество оксидов серы и тем самым снижаем общие выбросы в атмосферу. 

Просчитав концентрацию мы доказали, что образование гипса при таких 

концентрациях сбросной воды не будет. Согласно полученным результатам 

концентрация соединений CaSO4 не достигает предела растворимости и не 

будет выпадать в осадок в виде гипсовых  отложений. По результатам всех 

экспериментов мы установили в промышленном виде как меняется степень 

улавливания оксидов серы из дымовых газов зависимость от рН орошающей 

воды. При значении рН 9,14 степень улавливания получись 30% то что 

ожидаемое это при однократном. MgSO4 хорошо растворим, а остальные мало 

растворимы. Анионы ОН-  гидроксил быстрее вступают в восстановительные 

реакции с катионами чем сульфаты SO4
2- . Когда образуются соли при контакте 

газов и сбросной щелочной водой, то Ca(OH)2 образуется в первую очередь, а 

SO4
2- будет вступать не впервую и не последнюю очередь.  Это мы рассмотрели 

для того, чтобы понять какие анионы первые пойдут в осадок при контакте 

7,5
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8,75

9,17

9,58
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p
H
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дымовых газов со сточными водами. Поэтому просчитав концентрацию мы 

доказали, что образование гипса при таких концентрациях сбросной воды не 

будет. 
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Невозобновляемость запасов традиционно используемых видов топлива, 

сложность их добычи, а также существенный вред на экологию во время 

сжигания вынуждает человечество прибегать к альтернативным способам 

получения тепловой энергии. Именно поэтому в нынешнее время большое 

внимание в теплоснабжении жилых зданий уделяется применению 

возобновляемых источников. В частности, одним из самых эффективных и 

экологичных решений являются тепловые насосы. Данные агрегаты имеют 

много преимуществ перед другими системами: высокая эффективность, 
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безопасность и простота. Так как тепловые насосы работают, используя только 

возобновляемые источники – природные ресурсы, используя их, а не тепло от 

теплоэлектроцентралей (ТЭЦ), можно примерно на 60 % уменьшить выбросы в 

атмосферу двуокиси углерода [1]. 

Тепловой насос (ТН) представляет собой устройство для генерации 

высокопотенциальной тепловой энергии из низкопотенциального источника с 

помощью процесса парокомпрессии, и для дальнейшей передачи тепла 

теплоносителю, который непосредственно циркулирует в системе отопления 

[2]. По конструкции теплонасосная установка состоит из трех контуров: 

контура переноса тепловой энергии от низкопотенциального источника, 

контура, с циркулирующим холодильным агентом, в котором находятся 

узловые элементы ТН - испаритель и конденсатор, расширительный клапан для 

дросселирования и компрессор для сжатия хладагента, а также контура с 

теплоносителем системы отопления жилого здания. Рабочий агент вскипая в 

испарителе от тепла источников из окружающей среды, переходит из жидкости 

в газ, далее направляется в компрессор, в котором увеличиваются значения его 

температуры и давления. Горячий хладагент проходит через конденсатор и 

отдает  тепловую энергию на нужды отопления и горячего водоснабжения дома 

[3]. 

По источнику отбора низкопотенциальной тепловой энергии тепловые 

насосы разделяют на аэротермальные (воздушные), где источником отбора 

тепла является окружающий воздух, геотермальные, использующие тепло 

земли или подземных вод, водные, а также на тепловые насосы, использующие 

искусственные источники (сточные воды, различное сбросное тепло и др.). 

Главное преимуществом воздуха для ТН является его доступность. Грунт, 

водоемы и подземные воды в отличие от него хорошо сохраняют тепло и могут 

иметь относительно постоянную в течение года температуру. Для 

климатических условий России это особенно важно. Поверхностные воды 

являются оптимальным низкопотенциальным источником. Тепловая энергия 

берется из водоемов, рек и родников. Этот тип теплового насоса может 

обеспечить максимальный теплообмен между его контурами. Для 

геотермальных же теплонасосных установок используется либо 

горизонтальные коллекторы, располагающиеся ниже глубины промерзания 

грунта, либо вертикальные зонды, размещающиеся в скважинах большой 

глубины, и отбирающих тепло подземных вод. Второй вариант теплонасосной 

установки является наиболее эффективным для отопления жилого дома, так как 

температура артезианских грунтовых вод может составлять от 8 до 12 °C, кроме 

того она круглогодично не изменяется [4]. 

Повсеместно используемые хладагенты тепловых насосов – гидро- и 

хлорфторуглероды способствуют глобальному потеплению. Это является 

причиной перехода на другие более новые виды холодильных агентов. Так, в 
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современных теплонасосных установках используются высокоэкологичные 

природные хладагенты. В частности, можно выделить диоксид углерода (R744). 

Из его основных достоинств в качестве хладагента выделяют низкое 

разрушающее воздействие на озоновый слой Земли, а также низкие потенциалы 

к глобальному потеплению. Среди нетрадиционных видов хладагентов ТН 

диоксид углерода также является одним из немногих, которые не имеют 

токсичности. Его обилие в природе делает его очень доступным по сравнению 

с другими. Высокая эффективность тепловых насосов на двуокиси углерода 

подтверждается их способностью выдавать высокие температуры горячей воды 

даже в суровых условиях, что эти ТН сделало одними из самых перспективных 

способов отопления жилых домов за рубежом. Это означает, что его 

применение возможно и в России в холодный зимний период [5]. 

Выводы 

Таким образом, тепловой насос, в отличие от ТЭЦ не сжигает топливо 

и не имеет такие выбросы в атмосферу как двуокись углерода, диоксид серы и 

окись азота. Он также на порядок экологичен, чем обычные твердотопливные 

или газовые котлы. С его помощью потенциал природного тепла повышается 

до уровня, необходимого для теплоснабжения, при этом затрачивается в 2-3 

раза меньше первичной энергии, чем при сжигании топлива. Тепловой насос 

надежен, полностью отвечает требованиям пожаробезопасности и предельно 

прост в эксплуатации [6]. 
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Аннотация. В статье рассматривается вопрос о фильтрующих материалах, 

применяемые для подготовки воды. Cсуществуют две большие категории методов очистки 

воды: деструктивные и регенеративные. Также различают следующие методы 

водоподготовки: механические, химические, гидрохимические, электрохимические, физико-

химические и биологические. Системы механической фильтрации предназначены для 

удаления грубых загрязнений, таких как ил, песок, частицы песка, окалина - все твердые 

частицы размером в несколько микрометров. Это начальный этап любой системы 
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фильтрации воды. Водоподготовка - это комплекс мероприятий, направленных на удаление 

из воды примесей, солей и различных биологических веществ. Механическая обработка 

снижает нагрузку на следующие элементы системы фильтрации. Внутри фильтра 

находится слой фильтрующего материала и дренажные и распределительные устройства, 

предназначенные для равномерного распределения и сбора воды по сечению фильтра. 

Фильтрующие материалы, используемые для механической очистки воды, в основном 

представляют собой природные материалы с различными фракциями: керамзит, кварцевый 

песок, стеклянный песок и т.д. Механическая очистка снижает негативное воздействие на 

окружающую среду и имитирует природный механизм. Она медленно подготавливает 

сточные воды для последующей очистки. После удаления из воды механических примесей 

необходимо также удалить взвешенные и коллоидные частицы, что является задачей этапа 

очистки. Технология очистки воды на производстве может быть реализована следующими 

основными методами: осаждение примесей в отстойниках, фильтрация, коагуляция и 

флокуляция. Основными характеристиками фильтров механической очистки воды 

являются степень задержания механических примесей по фракционному составу и 

проницаемость при минимальном гидравлическом сопротивлении. Крупные частицы в 

зависимости от их размера собираются ситами, решетками, песколовками, септиками, 

отстойниками различных конструкций. Фильтры на основе абсорбентов, где загрязняющие 

вещества избирательно поглощаются и оседают на поверхностных слоях абсорбирующего 

материала: активированный уголь, цеолит, силикагель. Многокомпонентные загрузки в 

ионообменных фильтрах, где каждый слой смолы связывает определенный тип 

загрязнителя. 

Ключевые слова: фильтры, осветление, фильтрующий материал, механическая 

очистка, вода. 
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Abstract. The article deals with the issue of filtering materials used for water treatment. 

There are two large categories of water treatment methods: destructive and regenerative. The 

following water treatment methods are also distinguished: mechanical, chemical, hydrochemical, 

electrochemical, physical-chemical and biological. Mechanical filtration systems are designed to 

remove coarse impurities such as silt, sand, sand particles, scale - all solid particles a few 

micrometers in size. This is the initial step in any water filtration system. Water treatment is a set of 

measures aimed at removing impurities, salts and various biological substances from water. 

Mechanical treatment reduces the load on the following elements of the filtration system. Inside the 

filter is a layer of filter media and drainage and distribution devices designed to evenly distribute 

and collect water across the filter cross section. The filtering materials used for mechanical water 
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purification are mostly natural materials with different fractions: expanded clay, quartz sand, glass 

sand, etc. Mechanical treatment reduces the negative impact on the environment and mimics the 

natural mechanism. It slowly prepares the wastewater for subsequent treatment. After mechanical 

impurities are removed from the water, suspended and colloidal particles must also be removed, 

which is the task of the treatment step. Production water treatment technology can be implemented 

by the following basic methods: settling of impurities in sedimentation tanks, filtration, coagulation 

and flocculation. The main characteristics of filters for mechanical water treatment are the degree 

of retention of mechanical impurities by fractional composition and permeability with minimal 

hydraulic resistance. Larger particles, depending on their size are collected by sieves, grates, sand 

traps, septic tanks, settling tanks of various designs. Filters based on absorbents, where pollutants 

are selectively absorbed and deposited on the surface layers of absorbent material: activated 

carbon, zeolite, silica gel. Multi-component loads in ion-exchange filters, where each resin layer 

binds a particular type of pollutant. 

Key words: filters, clarification, filtering material, mechanical treatment, water. 

 

Введение 

Вода - это ценный природный ресурс. Он является жизненно важным 

элементом в метаболических процессах. Вода необходима для промышленного 

и сельскохозяйственного производства. 

Сегодня очистка и обработка воды для промышленного и коммунального 

использования является необходимой мерой, без которой система 

водоснабжения не может функционировать. 

Водоподготовка - это комплекс мероприятий, направленных на удаление 

из воды примесей, солей и различных биологических веществ, т.е. улучшение 

качества жидкости. Основной задачей водоподготовки является получение 

чистой и безопасной воды, пригодной для различных целей: бытовых, 

технических и промышленных. Однако, экономическая выгода методов 

очистки воды занимает не самое последнее место. 

Основная часть 

Сегодня существует две большие категории методов очистки воды: 

деструктивные и регенеративные. Деструктивные методы основаны на 

расщеплении загрязняющих веществ. Образующиеся продукты распада либо 

удаляются из воды в виде газов, выпадают в осадок, либо остаются в воде, но в 

обеззараженном виде. Регенеративные методы помимо очистки сточных вод 

еще и извлекают из отходов ценные вещества. 

Этапы очистки воды можно разделить на механические, химические, 

гидрохимические, электрохимические, физико-химические и биологические. 

Когда очистка сточных вод и нейтрализация используются вместе, метод 

называется комбинированным [1]. Выбор метода определяется характером 

загрязнения и степенью вредного воздействия загрязнения. 
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Механическая очистка воды - это самый простой и дешевый способ 

удаления загрязняющих веществ и частиц из воды. Этот метод подразумевает 

удаление механических примесей из сточных вод путем отстаивания и 

фильтрации с использованием различных устройств. 

Почти ни одна система очистки воды не обходится без механического 

фильтра. Качество механической обработки водного потока в конечном итоге 

снижает нагрузку на последующие элементы системы фильтрации. 

Основными характеристиками фильтров механической очистки воды 

(ФМО) являются степень задержания механических примесей по 

фракционному составу и проницаемость при минимальном гидравлическом 

сопротивлении (пропускная способность). Крупные частицы в зависимости от 

их размера собираются ситами, решетками, песколовками, септиками, 

отстойниками различных конструкций, а поверхностные загрязнения - 

нефтеловушками, нефтегазосепараторами и отстойниками [2]. Механическая 

очистка может удалить 60-75% нерастворимых загрязняющих веществ из 

бытовых сточных вод и до 95% из промышленных сточных вод. 

Фильтр состоит из цилиндрического корпуса с приваренным 

сферическим основанием. Внутри фильтра находится слой фильтрующего 

материала и дренажные и распределительные устройства, предназначенные для 

равномерного распределения и сбора воды по сечению фильтра. Верхнее 

дренажное устройство выполнено в виде отбойной пластины, подавляющей 

энергию поступающей воды, а нижнее состоит из коллектора с боковыми 

отверстиями, оснащенными специальными крышками или щелями шириной 0,4 

мм для слива воды и выполняющими роль отбойника для удаления 

фильтрующего материала. 

Фильтрующие материалы, используемые для механической очистки 

воды, в основном представляют собой природные материалы с различными 

фракциями: 

1. Керамзит, одним из важных свойств которой является ее способность 

очищать, фильтровать и дезинфицировать сточные воды. Керамзит состоит из 

глины, сырья природного происхождения, которое подвергается термической 

обработке для получения небольших кусочков, вспученных снаружи и 

пористых внутри; 

2. Кварцевый песок - размер зерен 0,3-2,5 мм для удаления солей, 

глинистых включений, органических частиц, нерастворимых взвесей 20-50 

мкм, 

3. Стеклянный песок - песок размером до 4 мм для систем песчаной 

фильтрации; 

4. AG-фильтр - легкий синтетический материал, полученный путем 

переработки природной пемзы и состоящий в основном из безводного диоксида 

кремния; 
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5. Filter AG Plus - более тяжелый наполнитель для фильтров из 

клиноптилолитовой руды, с более высокой пористостью и способностью 

задерживать взвешенные частицы размером до 5 микрон; 

6. Greensand - это концентрат зеленого песка глауконита, используемый в 

качестве адсорбента для очистки воды от сероводорода, растворенного 

марганца и железа. 

7. Гравийный фильтр состоит из мелких, гладких, твердых кусков породы, 

размером не больше 2,5 мм. Этот природный гравий покрывает фильтрующую 

часть скважины, задерживая мелкие и крупные частицы песка в зоне сбора 

воды. 

Технология очистки воды песком имитирует природный механизм, при 

котором вода с поверхности просачивается через слой песка и очищается от 

большинства вредных загрязняющих веществ. На водоочистных станциях 

кварцевый песок, используемый для фильтрации воды, насыпается в прочный 

корпус, устойчивый к коррозии и химически агрессивным средам. 

Механическая очистка снижает негативное воздействие на окружающую 

среду при использовании воды в промышленности и сельском хозяйстве. Она 

медленно подготавливает сточные воды для последующей биологической 

очистки и удаляет все твердые, нерастворимые материалы и загрязняющие 

вещества, которые могут повредить очистное оборудование и сооружения на 

последующих этапах [3]. Однако если пренебречь этим важным и 

ответственным процессом, есть риск, что процесс биологической очистки не 

достигнет максимальных результатов. 

После удаления из воды механических примесей необходимо также 

удалить взвешенные и коллоидные частицы, что является задачей этапа 

очистки. Технология очистки воды на производстве может быть реализована 

следующими основными методами: 

Осаждение примесей в отстойниках. На стадии отстаивания взвешенные 

и коллоидные частицы оседают на дно отстойника под действием силы тяжести. 

Скорость оседания частиц зависит от размера и формы частиц, степени 

загрязнения, температуры воды и скорости движения воды в отстойнике. 

Фильтрация. Вода, подлежащая обработке, сначала пропускается через 

фильтр для удаления из нее взвешенных твердых частиц. Данный метод основан 

на адгезии. Адгезия вызывает прилипание примесей к фильтрующему 

материалу. Под давлением воды частицы задерживаются в каналах 

фильтрующего материала. 

Коагуляция и флокуляция используются для улучшения качества и 

удаления мелких частиц и коллоидов. Для этого в загрязненную воду добавляют 

химические реагенты - коагулянты и флокулянты. Коагулянты 

взаимодействуют с более мелкими коллоидными частицами в воде и образуют 

агрегаты уплотненных частиц [4]. Флокулянты собирают эти агрегаты в более 
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крупные единицы - флокуляты, образующие большие агрегаты, которые 

оседают. 

Выбор абсорбентов и методов фильтрации, используемых для очистки 

воды, в основном определяется составом исходной воды. 

Системы механической фильтрации предназначены для удаления грубых 

загрязнений, таких как ил, песок, частицы песка, окалина - все твердые частицы 

размером в несколько микрометров. Это начальный этап любой системы 

фильтрации воды. 

Фильтры на основе абсорбентов, где загрязняющие вещества 

избирательно поглощаются и оседают на поверхностных слоях 

абсорбирующего материала: активированный уголь, цеолит, силикагель. 

Многокомпонентные загрузки в ионообменных фильтрах, где каждый 

слой смолы связывает определенный тип загрязнителя. 

Мембраны обратного осмоса, через которые фильтрация происходит под 

избыточным гидростатическим давлением различных сил, действующих на 

обрабатываемый водный раствор. 

Приведенные выше методы очистки воды могут использоваться отдельно 

или в комбинации для очистки промышленной и питьевой воды. Динамическое 

осветление Dyclar позволяет обрабатывать воду и сточные воды с высокой 

влажностью для удовлетворения требований к питьевой воде. Принцип работы 

основан на физико-химическом методе очистки: вода смешивается с реагентами 

Dyclear и фильтруется через взвешенную инертную загрузку местного 

производства [5]. 

Выводы 

В ходе проведения анализа было выявлено, что механическая очистка 

позволяет убрать твердые включения из воды, что в последствии облегчает 

работу оборудования. Выбор фильтрующего материала выбирается в 

зависимости от степени загрязнения воды, которая в свою очередь определяется  
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Аннотация: В эксплуатации тепловых электростанций требуется использование 

большого количества воды. На станции расход воды зависит от типа электрической 

станции, параметров пара, типа сжигаемого топлива, местонахождения станции. 

Выводимая из цикла станции вода является сточной водой. В зависимости от вида 

промышленности, типа используемого оборудования, состава исходной воды определяется 

состав сточных вод.  Качественная очистка сточных вод является одним из важнейших 

параметров эффективной работы тепловой электростанции.  

Ключевые слова: тепловая электрическая станция, водоподготовка, сточные воды, 

нефтепродукты, очистка 
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Abstract: The operation of thermal power plants requires the use of a large amount of water. 

At the station, the water consumption depends on the type of power plant, steam parameters, type 

of fuel burned, location of the station. The water discharged from the plant cycle is waste water. 

Depending on the type of industry, the type of equipment used, the composition of the source water, 
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the composition of wastewater is determined. High-quality wastewater treatment is one of the most 

important parameters for the efficient operation of a thermal power plant. 

Key words: thermal power plant, water treatment, waste water, oil products, purification. 

 

На сегодняшний день проблема загрязнения окружающей среды 

производственными площадками весьма актуальна. В связи с развитием 

отраслей химической, горнодобывающей, металлургической, 

нефтеперерабатывающей и металлообрабатывающей промышленности очистка 

сточных вод является одной из актуальных тем в современном мире. Вода 

является одним из основных элементов нужд любой промышленности. 

Необходимость в водоочистке от всевозможных типов загрязнений возникает, 

когда качество воды не удовлетворяет нормам, установленных регламентом. В 

зависимости от страны и отрасли промышленности отличаются 

предусмотренные законом нормативы для очищения сточных вод. Сточные 

воды должны удовлетворять требованиям, поэтому оптимальная система 

очистки подбирается с учётом загрязнённости, состава воды и экономической 

целесообразности. Для каждой компании необходимо индивидуальное решение 

с учётом всех нюансов для предотвращения загрязнения водоёмов, и данное 

решение прежде всего должно быть эффективным. 

Развитие технологий, технических средств и создание новых методов 

приводит к модернизации системы очистки сточных вод и повышению 

требований по качеству. Современные методы очистки сточных вод 

предполагают использование высокотехнологичного оборудования, включая 

систему автоматизации и контроля. Широкий спектр технологических 

процессов отражает стремление к повышению эффективности, надежности 

применяемого оборудования, а также экономичности использования ресурсов.  

Каждое предприятие сталкивается с проблемами при очистке стоков. 

Проблемы могут быть вызваны неправильной работы оборудования или 

реагентов. Важно, чтобы работа очистных сооружений была экономически 

целесообразна, во избежание перерасхода затрат на реагенты, электрическую 

энергию, на запчасти для оборудования и его ремонт. Правильно подобранный 

реагент сокращает расход на очистку сточной воды.  

В работе водно-химической системы при эксплуатации 

теплоэлектроцентралей (ТЭЦ)  и тепловых электрических станций (ТЭС) 

немаловажным фактором, влияющим на эффективность очистки сточных вод 

от нефтепродуктов, является качество очистки. Высокая степень содержания 

нефтепродуктов в воде наносит ущерб водоёмам. Качество воды определяется 

предельно допустимой концентрацией вредных химических веществ. Для 

минимизации содержания нефтепродуктов в сточных водах, недопущения 

превышения ПДК и повышения степени очистки сточных вод следует 

использовать систему дополнительной очистки. Уменьшение сбросов сточных 

202



 

 

вод требует повышения коэффициента водооборота на станциях, что возможно 

при создании малоотходных или безотходных систем водопользования. [1] 

ТЭС является основным источников потребления сточных вод. Более 90% 

воды расходуется в системах охлаждения аппаратов: конденсаторов турбин, 

масло- и воздухоохладителей, движущихся механизмов. К сточным водам 

также относят сбросные воды систем гидрозолоулавливания (ГЗУ), 

отработавшие растворы после химических промывок теплосилового 

оборудования: регенерационные и шламовые воды от водоподготовительных 

установок (ВПУ). [4]  

На сегодняшний день сточные воды ТЭС зависят от вида водоподготовки 

на предприятии. В зависимости от разновидности водоподготовительных 

установок используют для очистки сточных вод используют ионный обмен, 

мембранные технологии, комбинированные установки. Метод утилизации 

сточных вод определяется в соответствии со способом организации 

водоподготовительной установки.  

Основными методами для очистки сточных вод являются физическая 

очистка, биологическая, химическая. Методы очистки сточных вод 

используются как по отдельности, так и совместно. Следует отметить, что один 

использование одного метода иррационально. В настоящее время для 

достижения высокой эффективности необходимо комбинировать различные 

способы очистки. Также не существует универсального способа очистки 

сточных вод, который будет подходить для всех отраслей промышленности. 

Повышение эффективности и экономичности и надежности. Технология 

применяется в промышленности для глубокой очистки сточных вод от ионов 

тяжелых металлов и других характерных загрязнений.  

Ионообменные технологии потребляют большое количество кислот и 

щелочей, что говорит об образовании высокоминерализованных сточных вод со 

значениями рН, отклонёнными от нормы.  Применение мембранных методов, 

таких как обратный осмос, элеткродиализ, позволяет снизить количество 

реагентов, затраченных на регенерацию Н, ОН и Na ионитовых фильтров. 

Недостатком использования мембранных технологий является низкий 

коэффициент использования исходной воды. 

В результате химических реакций в процессе промывок или консервации 

оборудования могут сбрасываться различные органические и неорганические 

кислоты, щелочи, нитраты, соли аммония, железа, меди, трилон Б, ингибиторы, 

гидразин, фтор, уротропин, каптакс и т. д. Такое разнообразие химических 

веществ требует индивидуального решения. 

Для окружающей среды являются опасными воды, образованные во время 

технологического процесса. Необходимо сократить вредное воздействие на 

окружающую среду, исходящее от тепловых электрических станций. Задача 

состоит в повышении экологической и промышленной безопасности на 
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предприятии. Эффективность работы ТЭС также оценивается количеством 

вредных выбросов.  

Очистка нефтезагрязненных вод является исключительно важной задачей 

из-за воздействия нефтепродуктов на окружающую среду. Наиболее опасными 

в сточных водах считаются примеси, которые содержат нефтепродукты, 

маслопродукты. Поэтому способы очистки этих вод постоянно подвергаются 

модернизации. 

Для того чтобы используемый метод водоочистки был оптимальным, 

необходимо провести качественный и количественный анализ сточной воды на 

предприятии. Благодаря программам для анализа проводимых мероприятий 

можно выявить наиболее точный метод водоочистки. Проводя исследования по 

ресурсосбережению в программах, можно снизить количество ошибок, 

провести оценку эффективности проводимых мероприятий и выявить области 

применения. 

Выводы 

Комплексный подход к решению проблем сточных вод нацелен на 

ресурсосбережение и энергосбережение. Достижение минимального сброса 

сточных вод возможно при создании малоотходных или безотходных схем 

водообработки. Повторное использование части сбрасываемых сточных вод 

снижает затраты на водопотребление в технологических циклах ТЭС. 

Вторичное использование сточных вод и совершенствование методов их 

очистки играют немаловажную роль в сохранении природного ресурса Земли. 

Поэтому главной задачей при проектировании и эксплуатации водоподготовки 

ТЭС следует считать уменьшение сброса сточных вод.  
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Аннотация. В статье изучены проблемы современных систем трубопроводного 

транспорта. Исследованы основные причины возникновения аварийных ситуаций и 
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Введение 

Современные транспортные системы газопроводов и магистральных 

нефтепроводов при их эксплуатации подвергаются значительным нагрузкам как 

снаружи, так и внутри, что приводит к значительным авариям с выбросом 

нефтепродуктов и, как следствие, к загрязнению окружающей среды и 

причинению вреда здоровью человека. Однако самым безопасным способом 

транспортировки углеводородов по-прежнему считается трубопроводный 

транспорт, так как потери при транспортировке этим видом транспорта 

минимальны.[1] 

Аварии и повреждения 

Полностью исключить возможность аварий на производственных 

предприятиях невозможно. Поэтому крайне важно выявить и изучить наиболее 

значимые факторы, которые могут привести к аварийным ситуациям и 

отработать меры по обеспечению безопасности. 

Рассмотрим виды аварий и повреждений. Авария на линейной части 

магистрального нефтепродуктопровода (МНПП) – событие, связанное с 

возникновением неконтролируемой утечки транспортируемого нефтепродукта 

в результате разрушения (разгерметизации) трубопровода, запорной арматуры, 

оборудования для ввода в эксплуатацию или приемки средств очистки в трубе 

и дефектоскопии.  

Аварии с разгерметизацией трубопровода проявляются в виде свищей, 

трещин, разрывов тела трубы, отказов запорной арматуры и фланцевых 

соединений с выбросом нефтепродуктов. 

Повреждение магистрального трубопровода – это нарушение его 

исправного состояния при сохранении работоспособности. 

К повреждениям трубопроводов относятся гофры различного 

происхождения, вмятины, царапины, забоины, непровары, поры, 

неоднородность металла, отклонения выше нормы геометрического сечения 

труб, пятна и единичные негерметичности в конструкции трубопровода 

(сальники, прокладки, так далее.) [2]. 

Причины аварийных отказов 

Из анализа литературы, посвященной изучению аварий, вытекает, что 

наиболее значимые причины аварийных отказов на линейной части 

магистральных нефтепроводов, которые могут приводить к разгерметизации 

трубопроводов с выбросом большого количества нефти и нефтепродуктов, 

могут относится [3-5]:  

  некачественные монтажные швы, механические повреждения трубы 

(вмятины, царапины, царапины), возникшие при строительстве; 

  сквозные отверстия в трубопроводе, повреждения арматуры, 

воздухозаборников. манометрические инструменты, а также повреждения 

при капитальном ремонте трубопровода; 
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 дефекты металла труб, заводская сварка некачественных трубных 

швов, дефекты запорной арматуры и трубопроводной арматуры; 

  внутренняя коррозия от перекачки обводненного масла и масла с 

агрессивными компонентами, постоянно равномерно и неравномерно; 

 наружная коррозия из-за естественного старения изоляционного 

покрытия или плохой изоляции при строительстве; 

 другие причины, в том числе ошибки при эксплуатации. 

Факторы аварий на магистральных нефтепроводах 

Факторами, влияющими на интенсивность аварий на магистральных 

нефтепроводах, по данным Федеральной службы по экологическому, 

технологическому и атомному надзору, являются: 

  брак конструкции/производства; 

  конструктивные недостатки; 

  механическое воздействие; 

  износ оборудования; 

  несанкционированные врезки; 

  нарушение порядка выполнения работ повышенной опасности. 

Выводы 

В ходе анализа повреждений на трубопроводе были сделаны выводы, 

которые позволяют предотвратить возникновение аварии на магистральных 

нефтепроводах нужно провести следующие мероприятия: 

 соблюдать требования техники безопасности и охраны труда и 

проводить на регулярной основе обучение, тестирование и тренировки 

персонала по специальной программе обучения действиям по локализации и 

ликвидации аварий, а также способам зашиты от поражающих факторов в 

чрезвычайных ситуациях.  

 осуществлять контроль выполнения правил технической эксплуатации, 

качественно и своевременно выполнять аварийно-ремонтные и 

восстановительные работы;  

 своевременно проводить профилактические и плановые работы по 

выявлению различных видов дефектов оборудования, их ремонт или замену; 

 уделять особое внимание качеству возводимых объектов; 

 строго следить за выполнением приказа Ростехнадзора от 22.10.2009 № 

883 «О распределении полномочий по организации надзорной деятельности 

за объектами магистрального трубопроводного транспорта».  
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Аннотация. В статье представлены результаты исследования системы 

автоматического управления производственным процессом на примере 

промышленного производства. В ходе работы разработана организационная структура 

предприятия с точки зрения системы автоматизации управления и оптимизации сбора 

данных, начиная от технологического процесса (нижний уровень автоматизации) до 

системы управления ресурсами (верхний уровень автоматизации). Важным условием 

предпроектной разработки системы управления производственными процессами 

является определение организационной структуры предприятия. Организационная 

структура предприятия на примере производства смазочных масел была разработана 

для внедрения инновационных решений цифрового производства на основе 

программных продуктов высокого уровня с учетом интеграции различных подуровней 

автоматизации, что в перспективе позволит существенно оптимизировать 

распределение всех материальных, финансовых, трудовых ресурсов предприятия, 

повысить эффективность и произвести оперативное планирование и прогнозирование. 

Структура разработана и исследована на основе метода динамического 

программирования, когда сложная задача разбивается на простые подзадачи с учетом 

всех взаимосвязей между ними. Основные подсистемы производственного процесса 

(ERP, MES, APS, LIMS, SCADA, ACS) определены и представлены в виде графов 

состояний, в результате получается матрица смежности, учитывающая весовой 

коэффициент обмена данными. Разработаны основные требования к проектированию 

автоматизированной системы управления производственными процессами. 

Ключевые слова: автоматизация производства, MES, системы высокого уровня, 

ERP, производственный процесс. 
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Abstract. The paper presents the results of the work of the automatic control system of 

the production process on the example of industrial production. The organizational structure 

of the enterprise for the production of lubricating oils has been developed for the 

implementation of innovative digital production solutions based on high-level software 

products. An important condition for pre-design development is the definition of the 

organizational structure of the enterprise. The structure was developed and investigated on 

the basis of the dynamic programming method, when a complex task is divided into simple 

subtasks, taking into account all the interrelationships between them. The main subsystems of 

the production process (ERP, MES, APS, LIMS, SCADA, ACS) are determined, and are 

presented in the form of state graphs, as a result, an adjacency matrix is obtained, taking into 

account the weight coefficient of data exchange. The basic requirements for the design of an 

automated control system for production processes are developed. 

Keywords: automation, MES, high-level systems, ERP, production process. 

 

Introduction 

There is a problem of implementing high-level systems in production, the 

main reason is the absence of instructions, ready-made algorithms and ready-

made solutions. As a rule, an automatic production process control system 

includes subsystems for various resources, data streams control and combines 5 

levels of automation (Figure 1). 

Digitalization of production will allow the enterprise to move to a higher 

level, which will improve the quality of products, reduce energy consumption, 

ensuring production reliability by reducing downtime of technological 

equipment due to control system failures and false operation of protection, 

increasing the safety of plant operation through automatic detection of 

malfunctions, prevention and localization of emergency and abnormal situations, 

obtaining in the required amount of operational and retrospective information on 

the state of technological equipment and allocate resources in the most efficient 

way [1,10]. 
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Figure 1 - Hierarchical view of automation infrastructures 

 

Organizational structure development 

There are no identical factories and industries in the world, and therefore 

there are no specific solutions in the field of digitalization of production. The 

purpose of this work is to develop general requirements and recommendations 

for the implementation of complex automation systems for industrial processes, 

regardless of the industry. An important criterion for the design of high-level 

systems is the definition of the organizational structure of production. When 

drawing up the organizational structure, the work systematized and divided the 

system into significant subsystems, indicating information flows between them.  

The organizational structure of the production process control system, as 

exemplified by a lubricants production plant, includes a technological process 

control system (SCADA), manufacturing execution system (MES), a laboratory 

information management system (LIMS) for quality control [11], Advanced 

Planning & Scheduling (APS), an access control system (ACS) and ERP[2-9]. 

Production of lubricants includes several stages (Figure 2): 

 Receiving an order. 

 Inbound/unloading area for raw materials: base oils ad additives; by 

truck (road tankers) or train (tank wagons). 

 Raw materials storage: tank farm of base oils and additives and 

warehouse for solid additives and additives in small containers. 

 Area for mixing oils (blending center). 

 Filling and packaging area. 

 Outbound/loading area and warehouse of finished products. 

 Customer. 
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Figure 2 - Organizational structure of an enterprise with a complex of software.  

 

Requirements development 

The design of complex systems for digitalization and automation of 

production processes includes a description of the requirements for all 

subsystems. All requirements can be divided into modules, which will later 

become the basis for the development of technical specifications for the 

development of a production automation control system:  

1. Module for operational and detailed planning. 

2. Module of control and distribution of material and labor resources. 

3. Module for production dispatching. 

4. Performance Analysis Module. 

5. Personnel management module. 

6. Module for managing equipment maintenance. 

7. Module for managing production processes. 

8. Module for product quality management. 

9. Module for collecting and storing data. 

10. Module for document management. 

11. Module for receiving and processing a production order. 

Module for operational and detailed planning. This module includes a 

system for planning production capacity and production planning. Planning 

takes into account equipment changeovers, including repair and maintenance, 

sales plan, procurement plan, production plan, shipping plan. Planning is carried 

out taking into account the resources of the enterprise, with the formation of 

production schedules for workers. At the same time, the system must optimize 

planning in such a way as to minimize the downtime of equipment and 

personnel. 

Module of control and distribution of material and labor resources. 

Providing management of production resources (machines, tools, work methods, 

materials, equipment) and other objects, for example, documents on the 
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procedure for performing each production operation, and also monitors the state 

of the resource in real time. Status information may include: a report on 

personnel working with this type of product, product components, materials 

from a supplier, batch, serial number, current production conditions, non-

compliance with established standards, an individual technological passport of 

the product. 

Module for production dispatching. Provides ongoing monitoring and 

scheduling of the production process, tracking the execution of operations, the 

employment of equipment and people, the execution of orders, volumes, batches 

and controls in real time the execution of work in accordance with the plan. All 

changes that occur are tracked in real time and corrections are made to the 

planning module. 

Performance Analysis Module. Provides reports on the actual results of 

manufacturing operations, as well as comparisons with previous and expected 

results. The reported reports can include such measurements as resource 

utilization, resource availability, life cycle time, compliance with plan, 

standards, and others. 

Personnel management module. Provides information about personnel at 

a specified frequency, including reports on time and presence in the workplace, 

certification, professional development, admission to work, assignment of shifts, 

and work schedules. 

Module for product quality control. Provides measurement data on 

product quality, including in real time, collected from the production level, 

ensuring proper quality control. Analyzing samples, obtaining test results for 

compliance with recipes, standards and regulations. 

Module for collecting and storing data. This function provides 

informational interaction of various production subsystems for receiving, 

accumulating and transmitting technological and control data circulating in the 

production environment of the enterprise. Production progress data can be 

entered either manually by personnel or automatically at specified intervals. 

Archiving of information is provided. 

Module for document management. The module controls the content and 

flow of documents that must accompany the manufactured product, including 

instructions and work standards, methods of execution, drawings, standard 

operations procedures, part processing programs, records of production batches, 

reports of technical changes, transfer of information from shift to shift, and also 

provides the ability to maintain planning and reporting shop documentation.  

When examining the quality control module, all business processes of the 

laboratory are taken into account. The developed system based on the generated 
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recommendations was implemented in real production. Using the dynamic 

programming method, all business processes were systematized and divided into 

simpler tasks.  

The laboratory provides real-time product quality measurement data 

collected from the production level, ensuring proper quality control and focusing 

on critical points. Can propose actions to correct the situation at a given point 

based on the analysis of correlation dependencies and statistical data on the 

cause-and-effect relationships of controlled events.  

The basic structure of the testing laboratory is shown in the figure 3: 

 

 

Figure 3 - Structure of Testing Laboratory 

 

Key responsibilities of the Testing Laboratory are listed below:  

- Control of product manufacturing according to given recipe.  

- Analysis of laboratory data (LIMS) of manufactured product that meet 

the requirements of GOST ISO IEC 17025.  

- Adjustment of manufactured goods and accounting. 

- Organization of laboratory activities.  

- Automation of routine laboratory processes.  

- Availability of all laboratory analysis procedures and data allocation 

methods. 

- Availability of documentary database for each analysis. 

- Sampling control.  

- Formation, registration of samples, assignment of samples arriving to the 

laboratory.  

- Management of test assignments, support of manual test methods and 

interaction with laboratory equipment (analyzers) in terms of task formation for 

torus analysis and obtaining of test results. 

- Processing and delivery of results (verification, printing, sending of 

ready test results to other systems, etc.,).  

- Inventory management (consumable and reagents, control of stocks and 

shelf life).  

- Management of laboratory equipment in terms of confirmation of 

calibration and general status monitoring.  

- Staff management in terms of qualification confirmation, completion of 

courses and admissions. 

ResearchData entry
Conclusion on the 

result ProductionRaw materials
Sample selection
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- Issuance of quality certificates. 

- Formation of retain samples. 

Taking into account the method of dynamic programming, all business 

processes of the laboratory were divided into subsystems, and for each of the 

subsystems, an execution algorithm was developed, taking into account 

interaction with other external and internal subsystems of production. The 

developed algorithm received input data and, after processing and testing, sent 

the output data. This data is very important when integrating with production 

subsystems. The algorithm for the сonducting external tests at the request of an 

external client has the form shown in the figure 4. 

 

 

Figure 4 - Stages of process control of raw materials in feedstock depots 
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Then a scheme for processing the results for production was developed 

(figure 5). Taking into account the result, the system optimizes its tasks and 

further plans the entire production, which is very important for the efficient 

allocation of resources. 

 

Figure 5 - Processing of the results 

 

Conclusions 

The paper considers the basic recommendations for pre-design 

development of the organizational structure of the enterprise in the complex 

automation of the production of lubricating oils.  

For pre-design work, it is necessary to draw up a list of the main 

requirements for production subsystems, which will become the basis for the 

terms of reference for the implementation of a production automation complex. 

These requirements were divided into modules that allow you to display a 

complete picture of the functional interaction of the system. The organizational 

structure based on the example of a lubricants production plant is suitable for 

enterprises in various industries, and is a general concept for the approach of 

digitalization and automation of production processes. 
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The developed requirements will ensure reliable production with efficient 

distribution of all enterprise resources; ensure prompt collection, processing, 

accumulation, documentation of information necessary for process control and 

analysis; rationalization and stabilization of operating modes of technological 

equipment through the use of an automated control system that provides 

information interaction of automation systems with each other and with related 

systems; improve the safety of plant operation by automatically detecting faults, 

preventing and localizing emergency and emergency situations, obtaining the 

necessary timely and retrospective information on the state of process 

equipment. 

Using the dynamic programming method, the automated production 

system was broken down into smaller tasks. Based on the developed 

recommendations, a quality control system for the testing laboratory was 

introduced. Having broken business processes into simpler tasks, process 

execution algorithms were created taking into account iteration with production 

subsystems such as MES, ERP. Recommendations will allow you to optimize all 

business processes, efficiently control production resources. Simple tasks are 

then combined into more complex ones, generally allowing you to quickly 

control the entire production, including resources. 
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Аннотация. Одной из основных и фундаментальных задач математической 

физики является изучение поведения колеблющейся струны, которая может быть 

некорректна, если краевые условия могут быть заданы на всей границе области.  

А.М. Нахушев и А.В. Бицадзе  заметили, что задача Дирихле будет некорректна 

не только для волнового уравнения, но и для других гиперболо-параболлических 

уравнений. Ранее это направление было изучено для задачи Дирихле для 

вырождающихся многомерных гиперболо-параболических уравнений, где была доказана 

разрешимость и корректность задачи, которая существенно зависит от высоты 

рассматриваемой цилиндрической области.  В данной статье показана неординарное 

решение  задачи Дирихле в цилиндрической области для многомерных гиперболо-

параболлических уравнений с вырождением типа и порядка и ее единственность. 

Ключевые слова: задача Дирихле, единственность решения, гиперболо-

параболлические уравнения,вырождение типа и порядка, разрешимость, функция 

Бесселя. 

 

SOLUTION OF THE DIRICHLET PROBLEM FOR A CYLINDRICAL 

DOMAIN FOR MULTIDIMENSIONAL HYPERBOLIC-PARABOLIC 

EQUATIONS WITH DEGENERATION OF TYPE AND ORDER 
 

M.N.Maikotov,Zh.Zh. Kozhamkulova 

Almaty University of Power Engineering and Telecommunications named after Gumarbek 

Daukeev 

e-mail: m.maikotov@aues.kz, zh.kozhamkulova@aues.kz 

 

Annotation. One of the main and fundamental problems of mathematical physics is 

the study of the behavior of an oscillating string, which may be incorrect if the boundary 

conditions can be specified on the entire boundary of the region. 

 A.M. Nakhushev and A.V. Bitsadze noticed that the Dirichlet problem would be 

incorrect not only for the wave equation, but also for other hyperbolic-parabolic equations. 

Previously, this direction was studied for the Dirichlet problem for degenerate 

multidimensional hyperbolic-parabolic equations, where the solvability and well-posedness of 

the problem was proved, which essentially depends on the height of the considered cylindrical 

region. This article shows an extraordinary solution of the Dirichlet problem in a cylindrical 

domain for multidimensional hyperbolic-parabolic equations with type and order 

degeneration and its uniqueness. 

Keywords: Dirichlet problem, uniqueness of the solution, hyperbolic-parabolic 

equations, degeneration of type and order, solvability, Bessel function. 
 

 Введение 
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Теоретические краевые задачи для вырождающихся гиперболо – 

параболических уравнений на плоскости хорошо были изучены в [1].  

Многомерные краевые задачи и их подобные  задачи в обобщенных 

пространствах исследованы в [2]. В [3] была установлена корректность 

задачи Дирихле для вырождающихся многомерных гиперболо-

параболлических уравнений. В данной статьее  показано   решение задачи 

Дирихле в цилиндрической области для многомерных гиперболо-

параболических уравнений с вырождением типа и порядка и ее 

единственность. 

Постановка задачи и результат 

Пусть   цилиндрическая область евклидова пространства 1mE  

точек ),...,,( 1 txx m , которая ограничена цилиндром 1}|=:|),{(= xtx , и 

плоскостями 0>= t  и 0,= t  где x  длина вектора )....,,(= 1 mxxx   

Обозначим через  и  части области  а через    , части 

поверхности , которые лежат в полупрастранствах 0>t  и 0,t    

верхнее, а  нижнее основания области .   

Далее S общая границ областей 
 и   представляющее 

множество в 1}||0,0{  xt  в .mE  

В некоторой области 
 
рассмотрим вырождающиеся многомерные  

гиперболо-параболические уравнения 
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(1)  

где 0>)(tp i  при 0)(,2,1)),,0((]),0([)(,0)0(,0> 2  tgiCCtppt ii   при ,0>t  

𝑔(0) = 0, 𝑔(𝑡) ∈ 𝐶[𝛽, 0]),  а ∆𝑥  – оператор Лапласа по переменным 

𝑥1, … , 𝑥𝑚,  𝑚 ≥ 2.  
Дальше нам удобно перейти от декартовых координат  𝑥1, … , 𝑥𝑚,t   к 

сферическим 𝑟, 𝜃1, … , 𝜃𝑚−1, 𝑡, 𝑟 ≥ 0,0 ≤ 𝜃1 < 2𝜋, 0 ≤ 𝜃𝑖 ≤ 𝜋, 𝑖 =

2,3,… ,𝑚 − 1, 𝜃 = (𝜃1, … , 𝜃𝑚−1).
 

Задача 1 (Дирихле). Найти решение уравнения (1) в области   при 

,0t из класса ),()( 21

  CC которое  удовлетворяет  краевым 

условиям  

0,=|0,=|
 uu                                                      )2(  

.0=|,0=|


uu                                                             )3(  

Пусть 

220



 

),()(),,(,),,(),()(
)(

),,(
,

)(

),,(
,

)(

),,( 2121

333

 


 CCtretrdCC
tp

trc

tp

trb

tp

tra
j

i    

.),,(,0),,(,2,1,3,1,2=   trtreji  

 

Тогда справедлива теорема 

Теорема. Если будет выполнятся это условие  
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Доказательство теоремы 

Рассмотрим задачу (1), (3) в области 
 
и докажем, что ее решение 

нулевое. Поэтому вначале рассмотрим решение первой краевой задачи для 

уравнения  
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множество функций )(r

 
из класса 

     .1,01,0 2CC     Множество G плотно всюду в      .61,02L  

Решение задачи (5), (6) в полярных координатах будем искать в виде  
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где k

nv (r,t) – функции, которые будут определены ниже. Подставляя 

(7) в (5), умножив полученное выражение на 𝜌(𝜃) ≠ 0
 
 и проинтегрировав 

по единичной сфере H для �̅�𝑛
𝑘(𝑟, 𝑡) получим ([]) 

Подставляя  (7) в (5), в полярных координатах будем иметь
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Теперь далее полученное выражение (8) сначала умножим на 0)(   

а затем проинтегрируем от 0 до 2 . После этих несложных 

преобразований получим ряд 
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Далее, рассмотрим бесконечную систему дифференциальных уравнений 
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Далее показажем, что если    ...,2,1,2,1,,10 njjn  решение системы 

(10), (11), то оно является и решением уравнения (9). 

Далее, будем учитывать ортогональность ([6]) систем 

тригонометрических функций 




,cos,
2

1
n ...,2,1,sin nn   на отрезке  2,0  

из краевого условия (6) в силу (7) будем иметь  

 

),()0,(,0),( 101010 rrr                                                   )12(  

.,...2,1,2,1,0)0,(,0),(  njrr jnjn                                   )13(  

 

Таким образом, задача (5), (6) сведена к системе задач для уравнений 

(10),(11) с данными (12) и (13). Далее найдем решение этих задач.  

Нетрудно заметить, что каждое уравнение системы (10), (11) можно 

представить в виде 
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где ),( trfn  определяются из предыдущих уравнений этой системы,  при  

этом .0),(0 trf  
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В [7] показано, что краевые задачи для уравнения (14) с условиями 

(12) и (13) имеют единственные решения. 

Следовательно, сначала решив задачу (10), (12) ),0,1(  nj  а затем 

(11), (13) )1,2,1(  nj  и т.д. найдем последовательно все 

....,2,1,2,1,),(),,(10  njtrtr jn  

Итак, показано, что  

          .0

2

0

*

1 



 dL                                                         (15) 

Пусть        tTrRf  t,r, , причем    00 , VVrR плотна в )),1,0((2L  

       2,0C плотна в   ,2,02 L  а  11 ,VT(t) V  плотна в   .,02 L . Тогда  

 10 )2,0(,),,( VVVVtf  -плотна в )(2 DL  [6].      

Отсюда и из (15) следует, что 
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Таким образом, решение задачи (5), (6) построено. 

Аналогичным образом, строится решение этой задачи, если  
      .,...2,1,sincos, 21  nnrnrr nn   

Из определения взаимно-сопряженных операторов *

11, LL ,   7  имеем 
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а  внутренняя 

нормаль к границе .  

Отсюда, используя формулу Грина, получим  

 

    
S

dsrur .00,,,                                            )16(  

Поскольку система функций  ,cos,1 n ...,2,1,sin nn плотна в 

     ,62,02 L то из (16) заключаем, что     .,,00,, Srru    
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По известному принципу экстремума для параболического 

уравнения решение задачи (1), (3)  

0u  в   .8  

В [9] показано, что если выполняется условие (4), то решение задачи 

(1), (2) в   .0u  

Таким образом теорема доказана. 
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СТОХАСТИЧЕСКИЕ ДИФФЕРЕНЦИАЛЬНЫЕ УРАВНЕНИЯ В 

ОПИСАНИИ СИГМА ЧАСТОТНО – ИМПУЛЬСНОЙ СИСТЕМЫ 

УПРАВЛЕНИЯ ТЕМПЕРАТУРНЫМ РЕЖИМОМ ПРОЦЕССА 

ВЫТЯЖКИ ОПТИЧЕСКОГО ВОЛОКНА 
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e-mail: 1b.aitchanov@aues.kz, 2waldemar.wojcik@pollub.pl, 3a.tergeusizova@aues.kz 

   

Аннотация. На основе, полученной ранее, мажорирующей модели сигма 

частотно – импульсной системы управления объектами с запаздыванием, в работе 

получено математическое описание данной системы в виде стохастических 

дифференциальных уравнений Ланжевена. В дальнейшем, путем преобразования 

стохастических дифференциальных уравнений Ланжевена, построена 

математическая модель системы управления температурным режимом процесса 

вытяжки оптического волокна в форме стохастических дифференциальных уравнений 

Ито.  

Ключевые слова: дифференциальные уравнения Ланжевена, дифференциальные 

уравнения Ито, модифицированный метод Эйлера, сигма частотно – импульсное 

управление, вытяжка оптического волокна. 

 

STOCHASTIC DIFFERENTIAL EQUATIONS IN THE DESCRIPTION 

OF SIGMA FREQUENCY-PULSED SYSTEM OF TEMPERATURE 

CONTROL OF OPTICAL FIBER DRAWING PROCESS 
 

1B.H. Aitchanov, 2W. Wojcik2 , 3А.S.Tergeusizova 

 
1,3Almaty University of Power Engineering and Telecommunications named after Gumarbek 

Daukeyev 
2Lublin University of Technology 

e-mail: 1b.aitchanov@aues.kz, 2waldemar.wojcik@pollub.pl, 3a.tergeusizova@aues.kz 

   

Abstract. On the basis of the previously obtained sigma majorizing model of a 

frequency-impulse control system for objects with delay, a mathematical description of this 
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system in the form of Langevin stochastic differential equations is obtained in the work. Later, 

by transforming Langevin's stochastic differential equations, a mathematical model of the 

temperature control system for the optical fiber drawing process was constructed in the form 

of Ito's stochastic differential equations. 

Keywords: Langevin differential equations, Itô differential equations, modified Euler 

method, sigma pulse-frequency control, optical fiber drawing. 

 

Введение 

Целью управления является вытяжка волокна заданного диаметра 𝑑0, 

при поддержании заданного режима температуры ВТП и вытяжки, 

конкретного для каждой вытягиваемой преформы - скорости вытяжки 𝑣𝑇 и 

натяжением вытяжки 𝐹0. При этом управление диаметром осуществляется 

малым изменением скорости вытяжки 𝑣𝑇 , а управление натяжением - 

изменением температуры 𝑇0  высокотемпературной печи. Для реализации 

оптимального управления необходимо знание математической модели 

объекта.  

Основная часть 

Стохастическая динамическая частотно-импульсная система 

управления объектами с запаздыванием (рисунок 1) состоит из импульсной 

и непрерывной частей. 

 
Рисунок 1 - Σ-частотно-импульсная система управления объектами с 

запаздыванием 
 

Допустим, что в некоторый момент 𝑡 = 𝑡𝑛 на выходе ИУ появился 𝑛 

– й импульс. Моменты появления импульсов вида 𝑦∗(𝑡) = ∑𝜆𝑛+1𝛿(𝑡 −

𝑡𝑛+1)  и операции сброса с учетом свойств объекта с запаздыванием 

определяются соответственно уравнениями: 

 

𝑦(𝑡𝑛+1 − 0) = ∫ 𝑤(𝑡𝑛+1 − 𝜏) 𝑥(𝜏)𝑑𝜏 =

𝑡𝑛+1−0

𝑡𝑛+𝜏𝑚

𝜆𝑛+1 

(

1) 

где             

𝜆𝑛+1 = 𝑦(𝑡𝑛+1 − 0) 2) 
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𝑦∗(𝑡) = ∑ 𝜆𝑛+1𝛿(𝑡 − 𝑡𝑛+1) 

 

3) 

𝑤(𝑡) = 𝐿−1{𝑤(𝑝)} = 𝑐𝑣𝑒
−𝑝𝑣𝑡 – весовая функция апериодического 

звена; 𝑊ф =
𝑐𝑣

𝑝+𝑝𝑣
– передаточная функция фильтра Ф, реализованного в 

виде инерционного звена, порог импульсного устройства ИУ ; 𝜏𝑚  – 

параметр Σ частотно–импульсного модулятора, учитывающий эффект 

запаздывания управляемого объекта (𝜏𝑚 > 𝜏𝑜).  

Динамика приведенной непрерывной части ПНЧ описывается 

уравнениями: 

 

𝑧(𝑙)(𝑡) + [𝑎011 + µ1(𝑡)] 𝑧
(𝑙−1)(𝑡) + ⋯ + [𝑎011 + µ1(𝑡)] 𝑧(𝑡) = 𝑦∗𝑡 

 

 

𝑧(𝑡) = �⃗�0
𝑇 𝑧(𝑡 − 𝜏𝑜) 

 

4) 

где 𝑎011  - постоянные коэффициенты, µ1(𝑡)… µ1(𝑡)  - гауссовские белые 

шумы, причем: 

 

𝑀{µ1(𝑡)} = 0,     M{µ1(𝑡) µ𝑗(𝑡)} = 𝑟𝑖𝑗𝛿(𝑡 − 𝑠),     𝑖, 𝑗 = 1,2, … ,1. 5) 

 

Целью данной работы является решение некоторых вопросов 

описания рассмотренной выше системы стохастическими 

дифференциальными уравнениями. 

Приведенную непрерывную часть ПНЧ системы, описываемой 

уравнением (4) можно представить в следующем виде: 

 

�̇�(𝑡) =  𝐴0𝑧(𝑡) + 𝐷[𝑧]µ⃗⃗(𝑡) + 𝑏0𝑦(𝑡) , 𝑧(𝑡) = �⃗�0
𝑇 𝑧(𝑡 − 𝜏𝑜) 

 

 

6) 

где 

 

𝐴0 = [

0 1 0 … 0
0 0 1 … 0…

−𝑎011

…
−𝑎012

…
…

…
…

…
−𝑎011

],  

 

 

𝐷0 = [

0 0 0 … 0
0 0 0 … 0…

−𝑧1

…
−𝑧2

…
…

…
…

…
−𝑧1

], 
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𝑏0 = [0 0…1]𝑇 

 

  𝑧(𝑡) = [𝑧1(𝑡) 𝑧2(𝑡) … 𝑧𝑙(𝑡)], µ⃗⃗(𝑡) = [µ1(𝑡) µ2(𝑡) … µ𝑙(𝑡)] 

             

�⃗�0 = [1 0… 0]𝑇 

 

 

где, 𝐴0, 𝐷0 и 𝑏0  – соответственно вещественные постоянные 

матрицы размерности n×n, n×1, m×n. 

Уравнения (1) - (3), описывающие поведение Σ-частотно-

импульсного модулятора являются неоднородными, так как кроме 

интегральных соотношений присутствует логическое условие сброса. В 

этой связи, наиболее перспективным направлением является замена 

модулятора нелинейной эквивалентной системой, не содержащей 

параметрических обратных связей [7].  

Полученная, путем структурных преобразований, мажорирующая 

модель сигма частотно-импульсной системы (Σ–ЧИС) управления 

объектами с запаздыванием приведена на рисунке 2.  

 

 
Рисунок 2 - Σ–ЧИС управления объектами с запаздыванием 

 

Дифференциальные уравнения системы в форме Ланжевена. 

Поведение блока БС структурной модели Σ – ЧИМ описывается 

уравнением (рисунок 1): 

 

�̇�𝑣(𝑡) = 𝑝𝑣𝑦𝑣(𝑡) − 𝑦𝑣(𝑡) 𝑠0(𝑡) − 𝑐𝑣𝑥
∗(𝑡),     𝑦(𝑡) =

1

∆
𝑦𝑣(𝑡) 

7) 

 

         Сигнал 𝑥∗(𝑡) на рисунке 2, формируется в виде: 
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𝑥∗(𝑡) = − 𝑥 (𝑡) + 𝑥 (𝑡) ∫ 𝑞𝜏𝑚
(𝑡 − 𝜏)𝑠(𝜏)

∞

0

𝑑𝜏

= −𝑥(𝑡) + 𝑥(𝑡)[1(𝑡) − 1(𝑡 − 𝜏𝑚)]

= −𝑥(𝑡) + 𝑥(𝑡)[1(𝑡) − 1(𝑡 − 𝜏𝑚)] = −𝑥 (𝑡 − 𝜏𝑚) 

 

8) 

где  𝑞𝜏𝑚
(𝑡) = 𝐿−1 [

1−exp (−𝜏𝑚𝑝)

𝑝
]  - импульсная переходная функция 

формирующего звена первого порядка [4]. 

 

С учетом (7), уравнение БС модулятора примет вид: 

 

�̇�𝑣(𝑡) = 𝑝𝑣𝑦𝑣(𝑡) − 𝑦𝑣(𝑡) 𝑠(𝑡) + 𝑐𝑣𝑥 (𝑡 − 𝜏𝑚) 9) 

 

Объединяя уравнение ПНЧ и ∑ - ЧИМ, получим стохастические 

дифференциальные уравнения системы в форме Ланжевена: 

 

𝑧(𝑡) = 𝐴0𝑧(𝑡) + 𝐷0[𝑧]𝜇(𝑡) + 𝑏0𝑢(𝑡);       𝑧(𝑡) = �⃗�0
𝑇  𝑧(𝑡 − 𝜏𝑜)  10) 

 

𝑢(𝑡) = 𝜑0(𝑦(𝑡)),     𝑦(𝑡) =
1


 𝑦𝑣(𝑡) 

 

 

11) 

�̇�𝑣(𝑡) = 𝑝𝑣𝑦𝑣(𝑡) − 𝑁0[𝑦]𝑠(𝑡) + 𝑐𝑣𝑥(𝑡 − 𝜏𝑚),     𝑁0[𝑦] = −𝑦𝑣(𝑡) 

 

(

12) 

где  

𝑧(𝑡) = [𝑧1, … , 𝑧2]
𝑇, µ⃗⃗(𝑡) = [µ1, … , µ2]

𝑇 ,      𝐷0[𝑧] = [
0 0

−𝑧1 −𝑧2
]  

φ  - нелинейная  функция [4]. 

 

Полученные стохастические дифференциальные уравнения (10) - 

(12) дают возможность для построения модели системы в форме Ито.  

Воспользуемся процедурой преобразования стохастических 

дифференциальных уравнений в форме Ланжевена к стохастическим диф-

ференциальным уравнениям в форме Ито [4]. Она состоит из двух шагов. 

На первом шаге заменяются зависимые шумы 𝜇1(𝑡), . . . , 𝜇𝑙(𝑡) 

независимыми �̇�1(𝑡), … , �̇�𝑙(𝑡) . Здесь   -  �̇�1(𝑡), … , �̇�𝑙(𝑡) независимые 

стандартные винеровские процессы. Для этого составим соотношение [4]: 

𝜇1(𝑡) = ∑ 𝛿𝑖𝑘�̇�𝑘(𝑡)

𝑙

𝑘−1

 
 

13) 
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где 

[𝛿𝑖𝑗][𝛿𝑗𝑖] = [𝑟𝑖𝑗] 14) 

  

Элементы 𝑟𝑖𝑗  матрицы [𝑟𝑖𝑗] = �⃗⃗� определены интенсивностями белых 

шумов.  

 

В аналогичных обозначениях шумы 𝑠(𝑡)  и 𝜇(𝑡)  представляются в 

виде: 

 

𝑠(𝑡) = 𝛿𝑠�̇�(𝑡),      𝛿𝑠 = 𝛿0, 

 

15) 

𝜇(𝑡) = 𝛿00�̇�(𝑡),    𝛿00
2 = 𝑟00, 

 

16) 

где 𝛿0
2   - интенсивность шума 𝑠(𝑡) , удовлетворяющая неравенству 

(20); 𝑟00 - интенсивность шума. 

Учитывая (13) - (15), уравнения (10) - (12) представляются в форме 

стохастических дифференциальных уравнений мажорирующей системы в 

форме Ланжевена: 

 

�̇� = 𝐴0𝑧 + 𝑏0𝑢(𝑡) + 𝐷1[𝑧]�̇⃗⃗⃗�(𝑡),     𝑥(𝑡) = �⃗�0
𝑇 𝑧(𝑡 − 𝜏𝑜) (

17) 

 

𝑢(𝑡) = 𝜑𝑜(𝑦(𝑡)), 𝑦(𝑡) =
1

𝛥
𝑦𝜈(𝑡) 

(

18) 

 

�̇�𝜈(𝑡) = 𝑝𝜈𝑦𝜈(𝑡) + 𝑐𝜈𝑥(𝑡 − 𝜏𝑚) − 𝑁1[𝑦]�̇�(𝑡) 

 

(

19) 

где 

𝐷1[𝑧] = ∑ 𝐷𝑘𝑧𝑘
2
𝑘=1 ,     𝐷𝑘 = [

0 0
−𝛿𝑘1 −𝛿𝑘1

], 
(

20) 

 

𝑁1[𝑦] = 𝛿𝑠𝑁0[𝑦],   𝑁0[𝑦(𝑡)] = 𝑦𝑣(𝑡) 

 

(

21) 

𝑁0[�⃗�(t)] = -�⃗�(t), 
                     

На втором шаге корректируются значения вектора сноса уравнений 

(17) - (19). Согласно формулам, приведённым в [4] – [6], для уравнений 

(17) - (19) коррекции векторов сноса определяются, соответственно, в 

виде: 
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1

2
𝐷1𝑧(𝑧)𝐷1[𝑧]𝑑𝑡, 

 

(

22) 

1

2
𝑁1𝑦(𝑦)𝑁1[�⃗�]𝑑𝑡, 

(

23) 

где 

 

𝐷1𝑧(𝑧) =
𝑑

𝑑𝑧
𝐷1[𝑧],     𝑁1𝑦[𝑦] =

𝑑

𝑑𝑦
𝑁1[𝑦] 

 

 

Подставляя (22) - (23) в уравнения (17) - (18), после преобразований 

получим [8]: 

 

𝑑𝑧(𝑡) = [𝐴𝑧 + �⃗⃗�0𝑢(𝑡)𝑑𝑡 +
1

2
�⃗⃗⃗�1𝑧(𝑧)�⃗⃗⃗�1[𝑧]𝑑𝑡 + 𝐷1(𝑧)𝑑𝑤(𝑡), 

 

 

𝑥(𝑡) = �⃗�0
𝑇 𝑧(𝑡 − 𝜏𝑜),     𝑢(𝑡) = 𝜑𝑜(𝑦(𝑡)),      𝑦(𝑡) =

1

𝛥
𝑦𝜈(𝑡) 

 

(

24) 

𝑑�⃗�(𝑡) = [𝑝𝜈𝑦𝜈(𝑡) + 𝑐𝜈𝑞𝑜𝜏𝑚
𝑥(𝑡 − 𝜏𝑚)]𝑑𝑡 +

1

2
𝑁1𝑦[𝑦]𝑁1[�⃗�]𝑑𝑡

+ 𝑁1[𝑦]𝑑𝜂(𝑡), 

 

 

Введем обозначения: 

𝐴𝑧(𝑡) = 𝐴0𝑧(𝑡) +
1

2
𝐷1𝑧(𝑧)𝐷1[𝑧]𝑑𝑡, 

 

 

𝑝1�̇�𝜈(𝑡) = 𝑝𝜈𝑦𝜈(𝑡) +
1

2
𝑁1𝑦[�⃗�]𝑁1[�⃗�]𝑑𝑡, 

 

  

Вычисляя вторые слагаемые по формуле, представим матрицу 𝑄  и 

𝑝1: 

 

 

𝐴 =

[
 
 
 
 
   0       1     0     ...     0        0
   0       0     1     . . .     0        0
  . . .      . . .     . . .    ...
   0       0     0     . . .     0        1
−𝑎𝑙1 − 𝑎𝑙2  ...    ...  − 𝑎𝑙𝑙−1 − 𝑎𝑙𝑙]

 
 
 
 

,     𝑝1 = 𝑝𝜈 +
1

2
𝛿𝑠

2 

 

 

где коэффициенты последней строки матрицы 𝑄  определяются 

соотношениями: 
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𝑎𝑙𝑖 = −𝑞𝑙𝑖 +
1

2
∑ 𝛿𝑙𝑘𝛿𝑖𝑘 ,

𝑙

𝑘=1

 

 

И окончательно в форме Ито: 

 

𝑑𝑧(𝑡) = 𝐴𝑧(𝑡) + 𝑏0𝑢(𝑡)𝑑𝑡 + 𝐷1[𝑧]𝑑�⃗⃗⃗�(𝑡) 

 

(

25) 

z(𝑡) = �⃗�0
𝑇 𝑧(𝑡 − 𝜏𝑚),    𝑢(𝑡) = 𝜑𝑜(𝑦(𝑡)),    𝑦(𝑡) =

1

𝛥
𝑦𝜈(𝑡), 

 

(

26) 

𝑑�⃗�(𝑡) = [𝑝𝜈𝑦𝜈(𝑡) + 𝑐𝜈𝑥(𝑡 − 𝜏𝑚)]𝑑𝑡 + 𝑁1[𝑦𝜈]𝑑𝜂(𝑡), 

 

(

27) 

 

где 

 

𝐴 =

[
 
 
 
 
   0       1     0     ...     0        0
   0       0     1     . . .     0        0
  . . .      . . .     . . .    ...
   0       0     0     . . .     0        1
−𝑎𝑙1 − 𝑎𝑙2  ...    ...  − 𝑎𝑙𝑙−1 − 𝑎𝑙𝑙]

 
 
 
 

,    a𝑙𝑖 = −𝑞𝑙𝑖 +
1

2
∑ 𝛿𝑙𝑘𝛿𝑖𝑘 ,

𝑙

𝑘=1

 

(

28) 

 

𝑝1 = 𝑝𝜈 +
1

2
𝛿𝑠

2 

 

(

29) 

Обсуждение 

Целью управления является вытяжка волокна заданного диаметра 𝑑0, 

при поддержании заданного режима температуры ВТП и вытяжки, 

конкретного для каждой вытягиваемой преформы - скорости вытяжки 𝑣𝑇 и 

натяжением вытяжки 𝐹0. При этом управление диаметром осуществляется 

малым изменением скорости вытяжки 𝑣𝑇 , а управление натяжением - 

изменением температуры 𝑇0  высокотемпературной печи. Для реализации 

оптимального управления необходимо знание математической модели 

объекта. Соответственно, параметрами процесса будут геометрическая 

форма заготовки, скорость ее подачи в печь, температура в 

высокотемпературной печи, скорость вытяжки и диаметр кварца готового 

волокна. Последний параметр является целевым, поскольку удержание 

диаметра в требуемом диапазоне является необходимым условием 

получения качественного волокна. 

Выводы 

Таким образом, поведение сигма частотно – импульсной системы 

управления температурным режимом процесса вытяжки оптического 
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волокна описывается стохастическими дифференциальными уравнениями 

Ито (25) – (27). В дальнейшем планируется провести проверку 

адекватности полученной математической модели  сигма частотно – 

импульсной системы управления с помощью цифрового статистического 

моделирования. 
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Аннотация. Для проверки адекватности математической модели сигма 

частотно – импульсной системы управления проведено цифровое статистическое 

моделирование. Предложен трехэтапный вычислительный эксперимент: цифровое 

статистическое модулирование сигма частотно – импульсной системы; численное 

решение стохастических дифференциальных уравнений, описывающих поведение 

исследуемой системы; сравнительный анализ статистических характеристик.  

Ключевые слова: стохастические дифференциальные уравнения, 

модифицированный метод Эйлера, сигма частотно – импульсное управление, 

вытяжка оптического волокна. 
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Изготовление оптического волокна представляет собой сложный 

технологический процесс с большим числом управляемых и 

контролируемых параметров: температуры разогрева стекломассы, 

скорости подачи стекла в зону нагрева, скорости и усилия вытяжки 

световода. Волоконные детали с высокой разрешающей способностью 

можно получить только при использовании световодов с одинаковой 

геометрией. Отклонения отдельных элементов геометрии (диаметра, 

формы поперечного сечения, размеров и т.п.) приводит к снижению 

частотно-контрастных характеристик детали, появлению 

микроструктурного шума и различного рода дефектов в рабочей зоне 

деталей. Все это делает необходимым разработку и применение 

автоматизированной системы контроля и управления установкой вытяжки 

оптического волокна.  

Параметры режима вытяжки, задаваемые конкретно для каждой 

вытягиваемой преформы, а именно, сочетание скорости вытяжки и её 

натяжения, обеспечивает ту форму зоны перетяжки, при которой 

складываются заданные характеристики вытягиваемого волокна [1, 2]. 

Основные управляющие факторы — скорость вытяжки и температуры в 

печи. Стабилизация натяжения осуществляется путем регулирования 

температуры высокотемпературной печи (ВТП) по величине ошибки 

контура стабилизации натяжения. Эксплуатационные характеристики 

вытягиваемого волокна (коэффициент затухания и коэффициент 

хроматической дисперсии) обеспечиваются точным соблюдением 

натяжения вытяжки, которое задается конкретным для каждой 

вытягиваемой преформы и скорости вытяжки, а они в свою очередь 

обеспечиваются поддержанием необходимой температуры в ВТП [3].  

Целью управления является вытяжка волокна заданного диаметра 𝑑0, 

при поддержании заданного режима температуры ВТП и вытяжки, 

конкретного для каждой вытягиваемой преформы - скорости вытяжки 𝑣𝑇 и 

натяжением вытяжки 𝐹0. При этом управление диаметром осуществляется 

малым изменением скорости вытяжки 𝑣𝑇 , а управление натяжением - 

изменением температуры 𝑇0  высокотемпературной печи. Для реализации 

оптимального управления необходимо знание математической модели 

объекта. Соответственно, параметрами процесса будут геометрическая 

форма заготовки, скорость ее подачи в печь, температура в 

высокотемпературной печи, скорость вытяжки и диаметр кварца готового 

волокна. Последний параметр является целевым, поскольку удержание 

диаметра в требуемом диапазоне является необходимым условием 

получения качественного волокна. 
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Основная часть 

В данной работе рассматривается сигма частотно – импульсная 

система автоматического управления (СЧИСАУ) температурным режимом 

процесса вытяжки оптического волокна рассмотренная в [1] – [2].  

Непрерывная часть СЧИСАУ температурным режимом процесса 

вытяжки оптического волокна описывается уравнением вида: 

 

�̇�(𝑡) = [𝑞 + 𝜇(𝑡)]𝑧(𝑡) + 𝑏𝑢(𝑡),        𝑥(𝑡) = 𝑧(𝑡 − 𝜏0) 1) 

 

где 𝑧(𝑡)  - выходная координата системы; 𝑞, 𝑏 - постоянные 

коэффициенты; 𝜏𝑜 - время запаздывания управляемого объекта; 𝑢(𝑡)  - 

управляющее воздействие; 𝜇(𝑡) - параметрический белый шум с нулевым 

средним и интенсивностью 𝛿2. 

Модулятор описывается соотношениями: 

 

𝑦𝑣(𝑡𝑛+1 − 0) = 𝑐𝑣 ∫ exp(−𝑝𝑣(𝑡𝑛+1 − 𝜏)) 𝑥(𝜏)𝑑𝜏 = 𝜆𝑛+1𝛥
𝑡𝑛+1−0

𝑡𝑛+𝜏0

 
 

(2) 

 

𝜆𝑛+1 = 𝑠𝑖𝑔𝑛𝑦(𝑡𝑛+1 − 0),  𝑦(𝑡𝑛+1 + 0) = 0, 

 

где 𝑥(𝑡) = −𝑧(𝑡). 

Для моделирования системы с Σ-ЧИС с запаздыванием преобразуем 

в стохастическое дифференциальное уравнение Ито [2]: 

 

𝑑𝑧(𝑡) = [𝑎𝑧(𝑡) + 𝑏𝑢(𝑡)]𝑑𝑡 + 𝜎𝑧(𝑡)𝑑𝑤(𝑡) ,    𝑥(𝑡) = 𝑧(𝑡 − 𝜏0) (3) 

 

где 𝑤(𝑡)  -стандартный винеровский процесс, 𝑎 = 𝑞 +
1

2
𝜎2 - 

коэффициент сноса. 

Стохастические дифференциальные уравнения Ито, описывающие 

систему с Σ-ЧИC представляются в виде: 

 

𝑑𝑥 = [𝑎𝑥 + 𝑏𝑢]𝑑𝑡 + 𝜎𝑥(𝑡) − 𝑑𝑤(𝑡), 𝑥(𝑡) = 𝑥(𝑡 − 𝜏0) 

 

(

4) 

𝑢(𝑡) = 𝑒𝑦(𝑡) + 𝜉(𝑡) 

 

(

5) 

𝑑𝑦 = [(𝛼 +
1

2
𝜎0

2) 𝑦 + 𝑐𝑥(𝑡 − 𝜏𝑚)] 𝑑𝑡 − 𝜎0𝑦(𝑡)𝑑𝜂(𝑡) 

 

(

6) 
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Суть вычислительного эксперимента заключается в статистическом 

цифровом моделировании стохастической системы автоматического 

управления с  - ЧИС на основе двух типов ее математического описания: 

соотношениями (2), (3) и уравнениями (4) – (6) при различных значениях 

интенсивности 𝜎0. 

Процедура экспериментального исследования состоит из следующих 

этапов: 

- cтатистическое моделирование типовой системы с Σ-ЧИC по 

уравнениям (2), (3); 

- численное решение соответствующих стохастических 

дифференциальных уравнений (4), (5), (6); 

- сравнение статистических характеристик выходного сигнала 

типовой системы с Σ-ЧИМ и ее модели, т.е. математических ожиданий 

𝑚𝑧(𝑡), 𝑚𝑧𝑖(𝑡) и дисперсии 𝐷𝑧(𝑡), 𝐷𝑧𝑖(𝑡). 

Для моделирования Σ-ЧИС используется разностная аппроксимация 

уравнения фильтра (45) по формуле: 

 

𝑦𝑖+1 = 𝑓1𝑥𝑖+1 + 𝑓2𝑥𝑖+1 + 𝑓3𝑦𝑖  (7) 

где 

  

𝑥𝑖 = 𝑧𝑖;   𝑓1 =
𝑐ℎ

2𝛼
;  𝑓2 =

𝑐ℎ

2𝛼
𝑒−𝛼ℎ;    𝑓3 = 𝑒−𝛼ℎ 

 

𝑐 и 𝛼 − постоянные коэффициенты, ℎ - шаг интегрирования, который 

выбирается экспериментально. Импульсное устройство с постоянным 

порогом Δ моделируется в соответствии с логикой работы модулятора. 

Для численного решения стохастического дифференциального 

уравнения (3) используется модифицированный метод Эйлера [3].  

Метод Эйлера аппроксимирует стохастическое дифференциальное 

уравнение (3) с точностью 𝜊√ℎ . Для повышения точности используется 

следующая разностная аппроксимация:  

 

𝑧𝑖+1 = 𝑧𝑖 + (𝑎𝑧𝑖 + 𝑏𝑢)ℎ + 𝜎𝑧𝑖∆𝑤𝑖 +
1

2
𝜎2𝑧𝑖(∆𝑤𝑖)

2 
(8) 

 

которая имеет точность 𝜊ℎ. Приращения винеровского процесса Δ𝑤𝑖 

получаем по формуле: 

 

Δ𝑤𝑖 = 𝜁𝑖√𝜎2ℎ, 𝑖 = 0, 1, 2, … (9) 

238



Здесь 𝜁𝑖 - независимые случайте величины, распределенные по 

нормальному закону с нулем средним и единичной дисперсией. Эти числа 

вырабатываются с помощью подпрограмм равномерных нормальных 

чисел. 

Решение системы стохастических уравнений Ито (4), (6) 

производится методом Эйлера по алгоритму (8). Приращения независимых 

винеровских процессов Δ𝑤𝑖 и Δ𝜂𝑖 формируется по формуле (9). 

На третьем этапе для сравнения вычисляются оценки статистических 

характеристик (математического ожидания и дисперсии) выходного 

сигнала типовой системы с Σ-ЧИС и ее модели в дискретные моменты 

времени 𝑡1, 𝑡2, … , 𝑡𝑛 . Эти моменты времени выбирается равностоящими 

𝛥𝑡 = 0.02. Выходной случайный процесс представляется множеством из 

50 реализаций, полученных при одинаковых условиях.  

Оценки математического ожидания и дисперсии для сечений 

случайного процесса в дискретные моменты времени определяются, по 

формулам: 

𝑚𝑧(𝑡𝑖) =
1

𝑁
∑ 𝑧𝜈

𝑁

𝜈=1

(𝑡𝑖) 

 

(

10) 

𝐷𝑧(𝑡𝑖) =
1

𝑁 − 1
∑[𝑧𝜈(𝑡𝑖) − 𝑚𝑧(𝑡𝑖)]

2

𝑁

𝜈=1

 

 

(

11) 

где  𝑖 = 1, 2,… ,𝑚. 

Параметры метода статистического цифрового моделирования ( N - 

объем выборки, t - шаг дискретизации) выбраны экспериментально так, 

чтобы для заданного значения доверительной вероятности 95,0

получить относительную погрешность вычисления меньше 5%. 

Приведем основные параметры статистической модели исследуемой 

системы с Σ-ЧИC: параметры модулятора 𝛼 = 10, 𝑐 = 4, 𝛥 = 2 ; объект 

управления с постоянным запаздыванием 𝜏 = 1, 𝑞 = 2, 𝑏 = 1, µ(𝑡)  - 

параметрический белый шум, т.е. нормально распределенный случайный 

процесс с нулевым средним и стандартным отклонением 𝜎 = 1.  

Полученные результаты. Рассмотрим результаты цифрового 

статистического моделирования сигма частотно – импульсной системы 

автоматического управления температурным режимом процесса вытяжки 

оптического волокна, оценки математического ожидания, ее 

стохастическую модель, соответствующую оценку дисперсии и выходной 

сигнал.  
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Рисунок 1 - Математические ожидания выходного процесса: 

 

𝑚𝑧50 − типовой системы с Σ-ЧИМ, 𝑚𝑧𝑙50 − модели при значении 

интенсивности 𝜎0
2 = 3,5. 

 
 

Рисунок 2 - Дисперсии выходного процесса: 

 

𝐷𝑍_50 - типовой системы с Σ-ЧИМ, 𝐷𝑍𝑙_50 - модели при значении 

интенсивности 𝜎0
2 =3,5 
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На рисунке 1 приведены оценки математического ожидания  𝑚𝑧(𝑡) 

типовой системы с Σ-ЧИМ и ее стохастической модели 𝑚𝑧
∗(𝑡)  при 

значении интенсивности 𝜎0
2 = 3,5  на рисунке 2 приведены 

соответствующие оценки дисперсии 𝐷𝑧(𝑡) и 𝐷𝑧
∗(𝑡) выходного сигнала z(𝑡). 

Обсуждение 

Автоматизированное управление процессом вытяжки сводится к 

процессу принятия решений по обеспечению продукции заданного 

качества. Процесс вытяжки рассматривают как объект управления, 

включающий устройство вытяжки (управляющее устройство) и зону 

формирования оптоволокна (объект управления) (рисунок 1) [4]. 

Особенностью технологического процесса вытяжки оптического 

волокна является наличие существенного запаздывания. Оно определяется 

временем прохождения вытягиваемого стеклоизделия от зоны 

формирования до датчика, определяющего размеры поперечного сечения. 

Наличие запаздывания в технологическом процессе приводит к тому, что 

сигнал на выходе объекта в течение некоторого времени после изменения 

входного сигнала остается неизменным. В связи с этим, важной задачей 

является – увеличение динамической точности регулирования. Низкая 

динамическая точность регулирования обусловлена инерционностью 

объекта регулирования.  

Наличие запаздывания является серьезным препятствием при 

разработке высококачественных и высокоэффективных систем управления 

технологическим процессом вытяжки оптического волокна. Применение 

оптимальных по быстродействию регуляторов для подобного 

технологического процесса, часто затруднено наличием в данных процесса 

запаздывания, существенно снижающего динамические показатели 

системы управления.  

Как видно из вышеуказанного, задача качественного управления 

технологическим процессом вытяжки оптического волокна, которое 

обладает запаздыванием, представляет значительный теоретический и 

практический интерес.       

Выводы 

Как видно из этих оценок при значении интенсивности 𝜎0
2  = 3,5 

имитирующего сигнал «сброса», оценки статистических характеристик 

выходного сигнала 𝑧(𝑡)  типовой системы с Σ-ЧИМ и ее модели в виде 

стохастических дифференциальных уравнений Ито достаточно близки, т.е. 

модель адекватна исходной системе. Причем оценки характеристик 

случайных величин и процессов стохастической модели мажорируют 
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аналогичные параметры типовой системы с Σ-ЧИМ, что подтверждает 

теоретическое обоснование модели, полученные в данной работе.  

Полученные стохастические дифференциальные уравнения дают 

возможность применить аппарат прямого метода Ляпунова для 

исследования асимптотического поведения сигма частотно-импульсной 

системы управления объектами с запаздыванием, а также провести синтез 

данного класса систем. 
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ӨЛШЕУ БЕЛГІСІЗДІГІН БАҒАЛАУ ЕҢ КІШІ КВАДРАТТАР ӘДІСІ 
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Аннотация. Мақалада ең кіші квадраттар әдісі және оны өлшеулердің 

белгісіздігін бағалау үшін қолдану зерттелген. Мақалада түзету кезінде алынған 

параметрлер, бос мүше және сызықтық тәуелділіктің бұрыштық коэффициенті 

олардың дисперсиялары мен ковариацияларын бағалаумен бірге түзету мәндері мен 

оның стандартты белгісіздігін градуирлеу сипаттамасы бойынша анықтау үшін 

қалай пайдаланылатындығы көрсетілген. 

Кілттік сөздер: өлшеу белгісіздігі, ең кіші квадраттар әдісі, GUM әдісі, 

Монте-Карло әдісі, Крагтен әдісі, өлшеу белгісіздігін өрнектеуге арналған нұсқаулық, 

жалпы стандартты белгісіздік, кеңейтілген белгісіздік. 

 

THE METHOD OF LEAST SQUARES TO ESTIMATE THE UNCERTAINTY OF 

MEASUREMENT  

 

S.G. Khan, Zh.S. Tleubaeva 

 

Annotation. The article studies the least squares method and its application for 

estimating measurement uncertainty. The paper shows how the fitting parameters, the 

intercept, and the slope of the linear dependence, together with estimates of their variances 

and covariance, can be used to determine the correction values and its standard uncertainty 

from the calibration characteristic. 

Keywords: measurement uncertainty, least squares method, GUM method, Monte 

Carlo method, Kragten method, guidance on expressing measurement uncertainty, combined 

standard uncertainty, expanded uncertainty. 

Кіріспе 

Халықаралық эталондарды салыстыру, шет елдер үшін өлшеу 

құралдарын сынау, калибрлеу немесе тексеру кезінде алынған өлшеу 

нәтижелерін өңдеу кезінде бастапқы ұлттық эталондарды зерттеу кезінде 

өлшем сапасының сипаттамасы ретінде өлшем белгісіздігі пайдаланылады. 

Осыған байланысты өлшеу нәтижесінің белгісіздігін ұсыну мен бағалауда 

халықаралық бірлікті қамтамасыз ету міндеті өзекті болып табылады. 
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Қазіргі уақытта метрологиялық қызметтер қателіктерді бағалаудан 

өлшеулердің белгісіздігін бағалауға көшуді талап етеді. Өлшеудің 

белгісіздігін бағалаудың әртүрлі әдістеріне шолу келесі әдістердің болуын 

көрсетті: 

1) классикалық GUM әдісі; 

2) Крагтен әдісі (электрондық кесте әдісі); 

3) Монте-Карло әдісі; 

4) ең кіші квадраттар әдісі (ЕККӘ). 

Өлшеулердің белгісіздігін бағалау үшін аналитикалық әдістер 

кеңінен қолданылады [1]. Оларды жүзеге асыру Тейлор қатарының 

сызықтық мүшелерімен бастапқы модельдік теңдеуді жақындатудан 

тұратын белгісіздіктің таралу заңына негізделген, ол дисперсиялар мен 

коварианттарды жинақтау әдісімен бірге жалпы стандартты белгісіздікті 

(классикалық GUM әдісі) есептеу үшін өрнек алуға мүмкіндік береді.  

Крагтен әдісі электрондық кесте әдісін білдіреді [2], оны GUM 

өлшеулерінің белгісіздігін табу кезінде есептеулерді жеңілдету үшін 

қолдануға болады. Авторлар әзірлеген Крагтен әдісімен өлшеудің 

белгісіздігін есептеудің автоматтандырылған бағдарламасы мақалада 

сипатталған [3].  

Өлшеудің белгісіздігін өрнектеу жөніндегі нұсқаулықта көрсетілген 

GUM классикалық әдісімен белгісіздікті бағалауды талдау [1] толық емес. 

Көптеген жағдайлар бар, кейде өте күрделі, әртүрлі статистикалық 

әдістерді қолдануды қажет етеді. 

Ең әмбебап сандық әдіс статистикалық модельдеу әдісі болып 

табылады (Монте-Карло) [4], берілген үлестіру заңымен кездейсоқ сандар 

түрінде кіріс мәндерінің генерациясына және алынған кездейсоқ 

сандардың тиісті жиынтығы бойынша өлшенетін (шығыс) шаманың 

үлестіру заңын табуға негізделген. 

Салыстырмалы түрде қарапайым өлшеу есептерінде белгісіздік 

компоненттерін иерархия деңгейлерінің берілген саны үшін иерархиялық 

эксперименттердің нәтижелерін дисперсиялық талдау арқылы жиі 

бағалауға болады [5]. Функционалдық тәуелділік параметрлерінің 

дисперсиялары мен стандартты ауытқуларын, сондай-ақ осы 

функционалдық тәуелділік бойынша болжанатын мәндерді іріктеп 

бағалауды белгілі статистикалық процедуралар көмегімен оңай есептеуге 

болады. Сондықтан 𝑋𝑖  кіріс шамасының 𝑥𝑖  бағасын алу үшін ең кіші 

квадраттардың эксперименттік деректері бойынша алынған функционалды 

тәуелділікті қолдануға болады.  
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Зерттеу әдісі. Тәжірибелік деректерді өңдеудің негізгі 

математикалық әдістерінің бірі-ЕККӘ. Сандық параметрлер өлшенген 

мәндердің жуықтау функциясының есептелген мәндерінен ауытқу 

квадраттарының ең аз қосындысы шартынан таңдалады. Бұл шарттың мәні 

мынада: осы шартты қолдану арқылы алынған жуықтау нәтижелерінің 

сенімділігі неғұрлым жоғары болса, ауытқу квадраттарының қосындысы 

соғұрлым аз болады. 

Төмендегі мысал термометрді калибрлеу кезінде сызықтық 

градуирлеу сипаттамасын құру үшін ең кіші квадрат әдісін қолдануды 

көрсетеді. Мысал түзету кезінде алынған параметрлер, бос мүше және 

сызықтық тәуелділіктің бұрыштық коэффициенті олардың дисперсиялары 

мен ковариацияларын бағалаумен бірге түзету мәндері мен оның 

стандартты белгісіздігін градуирлеу сипаттамасы бойынша анықтау үшін 

қалай пайдаланылатынын көрсетеді [5]. 

Тәжірибе. Термометрді 𝒃𝒌 = 𝒕𝑹.𝒌 − 𝒕𝒌 түзету мәндерін алу үшін 

21°С-тан 27°С-қа дейінгі диапазондағы 𝒕𝑹.𝒌  температураның тиісті 

анықтамалық мәндерімен елеусіз шамалы белгісіздікке ие термометрдің 𝒕𝒌 

температурасының 𝒏 = 𝟏𝟏  көрсеткіштерін салыстыру арқылы 

калибрлейді. Өлшенген түзетулер мен өлшенген 𝒕𝒌 температурасы бағалау 

үшін кіріс мәні болып табылады .  Сызықтық градуирлеу сипаттамасы 

түзетулер мен температураны өлшеу деректеріне ең аз квадраттар әдісімен 

бейімделеді: 

 

𝑏(𝑡) = 𝑦1 + 𝑦2(𝑡 − 𝑡0), (1) 

 

екі өлшенетін (шығыс) шамалар 𝑦1 және 𝑦2 параметрлері болып табылады 

– сәйкесінше бос мүше және градуирлеу сипаттамасының бұрыштық 

коэффициенті. 𝑡0  температурасы белгілі бір бекітілген нүкте ретінде 

келісім бойынша таңдалады, сондықтан ол ең кіші квадраттар әдісімен 

анықталатын тәуелсіз параметрлер санына кірмейді. Олардың дисперсиясы 

мен ковариациясының 𝑦1  және 𝑦2  бағалаулары алынғаннан кейін (1) 

формуланы термометрдің t температурасы мен оның стандартты 

белгісіздігі көрсеткіштеріне енгізілетін түзетуді есептеу үшін қолдануға 

болады. 

Ең кіші квадраттар әдісімен түзету. Жоғарыда айтылғандарды 

ескере отырып, 𝒚𝟏  және 𝒚𝟐 , шығыс шамаларын, олардың дисперсиялары 

мен коварианттарын ең аз квадраттар әдісімен есептеу соманы азайту 

арқылы алынады: 

𝑆 = ∑ [𝑏𝑘 −𝑛
𝑘=1 𝑦1 − 𝑦2(𝑡𝑘 − 𝑡0)]

2,       (2) 
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бұл 𝑦1  және 𝑦2 , үшін келесі формулаларға әкеледі, олардың таңдамалы 

дисперсиялары 𝑠2(𝑦1) және 𝑠2(𝑦2) және таңдау корреляция коэффициенті 

𝑟(𝑦1, 𝑦2) = 𝑠(𝑦1, 𝑦2)/𝑠(𝑦1)𝑠(𝑦2), мұндағы-таңдамалы ковариация: 

 

𝑦1 =
(∑𝑏𝑘)(∑ 𝜃𝑘

2) − (∑ 𝑏𝑘 𝜃𝑘)(∑ 𝜃𝑘)

𝐷
; (3) 

 

𝑦2 =
𝑛 ∑𝑏𝑘𝜃𝑘 − (∑𝑏𝑘)(∑ 𝜃𝑘)

𝐷
; (4) 

 

𝑠2(𝑦1) =
𝑠2 ∑𝜃𝑘

2

𝐷
; (5) 

 

𝑠2(𝑦2) = 𝑛
𝑠2

𝐷
; (6) 

 

𝑟(𝑦1, 𝑦2) = −
∑𝜃𝑘

√𝑛 ∑𝜃𝑘
2
; (7) 

 

𝑠2 =
∑[𝑏𝑘 − 𝑏(𝑡𝑘)]

2

𝑛 − 2
; (8) 

 

𝐷 = 𝑛 ∑𝜃𝑘
2 − (∑𝜃𝑘)

2

= 𝑛 ∑(𝜃𝑘 − �̅�)2 = 𝑛 ∑(𝑡𝑘 − 𝑡̅)2 ; (9) 

 

Жоғарыда келтірілген формулаларда жиынтықтау 𝑘  1-ден n – ге 

дейін жүзеге асырылады ; 𝜃𝑘 = 𝑡𝑘 = 𝑡0;  �̅� =
∑𝜃𝑘

𝑛
;  𝑡̅ =

(∑ 𝑡𝑘)

𝑛
. [𝑏𝑘 − 𝑏(𝑡𝑘)] 

өрнегі 𝑡𝑘  температурасында өлшенген 𝑏𝑘  түзетуі мен 𝑏(𝑡) = 𝑦1 + 𝑦2(𝑡 −

𝑡0)  калибрлеу сипаттамасына сәйкес температура үшін есептелген 𝑏(𝑡𝑘) 

түзетуі арасындағы айырмашылық. Таңдама дисперсиясы 𝑠2 

эксперименттік деректтерге калибрлеу сипаттамасын сәйкестендіру 

белгісіздігінің жалпы өлшемі болып табылады, ал 1/(𝑛 − 2) коэффициенті 

n бақылаулар негізінде 𝑦1  және 𝑦2 екі параметрінің бағалары 

алынғандықтан, 𝑠2  бағалау үшін еркіндік дәрежелерінің саны 𝑣 = 𝑛 − 2 

болатындығын көрсетеді. 

Егер 𝑛  тәуелсіз бақылаулар бойынша бір жалғыз параметр – 

арифметикалық орташа мән алынған болса, онда 𝑣 еркіндік дәрежелерінің 

саны 𝑛 − 1   болады. Егер n тәуелсіз бақылаулар еркін мүшенің және 

көлбеу коэффициентінің бағаларын алу үшін, ең аз квадраттар әдісімен 

түзу сызықтың теңдеуінде қолданылса, онда осы бағалардың іріктелген 
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стандартты ауытқуларын анықтау үшін еркіндік дәрежелерінің саны 𝑣 =

𝑛 − 2  болады. n эксперименттік нүктелер бойынша қисықтың m 

параметрлерінің ең кіші квадраттарын есептеу кезінде әр параметрді 

бағалаудың стандартты ауытқуын анықтау үшін еркіндік дәрежелерінің 

саны 𝑣 = 𝑛 − 𝑚 болады [3].  

Нәтижелері. Қиыстырылатын деректер 1-кестенің екінші және 

үшінші бағандарында ұсынылған. Тұрақты 𝑡0  нүктесі ретінде  𝑡0 = 20 °С 

алынады. Сонда (3)-(9) формулаларынан келесіні аламыз: 

 

𝑦1 = −0,1712 °С; 

𝑦2 = −0,00218; 

𝑠(𝑦1) = 0,0029 °С; 

𝑠(𝑦2) = 0,00067; 

𝑠 = 0,0035 °С; 

𝑟(𝑦1 , 𝑦2) = −0,930 

 

𝑦2 бұрыштық коэффициенті оның стандартты белгісіздігінен үш есе 

көп екендігі температураның барлық диапазоны үшін бірдей бекітілген 

түзетудің орнына дәл градуирлеу сипаттамасын қолдану қажеттілігін 

көрсетеді. 

Сандық бағалауды алғаннан кейін калибрлеу сипаттамасын келесі 

түрде жазуға болады: 

 

𝑏 = −0,1712(29)°С + 0,00218(67)(𝑡 − 20°С), 

(10) 

 

 

мұнда жақшадағы сандар бос мүшені бағалаудың кіші сандарына және 

градуирлеу сипаттамасының бұрыштық коэффициентіне сәйкес келеді 

және осы параметрлердің стандартты белгісіздіктерінің сандық мәндерін 

көрсетеді. Формула (10) 𝑡 температураның кез келген мәні үшін термометр 

көрсеткіштеріне түзетуді есептеуге мүмкіндік береді, оның ішінде 𝑡 = 𝑡𝑘 

үшін 𝑏(𝑡𝑘)  мәндері. 𝑏(𝑡𝑘)  түзетулері 3-кестенің төртінші бағанында 

көрсетілген, ал оның соңғы бағанында 𝑏𝑘  − 𝑏(𝑡𝑘) түзетулерінің есептелген 

және өлшенген мәндері арасындағы айырмашылық келтірілген.  

Осы айырмашылықтарды талдау белгілі гипотезаларды тексеру 

процедуралары арқылы сызықтық модельді градуирлеу сипаттамасы 

ретінде таңдаудың дұрыстығын тексеру үшін қолдануға болады. 

 
 

1 кесте.  
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Ең кіші квадраттар әдісімен термометрдің сызықтық градуирлеу сипаттамасын 

алу үшін пайдаланылатын деректер 
 

Көрсеткіш 

нөмірі  
𝑘 

Термометр 

көрсеткіштері 

𝑡𝑘 , °С 

Өлшенген түзету 

𝑏𝑘 = 𝑡𝑅.𝑘 − 𝑡𝑘 , °С 

Есептік 

түзету 

𝑏(𝑡𝑘), °С 

Өлшенген және 

есептелген 

түзетулер 

арасындағы 

айырмашылық 

𝑏𝑘  − 𝑏(𝑡𝑘), °С. 

1 21,521 -0,171 -0,1679 -0,0031 

2 22,012 -0,169 -0,1668 -0,0022 

3 22,512 -0,166 -0,1657 -0,0003 

4 23,003 -0,159 -0,1646 +0,0056 

5 23,507 -0,164 -0,1635 -0,0005 

6 23,999 -0,165 -0,1625 -0,0025 

7 24,513 -0,156 -0,1614 +0,0054 

8 25,002 -0,157 -0,1603 +0,0033 

9 25,503 -0,159 -0,1592 +0,0002 

10 26,010 -0,161 -0,1581 -0,0029 

11 26,511 -0,160 -0,1570 -0,0030 

 

Есептелген түзетудің белгісіздігі. Есептік түзетудің жиынтық 

стандартты белгісіздігінің өрнегі (1), 𝒃(𝒕)  =  𝒇(𝒚𝟏,  𝒚𝟐)  формуласынан 

функционалдық тәуелділікті алып, 𝒖(𝒚𝟏)  = 𝒔(𝒚𝟏) және 𝒖(𝒚𝟐) = 𝒔(𝒚𝟐) 

қабылдау арқылы алынды: 

 

𝑢𝑐
2[𝑏(𝑡)] = 𝑢2(𝑦1) + (𝑡1 − 𝑡0)

2𝑢2(𝑦2)

+ 2(𝑡 − 𝑡0)𝑢(𝑦1)𝑢(𝑦2)𝑟(𝑦1, 𝑦2). 
(11) 

 

𝑢𝑐
2[𝑏(𝑡)]  дисперсиясын бағалау 𝑡𝑚𝑖𝑛 = 𝑡0 − 𝑢(𝑦1)𝑟(𝑦1, 𝑦2)/

𝑢(𝑦2)температурасында минимумға ие, бұл жағдайда, 𝑡𝑚𝑖𝑛 =  24,0085 °𝐶 

тең. 

Формуланы қолданудың мысалы ретінде (11) термометрдің 

көрсеткіштеріне түзетуді және калибрлеу диапазонынан тыс орналасқан t = 

30 °С температурада оның белгісіздігін табу қажет деп есептейік. 

Формулаға t = 30 °С ауыстыру (10) береді:  

𝑏(30 °𝐶)  = – 0,1494 °𝐶, 

 

ал формула (11) бірдей мәнді ауыстырғаннан кейін пайда болады 

 

𝑢𝑐
2[𝑏(30°𝐶)] = (0,0029°𝐶)2 + (10°𝐶)2(0,00067)2 + 

+2(10°𝐶)(0,0029°𝐶)(0,0067)(−0,930) = 17,1 ∗ 10−6 °𝐶2 

немесе 

𝑢𝑐
2[𝑏(30°𝐶)] = 0,0041 °𝐶. 

248



 

Осылайша, 30 °C кезінде түзету жалпы стандартты белгісіздікпен – 

0,1494 °С 𝑢𝑐 =  0,0041°𝐶   ν = n – 2 = 9 еркіндік дәрежесіне тең. 

Шығыс мәні қалыпты заңға сәйкес бөлінді делік және кеңейтілген 

белгісіздікті P = 95% ,  ықтималдылықпен бағалаймыз, ол үшін қамту 

коэффициенті шамамен k = 2  болады. Сонда кеңейтілген белгісіздік тең 

болады: 

 

𝑈 = 2 ∙ 𝑢𝑐 = 2 ∙ 0,0041 = 0,0082℃ ≈ 0,008℃. 

 

Өлшеу нәтижесі: 

 

𝑡 = (30 ± 0,008)℃, k = 2, P = 95% 

 

Қорытынды 

Ең кіші квадраттар әдісі материалдық эталондарды шама 

бірліктерінің белгісіз өлшемдерімен (мысалы, ұзындықтың соңғы 

өлшемдері, масса эталондары) салыстыру нәтижелерінің қысқа мерзімді 

және ұзақ мерзімді кездейсоқ өзгерістерімен байланысты белгісіздіктерді 

шама бірліктерінің белгілі берілетін өлшемдерімен салыстыру 

эталондарымен бағалау үшін калибрлеу мақсатында пайдаланылады. 

Ең кіші квадраттар әдісімен өлшеулердің белгісіздігін бағалау 

нәтижелері бойынша ең аз квадраттар әдісі GUM белгісіздігін бағалау 

әдісіне практикалық балама болып табылады, көптеген жағдайларда 

қолдану оңайырақ, сонымен қатар өлшеулердің белгісіздігін бағалаудың 

жоғары сенімділігін қамтамасыз етеді. 

Классикалық GUM әдісін, Крагтен әдісін, Монте-Карло әдісін және 

ең кіші квадрат әдісін бөлісу қолайлы стратегияны жасау үшін пайдалы, 

өйткені төрт тәсілдің әрқайсысы мәселенің әртүрлі жақтарын қамтиды. 
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МРНТИ 50.49.37 

 

ЕКІ КОНТУРЛЫ АҒЫН ҮШІН ЖЫЛУ АЛМАСУ ПРОЦЕСІН 

МОДЕЛЬДЕУ  
 

Г.Д. Бәзіл*, Г. Искакова, Қ. Алдоңғар, А. Шерхан 

Ғ.Дәукеев атындағы Алматы энергетикасы және байланыс университеті, Алматы 

g.bazil@aues.kz 

 

Аңдатпа: Жұмыс мазмұнында жылу алмасу процесстерінің принциптері, 

зерттеу жолдары мен автоматтандыруға арналған модель қарастырылады. 

Мақсаты: жылу алмасу процесінің көрінісін қамтамасыз ететін 

математикалық модельді құру. 

Өзектілігі: өзге аналогтармен салыстырғанда, құрылым жылу алмасу процесін 

зерттеу мен модельдеуге негіз болатын теплофизикалық параметрлерді алу 

мүмкіндігін береді. 

Нәтиже: жылу алмасу процесінің бөліну әдісінде негізделген математикалық 

моделі құрылып, Matlab ортасында имитациялық модель жүзеге асырылып, тиімді 

әдіс анықталды. 

Практикалық маңызы: келтірілген модель жылу беру, жылу алмасу және 

жылулық ағын кезіндегі заңдылықтарды түсінуге жол ашады. 

Негізгі сөздер: жылу алмасу, математикалық модельдеу. 

 

MODELING OF THE HEAT EXCHANGE PROCESS FOR TWO 

CIRCUIT FLOWS 

 

G.D. Bazil, G.Iskakova , K.Aldongar, A.Sherkhan 
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Аbstrасt The paper deals with the principles of heat exchange processes, ways of 

research and automation model. 

Objective: to build a mathematical model that provides a reflection of the heat 

exchange process. 

Purpose: in comparison with other analogues design allows to obtain thermophysical 

parameters, which are the basis for the study and modeling of the heat exchange process. 

Result: a mathematical model based on the method of heat exchange process 

separation was created, a simulation model was implemented in Matlab environment, an 

effective method was determined. 

Significance: the given work can be used as a practical method in the training of 

highly qualified specialists. The model opens the way to understanding the laws of heat 

transfer, heat exchange and heat flow. 

Key words: heat exchange, mathematical modeling. 

 

Модельдеу кезіндегі маңызды параметрлер – температураларды 

қайта бөлу, жылу алмасудың үстіңгі бетінің температура қысымының 

өзгеруі. Айтып өткен параметрлерді анықтау мақсатында жылу 

балансының теңдеуі жазылады. Түсіндіру үшін жылу алмасу сұлбасы мен 

ыстық, суық ағын сипаттауының температуралық профильдері келтіріледі 

(1-сурет). 

 ыстық ағын үшін (K1 контуры); 

 

𝐺1𝑐1𝑇
′ − 𝐺1𝑐1𝑇

′′ − 𝑄 = 0, 

 

𝑄 = 𝐺1𝑐1(𝑇
′ − 𝑇′′).                                       (1) 

 

 суық ағын үшін (K2 контуры). 

 

𝐺2𝑐2𝑡
′ − 𝐺2𝑐2𝑡

′′ + 𝑄 = 0, 

 

𝑄 = −𝐺2𝑐2(𝑡
′′ − 𝑡′),                                       (2) 

 

мұндағы 𝐺1, 𝐺2 – ыстық және суық ағындарының жаппай шығыны, 

м3/𝑐; 𝑇′, 𝑇′′ – аппарат кіріс мен шығысындағы ыстық ағын температурасы, 

℃; 𝑡′, 𝑡′′ – аппарат кіріс мен шығысындағы суық ағын температурасы, ℃; 

𝑐1, 𝑐2 – ыстық және суық ағындарының жылу сыйымдылығы, кДж/м3 ∗ ℃. 

Жылу алмасу теңдеуін келесі түрде жазуға болады: 

 

𝑄 = −𝐺1𝑐1(𝑇
′ − 𝑇′′) = 𝐺2𝑐2(𝑡

′′ − 𝑡′) = 𝑘𝐹∆𝑐𝑝,                    (3) 
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мұндағы k – жылу беру коэффициенті, Вт/(м2 ∗ ℃); F – жылу алмасу 

үстіңгі беті, м2; ∆𝑐𝑝 – орта температуралық қысым (напор), ℃. 

Элементар df беті үшін жылу алмасу теңдеуі келесі қатынастармен 

келтіреміз 

𝐺1𝑐1𝑑𝑇 + 𝑘(𝑇 − 𝑡)𝑑𝑓 = 0, 

 

𝐺2𝑐2𝑑𝑇 − 𝑘(𝑇 − 𝑡)𝑑𝑓 = 0.                                 (4) 

 

х=f/F салыстырмалы координатасын енгіземіз. Онда df=Fdх, және 

(3.4) қатынасынан 1-ретті дифференциалдық теңдеулер жүйесін аламыз: 

 

{

𝑑𝑇

𝑑𝑥
= −

𝑘𝐹

𝐺1𝑐1

(𝑇 − 𝑡) = −𝑎(𝑇 − 𝑡)

𝑑𝑡

𝑑𝑥
=

𝑘𝐹

𝐺2𝑐2
(𝑇 − 𝑡) = 𝑏(𝑇 − 𝑡)

,                               (5) 

 

мұндағы а және b – жылу беру бірліктер саны: 𝑎 =
𝑘𝐹

𝐺1𝑐1
, 𝑏 =

𝑘𝐹

𝐺2𝑐2
. 

Осы жүйе h жылу алмасу бетінің бастапқы нүктесі үшін шекаралық 

шарттармен шешілуі керек. 

 

𝑇 = 𝑇′жән𝑒 𝑡 = 𝑡′, 𝑥 = 0 үш𝑖н                                (6) 
 

 
 

1 сурет – Бағытталған тоқ (а), қарсы тоқ (б) режиміндегі жылу алмасу схемасы және 

ыстық, суық ағындарының сипаттау температуралық профильдері 

 

Ең көп тараған шешудің жалпы әдісі – (5) жүйені T және t 

айнымалылардың біреуіне сәйкес теңдеуге салғанда дифференциалды 
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теңдеулердің ретін өсіру. (5) жүйенің бірінші теңдеуінен суық ағын 

температурасын сипаттаймыз. 

 

𝑡 = 𝑇 +
1

𝑎

𝑑𝑡

𝑑𝑥
,                                                       (7) 

 
𝑑𝑡

𝑑𝑥
=

𝑑𝑇

𝑑𝑥
+

1

𝑎

𝑑2𝑡

𝑑𝑥2
.                                                  (8) 

 

Енді (3.5) жүйенің екінші теңдеуіне табылған мәндерді қоямыз. 

 
𝑑𝑇

𝑑𝑥
+

1

𝑎

𝑑2𝑡

𝑑𝑥2
= 𝑏 [𝑇 − (𝑇 +

1

𝑎

𝑑2𝑡

𝑑𝑥2
)],                               (9) 

 
𝑑2𝑡

𝑑𝑥2
+ (𝑎 + 𝑏)

𝑑𝑇

𝑑𝑥
= 0,                                       (10) 

 

𝑇 = 𝜆1𝑒
𝑦1𝑥 + 𝜆2𝑒

𝑦2𝑥.                                       (11)  

 

𝑦1, 𝑦2 – 𝑦2 + (𝑎 + 𝑏) ∗ 𝑦 = 0 характеристикалық теңдеудің түбірлері, 

𝑦1 = 0, 𝑦2 = −(𝑎 + 𝑏).  

 

𝑇 = 𝜆1 + 𝜆2𝑒
−(𝑎+𝑏)𝑥                                     (12) 

 

(7) теңдеуіне Т мәнін, 
𝑑𝑇

𝑑𝑥
= 𝜆2(𝑎 + 𝑏)𝑒−(𝑎+𝑏)𝑥  қойып, келесіні 

аламыз. 

 

𝑡 = 𝜆1 − 𝜆2
𝑏

𝑎
𝑒−(𝑎+𝑏)𝑥                                    (13) 

 

𝜆1, 𝜆2 интегрлеу тұрақтыларын (6) шекті шарттарынан таба аламыз. 

 

𝑇′ = 𝜆1 + 𝜆2, 

 

𝑡′ = 𝜆1 + 𝜆2 (1 −
𝑎+𝑏

𝑎
) = 𝜆1 −

𝑏

𝑎
𝜆2,                         (14) 

 

𝜆1 = 𝑇′ − ∆
𝑎

𝑎 + 𝑏
= 𝑡′ + ∆

𝑏

𝑎 + 𝑏
, 

 

𝜆2 = ∆
𝑎

𝑎+𝑏
,                                                   (15) 
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мұндағы ∆= 𝑇′ − 𝑡′. 

(12) және (13) интегрлеу тұрақтыларын қою арқылы аламыз. 

 

𝑇 = 𝑇′ − ∆
𝑎

𝑎+𝑏
(1 − 𝑒−(𝑎+𝑏)𝑥),                               (16) 

 

𝑡 = 𝑡′ + ∆
𝑏

𝑎+𝑏
(1 − 𝑒−(𝑎+𝑏)𝑥).                               (17) 

 

Жылу алмасу құрылғысының кірісінде (х=0) 𝑇 = 𝑇′, 𝑡 = 𝑡′; ал 

шығысында (х=1). 

 

𝑇′′ = 𝑇′ − ∆
𝑎

𝑎+𝑏
(1 − 𝑒−(𝑎+𝑏)),                          (18) 

 

𝑡′′ = 𝑡′ + ∆
𝑏

𝑎+𝑏
(1 − 𝑒−(𝑎+𝑏)).                            (19) 

 

Табылған қатынастар F бетінің маңайындағы температуралық 

қысымның өзгерісін бақылауға мүмкіндік береді. (16) және (17) 

өрнектерінен 

 

𝑇 − 𝑡 = 𝑇′ − 𝑡′ − ∆ (
𝑎

𝑎+𝑏
+

𝑏

𝑎+𝑏
) (1 − 𝑒−(𝑎+𝑏)𝑥),            (20) 

 

немесе ∆= ∆𝑒−(𝑎+𝑏)𝑥. 

(20) өрнегінен орта қысым теоремасы бойынша орталогарифмдік 

температура қысымына белгілі өрнек алынғанына көз жеткізуге болады: 

∆𝑐𝑝= ∫ ∆𝑑𝑥
1

0
. Оған қоса интегрлеу кезінде туратоққа қатысты фрагменттер 

келесі мағынаны білдіреді: ∆= ∆𝑖;  ∆𝑒−(𝑎+𝑏) = ∆2; 𝑎 + 𝑏 = ln (∆1/∆2). 

Келтірілген методика бойынша математикалық модель және (18), 

(19) өрнектері арқылы ағындардың температурасы MАTLАB 

бағдарламасы көмегімен тұрғызылды. 

Екі құбырлы жылу алмастырғыш (ұзындығы = 80 м; ішкі радиусы = 

0,1 м; сыртқы радиусы = 0,15 м) 25 ℃ суық суды ыстық сумен (массалық 

ағын = 8 кг/с) 90 ℃ жылыту үшін қолданылады (массалық ағын = 6 кг/с). 

Суық сұйықтық құбырдың жағында, ал ыстық сұйықтық қабықтың 

жағында болсын. 

MАTLАB көмегімен жүйені HЕ конфигурациясы кезінде корпус 

жағынан да, жылу алмастырғыш түтігі жағынан да температураның 

кеңістіктік және уақыт бойынша өзгерістері алынды.  

2 жағдай: қарсы ток және бағытталған ток. 
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Тұрақтылар: 𝐶𝑐𝑦 = 4,2 кДж/кг*К; тығыздығы = 1000 кг/м3; U (жылу 

берудің жалпы коэффициенті) = 400 Вт/м2. Шарттар: 

1. Физикалық қасиеттері белгілі бір температура диапазонындағы 

температураға байланысты өзгермейді. 

2. Уақыт өтуі = 0 сек, яғни сұйықтық корпус пен құбырға кірмес 

бұрын, қоршаған ортаның температурасы 25 ℃ құрайды. 

 

 
 

2 сурет – Тура тоқ әдісі бойынша алынған 
температура қисығы 

 
 

3 сурет – Кері тоқ әдісі бойынша алынған 

температура қисығы 
 

  

ҚОРЫТЫНДЫ 

Методика орындалуы кезінде алынған температуралық қисықтарды 

салыстыратын болсақ, ең тиімдісі кері тоқ әдісі болды. Себебі, тура тоқ 

әдісінде температура 360 С-тан 342 С-қа туссе, екінші жағдайда 340 С-қа 

дейін өзгереді. Дәл солай температура көтерілуінде байқауға болады, 

бірінші әдісте 300 С-тан 308 С-қа, ал кері тоқ әдісі бойынша 310 С-қа дейін 

көтеріледі. 

Сонымен, тікелей ағынның және қарсы ағынның тиімділігі 

салқындатқыштардың бірінің температурасы екіншісінің өзгеруімен 

немесе орта температура қысымымен салыстырғанда әлсіз өзгерген кезде 

бірдей болады. Басқа жағдайларда, қарсы ток тізбегі ең тиімді болып 

табылады, өйткені: 

 жылу алмастырғыштан шығатын суық салқындатқыштың 

максималды температурасы шығыстағы ыстық салқындатқыштың 

минималды температурасынан жоғары болуы мүмкін ; 

 салқындатқыштардың бірдей бастапқы және соңғы 

температурасында қарсы ағындағы орта температура қысымы тікелей 

ағынға қарағанда үлкен болады. 
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Тікелей ағын кезінде қыздыратын жылу тасымалдағыш 

температурасының төмендеуі қызатын дене температурасының 

жоғарылауымен қатар жүреді. Бұл екі маңызды салдарды тудырады: 

 шығыстағы суық салқындатқыштың максималды температурасы 

ыстық салқындатқыштың минималды температурасынан жоғары болмауы 

керек. 

 кіріс температурасындағы үлкен айырмашылықтың болуына 

қарамастан, салқындатқыштардың температура өте аз, бұл үлкен мәнге 

байланысты жылу алмасудың қажетті бетінің төмендеуіне және өсуіне 

алып келеді. 
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Аннотация. Для практического исследования автоматической системы 

управления режимами работ токарного станка по двум технологическим 

параметрам: подачей инструмента и скоростью резания нужно разработать 

экспериментальный стенд. В статье установлено, что с помощью регулирования 

скорости резания и стабилизации подачи инструмента представляется возможным 

также стабилизировать радиальную составляющую силу резания, при которой 

обеспечивается заданная точность геометрических размеров изделия. 

Ключевые слова: токарный станок, подача  инструмента, скорость резания 
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Abstract. In order to study an automatic system of control of the lathe machine 

operating modes based on two technological parameters, advance of tool and cutting rate, an 

experimental stand should be developed. The article shows that by controlling the cutting rate 

and stabilizing the advance of tool, it is also possible to stabilize the radial component of the 

cutting force, which ensures the specified accuracy of the geometric dimensions of the 

product. 

Keywords: lathe machine, advance of tool, cutting rate. 

 

Introduction 

The ever-increasing requirements for the quality of machines and 

mechanisms predetermine the high quality of parts manufacturing. From the 

point of view of mechanical engineering technology, one of the main tasks is to 

ensure the required precision in the manufacture of each specific part [1-5]. The 

primary goal of experimental research is as follows: changing the cutting force 

based on changing processing modes, determining the parameters of actuating 

and regulating elements of the system, changing the angular speed of the electric 

motor at various frequencies of the converter current and determining the final 

result of the automatic control system to improve the quality of product 

manufacturing. 

Basic provisions 

To carry out experiments and study the operability of the automatic 

system for stabilizing cutting forces, a stand was made, the schematic diagram 

of which is shown in Figure 1.  

The stand is assembled on the basis of 1K62 machine tool, forceometric 

sensor S, induction sensor IS for measuring the tool advance, feeder unit FU, 

comparator С, amplifier A, current frequency converter FC, special processed 

workpiece W with a variable allowance for processing, a tachogenerator TG for 

measuring the electric motor EM shaft rotation velocity, measuring and 

recording equipment MRE, consisting of analog-to-digital converter ADC and a 

computer [3]. 
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Using gear boxes GB and feed gear FG makes it possible to set various 

predetermined values of the number of revolutions of the item processed and 

advance of the tool. Velocity sensor IS is used for tool advance measurement. 

 

 
Figure 1 - The experimental stand scheme 

 

The stand operates as follows: during machining of the part, the cutting 

forces are converted by forceometric sensor S into electrical signal US, which is 

fed to comparator С, where feeder unit UFU and signals US are compared, and 

unbalance signal U is amplified by amplifier A to required value UA in order to 

establish the necessary parameter values of electric current using frequency 

converter FC: f - frequency and U - voltage for asynchronous electric drive 

revolutions. 

The change in the number of revolutions of the output shaft of the electric 

motor is converted by tachogenerator ТГ into an electrical signal fed to the 

measuring complex, consisting of ADC, in which it is converted into a digital 

format, and the recorder displays an oscillogram of the change in the number of 

revolutions of the electric motor depending on the cutting forces. 

To measure the value of advance of tool S, a special induction sensor was 

used developed at the Department of Automation and Robotics, KSTU.  

Results and discussion 

Material equipment for conducting experiments: 

1. An experimental stand, assembled on the basis of 1K62 universal lathe 

machine. 

2. A batch of stepped parts, material - steel 45 GOST 1050-88. 

3. A cutting tool - T15K6 brand straight-turning tool, front rake angle 𝛾 =

0° ; back rake angle 𝛼 = 10° ; major cutting edge angle 𝜑 = 45° ; auxiliary 

cutting edge angle 𝜑1 = 10°; main cutting edge with an angle of inclination 𝜆 =
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0°; rounding radius of the cutter tip r = 1 mm; departure of the cutter from the 

tool holder l = 20 mm. 

For measurement and processing of the results, mobile oscilloscope 

Velleman Instruments HPS 10 is applied which converts analog signals to 

digital signals with an option to preserve the waveform, processes and outputs 

the final results on the computer in the form of waveforms, based on which an 

analysis of the technological system can be carried out. 

When machining the stepped part, the forceometric sensor will generate 

increasing signals due to the fact that the diametrical difference between the 

steps is 2.5 mm, and when the cutter moves from one step to another, the cutting 

forces will increase. In order to study the effect of tool advance and cutting rate 

on the cutting forces value, it is necessary to take a workpiece that has the same 

machining allowance along its entire length. The study of the change in cutting 

forces due to the change in the workpiece rotation velocity must be carried out 

by increasing the number of revolutions of the machine spindle in the range of 

1500500n rpm. To assess the effects of the automatic system on the quality of 

the workpiece, the forceometric sensor was connected through the amplifier to 

the frequency converter and the electric motor of the machine, while the 

tachogenerator and the velocity sensor were connected to the computer. Feed 

unit FU sets the cutting force when machining the first step at the start of 

machining. 

Conclusions 

Based on the research carried out, it has been proven that cutting forces 

can be reduced by increasing the cutting rate, for which an increase in the 

number of the drive motor revolutions is required. As the cutting force increases, 

the output voltage rises, and in the comparator device an unbalance signal will 

be generated which is amplified by the amplifier and, acting on the frequency 

converter, increases the frequency of the current conducted to the motor, with an 

increase in the cutting rate which leads to cutting forces stabilization. 
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Аннотация. В станко- и приборостроении широко используются быстро 

вращающиеся мелкие изделия. При наличии радиального смещения центра масс 

(РСЦМ) в них возникают значительные инерционные силы, приводящие к быстрому 

износу, поэтому разработка устройства контроля качества таких изделий 

актуальна. Для построения автоматической системы контроля динамических 

характеристик изделий типа тел вращения устройство должно работать в 

автоматическом цикле – это процесс поштучной выдачи изделия из загрузочного 

механизма на вращающиеся валки, процесс контроля, выдача и обработка 

информации, удаление изделия после контроля из опорных валков, сортировка их по 

группам качества.   

Ключевые слова: мелкие изделия, некруглость изделий, точность контроля, 

устройство контроля 
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Abstract. Small rotating products are widely used in the machine and instrument 

engineering. If mass centre radial displacement (MCRD) is present, significant inertial forces 

are generated in the mass centre, resulting in rapid wear, so the development of a quality 

control device for such products is relevant. In order to construct an automatic system for 

monitoring the dynamic characteristics of products, the device must operate in an automatic 

cycle comprising the process of a piece-by-piece dispensing of an article from the loading 
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mechanism to rotating rolls, the control process, and the release and processing of 

information, post-control removal of the product from the supporting rolls, sorting the items 

by quality groups.   

Keywords: Small products, non-circularity of products, control accuracy, control 

device. 

 

Introduction 

In precision engineering, instrument making, rolling bearings, and 

equipment in the textile industry, a large number of small parts such as rotation 

bodies are used, and the quality of operation of all equipment largely depends on 

the quality of manufacture of such parts [1-4]. The issue of automatic control of 

the dynamic characteristics of precision engineering products is a definite 

scientific problem that requires a solution.  

Basic provisions 

In theoretical studies [5, 6], it was proved that the time of product 

acceleration to the set speed significantly increases depending on the jump 

amplitudes of products rotating on rolls.  

The following basic requirements can be formulated for the development 

of an automatic control system for the dynamic characteristics of small products 

(deviations in shape - non-circularity and MCRD) [7, 8]:  

1) the device must operate in an automatic cycle comprising the process 

of a piece-by-piece dispensing of an article from the loading mechanism to 

rotating rolls, the control process, and the release and processing of information, 

post-control removal of the product from the supporting rolls, sorting the items 

according to the extent of imbalance. 

2) the device must perform information retrieval according to two 

dynamic characteristics: non-circularity and MCRD, providing information in 

the form of a converted electrical signal; 

3) the loading device must accommodate several products; 

4) the device must be equipped with mechanisms for sorting into three 

quality groups, allowing to assess the quality of products manufactured in the 

flow based on the degree of bins filling; 

5) a system for stabilizing the electrical, mechanical and temperature 

parameters of the device should be provided to ensure the required control 

accuracy. 

Results and discussion 

A block diagram of the automatic system for monitoring the dynamic 

characteristics of low weight and small dimension products is shown in Figure 

1.  
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                     Figure 1 - Block diagram of the automatic control system 
 

The automatic control system operates as follows [9, 10]: the controlled 

products from the piece-by-piece loading mechanism are fed to the rotating 

support rolls, in which the time of product acceleration to the set speed is 

measured using sensors together with a counter pulse generator, with the 

dynamic characteristics monitored: the controlled part non-circularity is 

measured at low angular velocities. 

The signals from the sensors are sent to the information device, in which 

amplification and conversion take place to operate the actuating elements of the 

sorting mechanism. 

The operating system contains power supply units and other necessary 

devices. An industrial design of the device can be developed on the basis of the 

above principle of constructing an automatic control system. 

The operation of the mechanical part (Figure 2): from accumulation tray 2 

after piece-by-piece dispensing mechanism 1 is triggered, controlled item 1 is 

rolled onto rotating rolls 16; after the item hits the rolls, the process of 

controlling its dynamic characteristics begins: non-circularity at slow rotation 

speeds, with simultaneous time count and measurement of the part rotation 

velocity. Depending on the selected acceleration time, when turning frame 17 by 

means of gear 24, 25 and electric motor-reducer 51, magnets 12, 13 of sorting 

flaps 9, 8 to stops 10, 11 are triggered; they are opened, and products of higher 

quality immediately fall into bin 33 (while flaps 8, 9 are closed). 

Products of medium quality fall into bin 32 when flap 9 is opened with the 

worst quality items falling into bin 31 when flap 8 is triggered. Thus, the flow of 

controlled products is divided into three quality groups. Retainers 14, 15 ensure 

Loading mecha-

nism 

Piece-by-piece 

dispensing mecha-

nism 

Device Information device 

Operating 

system 

 

Sorting mecha-

nism 
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that the flaps are held in the open position. The flaps are closed by stops 6, 7 

when the corresponding tray 5 with frame 17 is returned to its original position. 

The device operation cycle: a slow turn and quick return of frame 17 are ensured 

by ratchet 29 and retainer 19. At the end of the working stroke, retainer 19 abuts 

against stop 23, the retainer is disconnected from the ratchet, and the frame 

returns to its original position affected by spring 20. The stop of tray 55 rotates 

the lever of piece-by-piece dispensing mechanism 7, and the next product 18 is 

rolled onto rolls 16. The cycle is repeated. 

 

 

 
 

Figure 2 - Structural and kinematic diagram of the automated device 

 

1 - product; 2, 5 - tray; 3 - flap; 4, 20 - springs; 5, 8, 9 - guides; 6, 7, 14, 

15 - stop flaps; 10, 11, 12, 13 - magnets; 16 - rolls; 17 - rotary frame; 18 - 
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controlled item; 19 - retainer; 20 - frame spring; 21 - rolls electric motor; 22, 23 

- stops; 24 - synchronous motor gear wheel; 25 - rotary frame gear wheel; 26 - 

frame stop; 27 - roll drive; 28 - case; 29 - ratchet wheel; 30 - guide way for 

distribution of products into bins; 31, 32, 33 - bins; 34, 35 - position sensors; 36 

- speed sensor; 37 - amplifier-shaper; 38 - frequency counter; 39 - prohibition 

node; 40 - switch; 41, 42, 44 - digital unit; 43 - rotation velocity sensor; 45 - 

belt; 46, 47 - pulley; 48 - supports; 49 - rotor; 50 - sensor; 51- electric motor-

reducer; 52 – automatic control system; 53 - regulator; 54 - power supply; 55 - 

tray stop. 

The electronic units of the control device ensure: digital indication of the 

acceleration time, recording of the product shape, non-circularity evaluation, 

electrical parameters stabilization, the product rotation velocity measurement. 

This device is designed to sort products into three quality groups. 

Conclusions 

1. The basic requirements have been formulated for the development of a 

device for control of non-circularity and MCRD for low weight and small 

dimension rotation bodies operating in an automatic cycle.  

2.  The control device is designed in a way to allow measuring non-

circularity at the stage of acceleration of the controlled item, and then MCRD 

according to the time of acceleration to the set rotation velocity. 
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Аннотация: Предлагаемая статья охватывает результаты исследований 

авторов, выполненных на измерительной платформе NI ELVIS III и платах DAQ (АЦП 

и ЦАП) американской компании National Instruments. Выбранное оборудование 

относится к направлению цифрового сбора данных и электрических сигналов во время 

выполнения лабораторных работ и экспериментов в учебных лабораториях учебного 

центра «Индустрия 4.0» кафедры «Автоматизация и управление» АУЭС. 

Сформулированы конкретные рекомендации по созданию виртуальных приборов (VI) в 

среде NI LabVIEW и на их основе составлению учебных стендов. 

Ключевые слова: Измерение, плата сбора данных, виртуальный инструмент 

(VI), LabVIEW, NI, ELVIS III, эксперимент, учебные лаборатории, центр «Индустрия 

4.0». 
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внимание со стороны государственных органов. В сфере высшего 

образования это наблюдается созданием исследовательских и 

лабораторных центров, связанных с изучением систем сбора, обработки 

данных и управления измерениями при проведении лабораторных работ 

[1]. 

В свете этого, использование программной среды NI LabVIEW в 

учебном процессе АУЭС имени Гумарбека Даукеева (Алматы) стало 

стандартом де-факто в изучении особенностей систем сбора данных по 

измерению переходных процессов и управления промышленных систем 

(эти понятия изучаются обучающимися 3 курса ОП АУ в составе 

дисциплины «Основы сбора и передачи информации и данных»). 

Отметим главные преимущества программного продукта NI 

LabVIEW при их применении для проведения инженерных дисциплин по 

ОП АУ [2]: 

- быстрота внедрения и простота применения; 

- доступность по стоимости для обучающегося и наглядная 

графическая реализация результатов выполненных исследований; 

- совместимость с другими языками и модернизации их 

программного кода; 

- минимальное время изучения основ алгоритмизации 

программирования; 

- поддержка большинства физического измерительного 

оборудования в современном формате цифровых данных; 

- широкие возможности обработки полученных научных результатов 

исследований; 

- "кроссплатформенность" (работа с различными ОС и цифровыми 

платформами). 

В автоматизированных системах научных исследований (АСНИ) все 

это дает весомые основания для применения программного продукта NI 

LabVIEW в учебном процессе дисциплин образовательных программ 

бакалавриата и магистратуры физико-технического профиля [2]. 

Например, в институте теплоэнергетики и систем управления АУЭС 

преподавание основ радиотехники, электроники и телекоммуникаций, 

теории управления, системы сбора, обработки данных, эксплуатации 

тепловых энергетических установок, менеджмента и предпринимательства 

в инженерии, а также инженерной экологии и безопасности труда новые 

подходы измерений параметров процессов осуществляются на базе 

программ МАТЛАБ и LabVIEW. 
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Для развития и совершенствования инновационной перспективы 

развития науки Казахстана такой накопленный опыт в энергетике и 

телекоммуникации позволят создать современные учебно-лабораторные 

центры. Одним из удачных примеров является функционирования центра 

«Индустрия 4.0» кафедры АУ (зав. кафедрой, профессор Федоренко Игорь 

Анатольевич). 

Центр компетенции «Индустрия 4.0» в своем составе имеет 

современную материальную базу с компактно расположенными 

аудиториями на 4 этаже корпуса А нашего университета: 

А421 – лаборатория «Технические средства автоматики»; 

А425 – лаборатория «Аппаратные и программные средства систем 

управления»; 

А428 – центр «National Instruments» по управлению 

технологическими процессами, измерениям и автоматизации научных 

исследований; 

А429 – учебно-исследовательский центр «Honeywell» по 

проектированию и эксплуатации устройств систем управления; 

A430 – центр обучения и повышения квалификации SIEMENS в 

области промышленной автоматизации, SCADA, MES и EPR - систем; 

А432 – лаборатория «Моделирование и исследование структур 

систем управления»; 

А434 – лаборатория «Информационные технологии в системах 

автоматизации»; 

А435 – лаборатория АСУ ТП; 

А437 –  центр компетенции Schneider Electric по промышленной 

автоматизации. 

К настоящему времени в институте теплоэнергетики и систем 

управления созданы более 40 лабораторных комплексов по дисциплинам 

ОП и внедряются в учебный процесс через центр компетенции «Индустрия 

4.0». 

Рассмотрим понятия и стратегию применения виртуальных 

измерительных приборов (VI) при выполнении лабораторных работ. Идея 

разработки алгоритмов виртуальных приборов на базе NI LabVIEW 

позволила в учебных лабораториях создать более 10 комплектов цифровых 

приборов на платформе NI ELVIS III: цифровой мультиметр; генератор 

стандартных сигналов произвольной формы; анализатор импеданса; 

управляемые источники питания; анализаторы АЧХ и спектра сигналов; 

анализаторы временных характеристик электрической цепи и др. 
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Лабораторные работы и исследовательские эксперименты 

создавались для ознакомления экспериментатора (обучающегося) с 

техническим заданием проведения лабораторных работ [3]. Проведение 

экспериментов в виртуальном исполнении помогает освоить навыки 

записи наблюдений, составления отчетов и интерпретации данных в 

техническом отчете, получать ожидаемые результаты от проведения 

собственных опытов. 

Например, авторами статьи программно эмулирована передняя 

панель традиционного измерительного прибора (осциллографа) и 

реализован способ запуска и управления созданными обучающимися вир-

туальными приборами. На рисунках 1 и 2 показаны результаты 

программирования регистрации сигналов на LabVIEW по созданию 

двухканального цифрового запоминающего осциллографа и 

спекторанализатора. Такие приборы могут полностью заменить обычный 

осциллограф. 

Сейчас в центре «Индустрия 4.0» намереваемся создать базу данных 

(БД) различных физического происхождения сигналов в физике, 

вычислительной технике, радиотехнике, электронике и 

телекоммуникациях, информационных системах, теплотехнических 

процессов. С состава БД в будущем информация легко может быть 

загружена в любой из стандартных пакетов обработки данных (Office, 

Excel, MatLab, Multisim и другие). 
 

  
 

Рисунок 1 - Панель VI 

«Цифровой осциллограф» 

 

Рисунок 2 - Панель VI 

«Спектроанализатор» 

 

На учебном стенде NI ELVIS III также проводятся магистрами 

исследования и уже получены результаты серии экспериментов с 

использованием возможностей платы регистрации и сбора данных DAQ. 

Реализована возможность программной реализации нескольких видов 

виртуальных приборов VI. Далее показывается роль платы АЦП как 
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универсальное устройство по цифровому вводу аналоговой информации в 

компьютер. Удачное сочетание стенда NI ELVIS III (рисунок 3) получается 

для его применения в программировании микроконтроллеров. 

Обучающиеся могут ускоренно изучить основные подсистемы 

современных микроконтроллеров (интерфейсы, процессор, ОЗУ, 

подсистема прерываний, АЦП / ЦАП), принципы их взаимодействия и 

функционирования, научиться их программировать, а также на базе 

платформы DAQ создавать свои локальные ОУ и промышленные АСУ. 

Кроме осциллографа на той же плате реализуются следующие 

цифровые приборы: спектроанализатор, частотомер, вольтметр, 

регистратор-самописец. Форма, амплитуда и частота генерируемых 

сигналов регулируются программным способом. Плата ЦАП и 

программное обеспечение ELVIS заменят традиционный функциональный 

генератор, причем форма и параметры сигнала могут изменяться на 

лицевой панели цифрового прибора. 

В ходе исследований разработаны алгоритмы генерирования сигнала 

любой формы сложности. Вид сигнала можно определить либо формулой, 

либо записав массив значений в файл и задав в программе NI LabVIEW 

генерацией из файла расширением *.vi. Пример панели такого генератора 

приведен на рисунке 4. 

В приборостроении обычно стационарные измерительные 

устройства всегда стремились оснастить дисководами жесткими дискам, 

видеокартами, мониторами с высокой разрешающей способностью и так 

далее. Но возможности современных компьютеров в наше время такое 

современное оснащение все-таки остаются недостижимыми (особенно для 

аналоговых приборов) [4]. Появление сменных накопителей большой 

ёмкости до нескольких Гб, которые применимы и на портативных 

компьютерах, позволяет ставить задачу о виртуальном эксперименте, для 

проведения которого необходимо только наличие компьютера, а все 

остальные программно-аппаратные средства подбираются исходя из 

условий проводимого эксперимента. 

Оснащая компьютер в контексте с NI ELVIS III, есть возможность 

получить и осциллограф, и спектроанализатор, и вольтметр, и генераторы 

разных применений. Характеристики таких VI определяются 

техническими параметрами выбранной цифровой платы DAQ. При этом 

соотношение цена-качество является оптимальным. Совмещение в 

компьютере возможностей быстрой цифровой обработки сигналов с 

качественным одновременным отображением результатов обработки как 

АСНИ, делает NI ELVIS III основным инструментом измерении 
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параметров реальных систем управления в реальном времени. Такая 

система АСНИ сейчас востребованы обучающимися у нас в университете, 

а также могут быть использованы специалистами и инженерами разных 

специальностей отраслей техники и новых технологий. 
 

   
Рисунок 3 – Внешний 

вид учебного стенда NI 

ELVIS III 

Рисунок 4 – Панель 

VI 

«Генератор» 

Рисунок 5 – АРМ 

настройщика устройств 

теплотехники 

 

Таким образом, по полученным результатам исследований можно 

заключить, что плата регистрации и сбора данных DAQ в сочетании с 

платформой NI ELVIS III являются универсальными   устройствами. 

Кроме создания виртуальных измерительных приборов они позволяют 

также решать широкий круг других задач при проведении натурных 

экспериментов [5]. Самые распространенные из них – автоматизированные 

рабочие места (АРМ) разработчиков, настройщиков, инженеров-

ремонтников аппаратур систем регулирования, а также обучающихся в 

области АСУ ТП (рисунок 5). Параметры конкретной платы подбираются 

исходя из технических требований и поставленной задачи. Программа 

LabVIEW позволяет решать конкретные задачи, что значительно упрощает 

условия освоения платы DAQ. 

Сочетание измерительного устройства NI ELVIS III и персонального 

компьютера открывает новые возможности, недостижимые автономными 

измерительными устройствами. Работа с файлами позволяет 

документировать измеряемые процессы, сравнивать сигналы с об-

разцовыми и отображать сигналы, созданные самим пользователем в своих 

программах. 

Теперь созданный преподавателем, лаборантом или инженером, 

обучающимися виртуальный измерительный комплекс в составе: VI, 

лабораторная работа, база данных, конкретная программа снятия эпюр 

контрольных точек измерительного устройства может быть применен в 

учебном процессе на лабораторных занятиях. 

Сейчас в учебно-лабораторном центре собираемся внедрять 

механизм контроля достоверности выполнения измерительных процедур и 
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качества созданных программных приложений для конкретного типа 

лабораторных занятий по дисциплинам ОП специальностей технического 

профиля. 

В примере на рисунке 5 по наблюдению сигналов достаточно 

сравнить две эпюры – исправного и настраиваемого устройства и 

выполнить инструкцию, по приведению параметров в границы допуска, 

рекомендуемого программой LabVIEW. Причем сама БД может 

находиться на удаленном сервере. Обращение к программе осуществляется 

любыми средствами телекоммуникации между удаленными 

компьютерами. 

Это позволяет централизовать настройку, эксплуатацию и ремонт 

исследуемого оборудования в одном месте, создавать виртуальную 

измерительную лабораторию с возможностью быстрого обновления 

алгоритмов ремонта и настройки у всех удаленных операторов 

(регулировщиков САР). 

В промышленности платы регистрации, сбора и передачи данных 

могут применяться для систем контроля за технологическими процессами. 

При этом кроме сбора и анализа поступающей информации, компьютер 

может выдавать управляющие сигналы на исполнительные устройства [6]. 

Особое внимание при выборе платы DAQ необходимо обращать на 

динамические параметры аналого-цифрового канала. 

В исследованиях авторов статьи был выбран АЦП с высокоточными 

характеристиками, такими как разрядность, дифференциальная 

нелинейность, время преобразования. В итоге выяснилось, что на самом 

деле это совершенно не означает, что весь измерительный тракт будет 

иметь такие же характеристики. В реальном эксперименте работы с 

реальными сигналами для получения максимальных параметров (нас как 

раз интересовало достижение максимальной точности при регистрации и 

измерении не эталонного сигнала, а сигнала с нашего источника генерации 

сигналов), необходимо согласовать входные цепи аналого-цифрового ком-

плекса измерительной платы NI ELVIS III с выходными каскадами изме-

ряемого объекта. 

Для проведенных экспериментов путем многократно проведенных 

исследований авторами сформулированы следующие методические 

рекомендации [7]: 

- привести уровень наблюдаемого сигнала от источника к диапазону 

замера АЦП; 

- согласовать входное сопротивление; 

- обеспечить минимальный уровень наводок; 
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- по возможности избавиться от паразитных составляющих сигнала. 

Поэтому следует применять специальные меры для получения 

максимально точных результатов измерений, например, такие как: 

- экранирование используемой цифровой платы; 

- для измерительного тракта применять стабилизированное питание; 

- осуществлять гальваническую развязку между сигнальной части 

цифровой платой и цифровой части исследуемого устройства. 

Таким образом можно формулировать следующие основные выводы 

и достижения авторов статьи: 

1) Сейчас в деятельности центра компетенции «Индустрия 4.0» 

формируется стратегия замены старой стационарной и аналоговой техники 

на передовую новую технику (цифровые устройства). 

2) Первым шагом реализации такой концепции является создание 

виртуальной измерительной лаборатории со стендами NI ELVIS III по 

управлению учебными стендами. 

3) Также классифицируются имеющиеся в материально технической 

базе оборудований учебных лабораторий центра компетенции «Индустрия 

4.0». 

4) Такие виды исследовательских и технических работ позволят 

наблюдать, анализировать и регулировать почти все параметры 

регистрируемых переходных процессов в электрической цепи изучаемых 

учебных устройств, разомкнутых и замкнутых систем управления. 
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Аннотация. На сегодняшний день цифровизация логистики поменяла 

требования к поставке, что спровоцировало усиленное внимание на организацию 

процессов и внедрение новых технологий.  Поэтому для оптимизации процессов и 

внедрения сервисных технологий предлагается переход от отдельных задач к 

платформенным, так как использование платформы обеспечивает необходимые 

предпосылки для гибкого планирования и контроля цепочек поставок. Спрос на 

организацию поставки различных категорий товаров приводит к усложнению 

планирования и контроля цепочек поставок. Для достижения максимальной 

оптимизации процессов цифровизация бизнес-процессов является необходимым 

требованием.  
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Согласно теории экономики, в частности теории микроэкономики, 

для производства товаров и услуг необходимо обобщение предмета труда 

и средств труда. Данная интерпретация предполагает, что объекты: 

технологические машины и оборудования, оснастки, захватные устройства 

и инструменты, средства цифровизации бизнес-процесса относится к 

средствам труда. В свою очередь средства труда составляет 

инфраструктуру бизнес-процесса. 

На примере процессов производства логистики покажем компоненты 

в следующим виде: 

1. Товары для перевозки являются предметами труда.  

2. Все виды средств труда, в том числе систем цифровизации бизнес-

процессов, также относится к инфраструктуре бизнес-процесса. 

3. Трудом является перевозка товаров.  

Тогда процесс построения бизнес-процессов предполагает и 

построение ее инфраструктуры и в том числе системы цифровизации 

данным бизнес-процессом. 

На практике существуют множества платформ с различными 

характеристиками. Но все они созданы субъективно, без системных 

исследований и теоретико-методологических разработок. 

Здесь рассмотрен один из вариантов разработки теоретической и 

методологической базы для создания платформы. 

В данной работе различаются и отмечаются особенности процессов: 

1. создания системы без платформы; 

2. создания системы, на основе платформ. 

Кроме того, имеются различия: 

• процесс создания платформ для бизнес-процессов; 

• процесс создания платформ для цифровизации бизнес-процессов; 

• процесс создания платформ и для бизнес-процессов, и их 

цифровизация. 

Таким образом, возможно существование методических основ для 

создания: 

1. бизнес-процессов логистики; 

2. платформ, позволяющие построить бизнес-процессы логистики;  

3. системы цифровизации бизнес-процессов логистики, в частности 

BPMS; 

4. платформ, позволяющих построить системы цифровизации 

бизнес-процессов логистики; 

5. платформ, позволяющих построить и бизнес-процессы, и системы 

для их цифровизации. 
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Основная часть 

Предлагаем, что платформа для создания систем цифровизации 

бизнес-процессов состоит из трех компонентов: ядро, окружения и 

приложения.  

 

Взаимное расположения компонентов платформы представлено на 

рисунке 1. 

 
 Рисунок 1. Содержание платформы для цифровизации бизнес-процессов 

 

Ядро платформы состоит из набора опорных или эталонных данных 

и знаний о бизнес-процессах, об основных характеристиках, о 

надежностях, о защищенности, стоимости, а также инструментарии, 

модели и метамодели данных для формализации и построения логики 

выполнения: 

• бизнес-процессов, если миссия платформы является 

построение бизнес-процессов; 

• системы цифровизации бизнес-процессов, если миссия 

платформы является цифровизация бизнес-процессов. 

В данной работе рассматривается вопросы построения платформы 

цифровизации бизнес-процессов локальных проблемных областей 

логистики: складского хозяйства, погрузка и разгрузка грузов, построения 

маршрута перевозки грузов по магистральному пути, распределения и 

доставки грузов клиентам на последней миле цепочек логистики. В таком 

случае общая платформа будет интегрированной из платформ локальных 

проблемных области. Кроме того, платформа для цифровизации бизнес-

процессов может генерировать только определенного типа или класса 

систем. 

В ядре строится общая часть для всех BPMS или SOA систем бизнес-

процессов логистики, которая является неизменной частью для всех 

экземпляров систем класса BPMS, обеспечивающие автоматизацию 

процессов логистики, точнее локальных проблемных областей логистики. 

Логика или сценарий выполнения цифровизации формально 

представляется моделью и метамоделью, которые программируется на базе 

Приложения платформы

Окружения платфоры

Ядро платфомы
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одной из технологий Web Semantic или технологий BPEL/WS-BPEL 

(Business Process Execution Language/Web Services Business Process 

Execution Language. 

Ядро выполняет функции: обследования (предпроектное 

исследование) проблемной области, моделирование бизнес-процесса 

проблемной области как есть «as-is», проектирование на основе модели 

(паттерн) бизнес-процесса как должно быть «to-be», проектирование и 

моделирование путем декомпозиции целостной проблемы на части и 

проектирования этих частей, программирование (отдельных модулей), 

создание или конфигурация системы цифровизации на основе программ и 

их интеграции. 

Окружение платформы. Содержание окружения платформы 

составляют сервисы для цифровизации операций бизнес-процессов, 

которые программируются на основе технологий WSDL/WS CDL.  

В окружении из сервисов создается библиотека, которая проектным 

и программным образом доводится до «боевого» или практического 

варианта цифровизации бизнес-процесса, если в нем были бы 

использованы изменяемые компоненты от экземпляра системы к 

экземпляру. 

Приложения платформы состоит из архива, в котором хранятся 

завершенные бизнес-процессы и системы цифровизации бизнес-процессов, 

т. е. BPMS-системы. 

Хранение каждой системы проводится с одной стоны полностью ее 

MDE\MDD\MDA форме, с другой стороны, в виде множества признаков, 

характеризующие сложность этой системы и ее стоимость. 

При таком составе платформы порядок обслуживания заявок на 

создания систем цифровизации, т. е. BPMS-системы зависит от полноты и 

«понятности» содержания заявки. 

Приведем один пример создания системы цифровизации процессов 

управления бизнес-процессами на основе платформы, т.е. алгоритм 

создания системы цифровизации бизнес-процесса платформой.  

Началом процесса является создание системы по заявкам, 

подаваемым платформе actor-ом(ами), которая в свой состав включает ТЗ. 

Логика создания систем происходить, таким образом. 

По получении заявки определяется вектор признаков, 

характеризующие будущую создаваемую систему. Признаки будущей 

системы содержатся в составе заявки или их формирует платформа в ходе 

обработки заявки. 
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Таким образом заявка состоит из разделов: задания на создание 

класса систем BPMS, ТЗ, вектор признаков.  

В разделе задания заявки содержатся информация о том, какая 

система должна быть построена – это выступает в качестве цели, признаки 

нужны для оценки сложности и стоимости будущей системы. В разделе ТЗ 

содержатся данные о том, какие функциональные качества с точки зрения 

потребителей системы, т. е. требования, накладываемые пользователями, 

должны быть достигнуты. 

На уровне приложения платформы по векторам признаков ищется 

система аналогичная по признакам. Если подобная системы нет, то в ядре 

строится метамодель системы. 

На первом шаге среди приложений искать такую систему, среди 

записанных и хранящихся систем, которая удовлетворяет требования 

заявки. Она предварительно формализована набором признаков и системы 

также формализованы признаками. Если для соответствующих признаков 

выполняются условия равенства, то считается, что найдена система, 

удовлетворяющая требования заявок, проходит оценка сложности и 

стоимости системы. Если готовые системы не найдены, то необходимо 

построить систему, удовлетворяющую требованиям заявок. 

Для этого в ядре платформы для бизнес-процесса (исходя из бизнес-

процесса) построим систему, которая отражает логику действия системы 

на BPMN/BPEL. Затем для узлов BPEL – сервиса определим WSDL 

сервисов. Для одного бизнес-процесса построим одну BPEL модель и 

сервис. 

Обсуждение 

Расширенное представление модели бизнес-процесса может быть 

достигнута на основе многомерной концепции бизнес-процессов 

Функционирование платформы, основывается на определенной 

модели представления бизнес-процессов. Поэтому необходимо 

рассмотреть и анализировать особенности модели представления самих 

бизнес-процессов. 

В целом сложный бизнес-процесс, например, глобальный 

логистический бизнес-процесс LP, может быть, сведен к интеграциям 

локальных бизнес-процессов и можно представить в виде 

LP = , 

где LPi – i-ый локальный логистический процесс, т. е. LPi  LP. 

Каждый локальный или глобальный бизнес-процесс является 

совокупностью операций, при заданных исходных ситуациях проблемной 

области, выполнение которых, при определенной последовательности, 
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приводит к цели. При этом операции являются разнородными, 

разнохарактерными: стратегическими, административными, 

организационным, управленческими, технологическими, 

обеспечивающими ресурсами и т. д. Еще одной важной особенностью 

бизнес-процесса является то, что разнохарактерные операции такие как 

административные, организационные, технологические в зависимости от 

ситуаций в проблемной области могут выполняться в разной 

последовательности. Последовательность определяют операции стратегий 

бизнес-процесса.  

Если эти операции группировать по характерам, которые могут 

выполняться параллельно согласованно операций разных групп, тогда 

можно из отдельных групп операций организовать отдельные процессы. И 

тогда согласованное выполнения операций разных групп дает тот же 

результат, что при смешанном выполнении этих операций в составе 

бизнес-процесса. 

Итак, бизнес-процесс представляются из нескольких процессов 

выполняемых согласованно между собой. 

Таким образом концептуально расширенная модель бизнес-процесса, 

который может быть как локальным, так и глобальным на основе 

многомерной модели может быть представлена таким образом: 

BP = (R, SP) 

где SP – специализированные процессы в составе бизнес-процесса, R 

– отношения между SP: вертикальный или иерархический, горизонтальный 

и смещенный, т.е. вертикально-горизонтальный на определенных уровнях. 

Специализированные процессы могут быть: 

SP1 – Административный процесс (АД-ПР) 

SP2 – Организационный процесс (ОР -ПР) 

SP3 – Стратегический процесс (СТ-ПР) 

SP4 – Управляющий процесс (УП-ПР) 

SP5 – Исполнительный процесс (ИП-ПР) 

SP6 – Процесс снабжения ресурсами (СН-ПР) 

SP7 – Сервисный процесс (СВ-ПР) и т.д. 

В общем случае число специализированных процессов переменное. 

Графическое представление бизнес-процесса LPi из стека 

специализированных процессов представлены, ниже, на рисунке 2. 

Специализированные процессы в свою очередь являются 

иерархическими и состоит из уровней, на каждом уровне процессы из 

последовательности операций. 
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Последовательность задается стратегией, например, Стратегия №1, 

Стратегия №2 и т.д. В качестве стратегий выступает дисциплина 

обслуживания заявок. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 2. Стек специализированных процессов бизнес-процесса 

 

Символьные представление бизнес-процесса LPi из стека 

специализированных процессов из последовательности операций при 

заданных исходных ситуация проблемной области, например, при 

исходных ситуация Stek(i)Sst и Stek(j)Sst имеет вид: 

 

При Stek(i)Sst: Прi = <Орi1, Орi2, Орi3, Орi4, …., Орit, Орit+1, …., Орi𝑚𝑖>, 

При Stek(j)Sst: Прj = < Орj1, Орj2, Орj3, Орj4, …., Орjk, Орjk+1, …., 

Орj𝑚𝑗>, mi≠mj. 

 

Орit(Stek(i)) (или [Орit(Stek(i))]СПрi), Орjk(Stek(j)) (или 

[Орjk(Stek(j))]CПрj,), - Орit, (или Орit(Stek(i))), Орjk, (или Орjk(Stek(j))) 

операций, выполняемые в ситуациях Stek(i) и Stek(j), которые Stek(i)Sst и 

Stek(j)Sst. 

 

где Прi, Прj - специализированные процессы бизнес-процесса БП. 

ОрitПрi, ОрjkПрj – операции специализированных процессов СПрi,  

СПрj бизнес-процесса БП. 

 

Бизнес-процесс (БП) 

Исполнительный процесс (ИП-ПР) 

Управляющий процесс (УП-ПР) 

Организационный процесс (ОР -ПР 

Стратегический процесс (СТ-ПР 

Административный процесс (АД-ПР) 

Процесс снабжения ресурсами (СН-ПР) 

Сервисный процесс (СВ-ПР) 
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Последовательности выполнения операций определяется стратегией 

бизнес-процесса, которая определяется исходной текущей ситуации в 

проблемной области. 

Модели представления как специализированных процессов, так и 

бизнес-процесса в целом являются: Концептуальная модель, 

Стратегическая модель, Структурная модель, Параметрическая модель, 

Процедурная модель. 

Для рассмотрения принимается многомерная модель бизнес-

процесса, причем специализированные процессы в составе бизнес-

процесса вертикально расположены. 

Вообще если бизнес-процесс характеризуется одним 

специализированным процессом, то это такой бизнес-процесс является 

одномерный бизнес-процессом. 

Выводы 

Основы бизнес-процесса представлены из многомерной 

семантической нелинейной модели или концепции. 

Каждую меру составляет отдельный процесс, который назван 

специализированным процессом. Причем количество меры может быть 

произвольным. Поэтому самым простым бизнес-процессом является 

одномерный, который состоит из одного специализированного процесса, и 

он же является самым бизнес-процессом. А более сложный бизнес-процесс 

включает в свой состав 7–8 специализированных процессов, включая свой 

состав и такие специализированные процессы как аналитический процесс, 

и процесс формирования отчетов и может быть включен процесс 

формирования OLAP многомерных кубов из данных, порождаемых 

бизнес-процессами, процесс формирования BI данных. А по обеспечению 

ресурсов для бизнес-процессов могут быть процессы обеспечения по 

определенным видам материалов и механизмов. 

Определены свойства бизнес-процесса в случае многомерного 

нелинейного представление. Согласование происходит на основе 

семантических признаков и семантических отношений между операциями 

различных специализированных процессов. 

В связи с многомерностью бизнес-процесс порождает новые 

свойства по сравнению с одномерным линейным представлением бизнес-

процесса.  

Поэтому проектируемая платформа, которая должна порождать 

многомерные нелинейные бизнес-процессы, предполагается, что должна 

имеет также свойства, которые в работе установлены и формализованы. 
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оптимального количества показателей эффективности и оценки состояния системы, 

связана с формированием рациональных решений в управлении системами 

менеджмента качества. 

Цель и актуальность данного исследования связана с необходимостью: 1) 

решить важные на данном этапе углубленного научного исследования проблемы 

управления качеством в условиях цифровой экономики, вытекающие из 

соответствующих Государственных программ Правительства Республики 

Казахстан; 2) обеспечить конкурентоспособность отечественных предприятий, 

предъявляющих высокие требования к качеству продукции и услуг; 3) повысить 

эффективность автоматизированных систем менеджмента качества; 4) экономия 

ресурсов (человеческих и временных) при обработке данных. 
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Применяются общенаучные методы исследования 

Введение 

Качество является одним из важных стратегических инструментов в 

бизнесе [1]. Задачей усовершенствования бизнес-процессов считается 

трансформация предприятия так, чтобы предприятие отвечало требованию 

современных IT и идеологии управления в аспекте процессного подхода. 

Большую значимость имеют вопросы по оценке эффективности СМК 

предприятия, учитывая специфику показателей качества, 

мультиуровневость системы, а также необходимость выбора оптимального 

числа показателей эффективности и оценку состояния системы, что 

связано с формированием рациональных решений при управлении СМК 

[2,3]. 

Информационные технологии способствуют изменению отношений 

между потреблением и производством, для их взаимодействия необходим 

обмен информацией, чтобы построить организацию и управление как для 

производителей, так и для потребителей [4].  

В рамках онтологического моделирования представления и 

управления знаниями в системе менеджмента качества изучена 

монография Кубекова Б.С. [5,6], в которой представлена методика 

моделирования знаниевых компонент, основанные на онтологическом 

инжиниринге, введены новые определения. В работе [7,8] представлена 

методология моделирования бизнес-процессов от детального 

проектирования архитектуры до реализации бизнес-логики. 

В области теории управления организационными системами 

Бурковым В.Н. [9] рассматриваются модели управления 

организационными системами, а также методы решения задач управления. 

В работе [10] приводятся базовые механизмы управления 

организационными системами, представлены примеры по проектированию 

комплексных механизмов управления, а также математические модели 

теории управления организационными системами и их приложения. Так 

же уделяется внимание сложности вычислений решения  задач 

оптимального управления в моделях функционирования активных систем, 

исследуются эффективные методы принятия решений, приведены примеры 

задач управления, с применением «распараллеливания» алгоритмов 

решения [11, 12]. Концептуальные и методологические основы 

исследований в области систем управления представлены в [13]. 
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Основной задачей для эффективного менеджмента являются этапы 

формирования, внедрения и использование автоматизированной системы 

управления менеджментом качества. Система управления должна 

обеспечить доступ к документации предприятия, качественный вывод 

запрашиваемой информации для принятия управленческих действий по 

решению задач предприятия актуальных на определенный момент. 

По результатам анализа литературных источников за последние 20 

лет, можно сказать, что в мире, в частности в РК развивается научное 

направление, связанное с проблемами внедрения и автоматизации систем 

управления менеджментом качества, технологии анализа бизнес-процессов 

различных организаций. 

Основная часть 

В промышленно развитой стране необходимо решать задачи по 

внедрению и поддержанию в актуальном состоянии современных систем 

менеджмента, где развита конкуренция, наукоемкое, инновационное и 

технологически усложненное производство. 

В сфере менеджмента качества приняты постановления по 

распоряжению Премьер-министра Республики Казахстан №28-р от 

06.02.2004 г. и №175-р от 27.06.2006 г., по скорейшей перестановке 

предприятий согласно стандартов ISO, поэтому по вопросам достижения 

намеченных целей в стране создается должное материально - техническое 

обеспечение, нормативная и методическая базы по внедрению 

международных стандартов [14,15]. 

Нормативная база Республики Казахстан [14,16] включает 36 

государственных стандартов, где были взяты за основу международные 

стандарты ISO и приняты в качестве государственных стандартов 

Республики Казахстан. Разработка и внедрение стандартов входит в план 

по стандартизации Республики Казахстан каждый год в области 

менеджмента. 

Системы управления качеством (СМК) являются ключом к 

поддержанию желаемого качества продукции и предоставлению 

первоклассных услуг. Системы СМК автоматизируют широкий спектр 

бизнес-процессов, включая проектирование продукции, разработку СОП 

(стандартных операционных процедур), анализ со стороны руководства, 

аудиты, обучение, управление претензиями, корректирующие и 

предупреждающие действия (CAPA) и т. д. Пользователи СМК имеют дело 

с огромными объемами данных и различных документов в повседневной 

работе. Обработка такой разнородной информации вручную может 
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привести к человеческим ошибкам и поставить под угрозу продукты и 

потребителей. 

Автоматизация предприятий требует больших трат как времени, так 

и инвестиций. Пусть даже система будет сформирована и соответствует 

требованиям стандартов ISO, она не обеспечит оценку и оперативную 

обработку большого количества информации, относящейся к 

функционированию организации. Требуемая информация целиком и 

полностью своевременно не передается тому или иному процессу, в итоге 

одобряемые решения в основном не будут вполне адекватными и данный 

вопрос решаем только в автоматизированной системе [17]. 

Принципиальное значение имеет тот факт, что менеджмент качества 

не только требует применения средств автоматизации, но и как нельзя 

лучше приспособлен для их применения. Положения стандартов ISO серии 

9000 основываются на модификации информационных потоков 

предприятия [18], что делает возможной разработку и применение 

тиражного, в каком-то смысле стандартного программного обеспечения. 

Предприятия Казахстана сертифицируют качество в своих 

организациях - как важную стратегию бизнеса. С развитием 

информационных технологий возникла проблема в устаревании 

традиционных методов управления данными о соответствии менеджмента 

качества [19,20]. 

Сегодня для решения вопросов управления применяются 

интеллектуальные методы на базе нейросетевых технологий и на базе 

нечеткой логики [21-24]. 

Искусственные нейронные сети, базирующееся на алгоритмах 

обучения и обобщения, позволяют в ряде случаев успешно прогнозировать 

временные ряды, уменьшить требования к математической подготовке 

специалистов предметных областей, но нейросетевые модели нельзя 

формально представить, а также невозможно предусмотреть 

представление результатов анализа временных рядов. 

Обсуждение 

За последние годы отмечается развитие систем на основе 

интеллектуального управления [25]. Основным направлением развития 

данных систем является использование аппарата нечеткой логики: 

нечеткого множества, нечеткого моделирования и т.п. 

Основой нечетких моделей систем автоматизированного управления 

выделяют нечеткие логические регуляторы (НЛР), использующиеся для 

создания различных АСУТП, систем управления сложными 

динамическими системами и т.д. В основе НЛР лежат модели нечеткой 
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логики: модели нечеткой логической связки и правил вывода. Для НЛР на 

основе нечеткого продукционного процессора распространена следующая 

схема лингвистического описания: перевод в нечеткие значения 

(фаззификатор), нечеткая логическая связка, композиционные правила 

вывода и операторы преобразования в четкие значения (дефаззификаторы). 

Основным этапом проектирования интеллектуального нечеткого 

регулятора является создание «базы знаний», используя методы 

представлений и поиск знаний.  

Предлагаемая нечеткая модель управления качеством производства 

на примере процессов «Измерения, анализа и улучшения», для 

дальнейшего использования и внедрения в модель, которая дает 

возможность прогнозировать показатели качества предоставляемых услуг 

предприятия. 

Входные и выходные переменные двухуровневой модели 

представлены на рисунке 1, где выход первого уровня будет одним из 

входов для второго уровня. 
 

 
 

Рисунок 1 - Двухуровневая модель оценки СМК 

 

На рисунке 2 представлен алгоритм нечеткого вывода на примере 

первого уровня. 

 
Рисунок 2 - Алгоритм нечеткого вывода на примере первого уровня 
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Для показателя правильности работы бизнес-процессов, являющимся 

выходом I уровня, входами являются переменные Показатель 

несоответствий (Несоответствия) и Показатель правильности описания 

бизнес - процессов (ПрОписания) (рисунок 2). Для переменных область 

делится на 3 зоны, это Низкое, Среднее и Высокое, определив их интервал 

и функции принадлежности.  

На рисунке 3 представлено окно разработанного авторами 

программного обеспечения автоматизированного менеджмента качества 

предприятия «Анализ результативности» СМК. 

 

 
Рисунок 3- Окно «Анализ результативности» СМК 

 

На рисунке 3 представлен вид окна заполнения оценок показателей 

СМК предприятия, разработанной интеллектуальной автоматизированной 

системы управления менеджментом качества предприятия. 

Выводы 

Эффективный анализ данных имеет решающее значение для 

повышения качества и постоянного улучшения. Технология управления 

качеством обеспечивает целостное представление данных в одном месте и 

упрощает их обмен и анализ. Это может помочь быстрее выявлять 

расточительные процессы, дефекты качества или неэффективное 

оборудование. 

Компании могут быстрее улучшать процессы качества и выполнять 

корректирующие действия с помощью программного обеспечения для 

управления производством. Общий результат — более качественные 

продукты и меньше жалоб клиентов. 

Применение теории нечеткой логики для анализа систем 

менеджмента качества дает возможность получить принципиально новые 

модели и методы анализа данных систем.[26]  
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 Целесообразно применение продукционной формы представления 

знаний, накапливаемых в сфере оценки результативности СМК, что было 

подтверждено при разработке модели интеллектуального управления 

качеством технологических процессов производства с использованием 

аппарата нечеткой логики [27]. 
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Аннотация: Работа посвящена вопросам перспективы использования 

геотермальной энергии в Казахстане в качестве источника энергии для отопления и 

горячего водоснабжения зданий. Приведены различный опыт использования данного 

вида энергии в различных странах, а также технологии, позволяющие вырабатывать 
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геотермальную энергию. Даны расчеты теплового насоса использующего фреон, в 

качестве тепловой жидкости, а также расчеты экономического эффекта при 

использовании данной технологии.  

Ключевые слова: геотермальная энергия, тепловой насос, теплоснабжение. 
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Abstract: The work is devoted to the prospects for the use of geothermal energy in 

Kazakhstan as a source of energy for heating and hot water supply of buildings. Different 

experience of using this type of energy in different countries, as well as technologies that 

allow generating geothermal energy, are given. Calculations are given for a heat pump using 

freon as a thermal fluid, as well as calculations of the economic effect when using this 

technology. 

Key words: geothermal energy, heat pump, heat supply. 
 

Что такое геотермальная энергетика? Это наверное первый вопрос 

который зададут себе большинство кто начнёт читать эту статью. 

Геотермальная энергетика это направление энергетики, основанная на 

использовании тепловой энергии недр Земли для производства 

электрической энергии на геотермальных электростанциях, или 

непосредственно для отопления или горячего водоснабжения. Относится к 

альтернативным источникам энергии, использующим возобновляемые 

энергетические источники. 

Экологическая чистота добываемой энергии – это вопрос, которым 

задаются большинства ученых мира. На данный момент основное тепло, а 

также электрическую энергию наша страна получает при помощи тепло 

электрических станций, где в основном используется ископаемое топливо. 

Для обеспечения сжигания топлива из атмосферы в топку подается воздух. 

Образующиеся продукты сгорания передают основную часть теплоты 

рабочему телу энергетической установки, часть теплоты рассеивается в 

окружающую среду, а часть уносится с продуктами сгорания в дымовую 

трубу и далее в атмосферу [1]. Продукты сгорания, выбрасываемые в 

атмосферу, содержат окислы азота (NOx), окислы углерода (СОх), окислы 

серы (SOx), углеводороды, пары воды и другие вещества в твердом, 
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жидком и газообразном состоянии. Загрязнение атмосферы мелкими 

твердыми частицами золы связано, главным образом, с использованием в 

качестве топлива угля, который предварительно измельчается в 

специальных мельницах. Однако, при правильной организации процесса 

сжигания и применении современных фильтров с эффективностью 

улавливания частиц до 95–99%, их количество может быть сведено до 

минимума. Но также одним из факторов воздействия угольных ТЭС на 

окружающую среду являются отходы системы складирования, 

транспортировки, пылеприготовления и золоудаление. Удаляемые из 

топки зола и шлак образуют золо- шлакоотвалы на поверхность земли. 

В 2017 году в столице Казахстана городе Астана была проведена 

ЭКСПО-2017. Выставка прошла под лозунгом «Энергия будущего». На 

выставке странами-участниками были продемонстрированы достижение и 

перспективы в сфере использования возобновляемых источников энергии 

и такие из преимущества, как экологическая чистота, низкая стоимость 

эксплуатации и безвредность для окружающей среды. 

Возобновляемые источники энергии, помимо экономического 

эффекта, позволяют также предотвратить дальнейшее загрязнение 

биосферы что становится всё более актуальном в условиях ухудшающейся 

экологической обстановки. 

К таким отраслям относится: геотермальная энергетика, ветренная 

энергия, солнечная энергия, энергии приливов и отливов. 

На сегодняшний день использование теплоэнергетического 

потенциала земли представляется в трёх перспективах [2]:  

1) Пароводородные смеси — с температурой на устье 200–300°С, 

это сырье является идеальным для выработки электроэнергии. 

Геотермальные месторождения такого типа приурочены к зонам разлома 

земной коры. 

2) Теплоэнергетические воды — с температурой на устье 80–

120°С, данное сырье может использоваться при установке бинарных 

станций с легкокипящими газами замкнутого цикла. Такая технология 

позволяет использовать геотермальные ресурсы как для получения 

электроэнергии, так и для обогрева и горячего водоснабжения. Остывший 

теплоноситель закачивается потом в реинжекционные скважины, 

расположенные выше сброса подземного потока. Вода, проходя сквозь 

горячий участок земной коры, снова нагревается — таким образом, этот 

источник тепла можно использовать практически без потерь. 

3) Субтермальные воды — с температурой 40–70°С используются 

для обогрева и горячего водоснабжения с применением тепловых насосов. 
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Однако надо отметить то, что чем ниже температура воды, тем меньше 

КПД источника, но все же использование субтермальных вод и тепловых 

насосов позволяет сэкономить электроэнергию и все шире применяется в 

мире.  

Для территории Казахстана характерны пять геотермальных зон [3, 4]: 

1) до 20°С - холодные воды;  

2) 20-40° - термальные, пригодные в бальнеологии, в парниковых 

и тепличных хозяйствах;  

3) 40-75°С - термальные воды, пригодные для централизованного 

теплоснабжения;  

4) 75-100°С - термальные воды, пригодные для 

централизованного теплоснабжения, а при больших напорах и расходах – 

для выработки электроэнергии;  

5) >100°С – термальные воды, пригодные для комплексного 

использования пара и горячей воды 

Одним из нововведении казахстанских ученых в сфере 

геотермальной энергетики стало разработка тепловых насосов. 

Разработчиком является А.Ш. Алимгазин [5]. Принцип работы теплового 

насоса, использующего разницу температур, практический аналогичен 

работе обычного холодильника или кондиционера [6]. Принцип работы 

системы геотермального теплоснабжения с тепловыми насосами 

заключается в использовании и преобразовании полученной энергии для 

нагрева теплоносителя дома.  

 

 
Рисунок 1 - Схема работы теплового насоса 

  

Происходит это следующим образом: Устанавливается 

геотермальный контур отбора, заполненный рассолом, далее контур 

соединяется с вертикальными геотермальными зондами, которые 
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помещены в скважины глубиной 60-100м. Рабочая жидкость в контуре 

перемещается по замкнутому кругу между зондов, где нагревается до 5-6С, 

после чего подается в приемник теплового насоса. 

Дальше тепловой насос работает также, как и остальные модели, 

аккумулирующие тепло из окружающей среды. Насос устроен следующим 

образом: 1) Замкнутый контур где фреон, циркулируя по трубкам 

переходит из жидкого в газообразное состояние. 2) Испаритель 

соединяется с приемником теплового насоса, где происходит испарение 

фреона, поглощая тепло от разогретого пропиленгликоля. 3) Фреон, в 

газообразном состоянии, подается в компрессор насоса, где создается 

давление, разогревающее газ до +65С, и дальнейшее впрыскивание его в 

конденсатор. 4) Конденсатор, где фреон преобразовывается в жидкость, но 

уже нагретую до высокой температуры. В данном устройстве происходит 

теплообмен, что и является источником отопления дома. 

Одним из примеров работы таких насосов новый железнодорожный 

вокзал «Нурлыжол». Там стоят геотермальные тепловые насосы, которые 

установила турецкая сторона. А также такие насосы можно установить на 

промышленных предприятиях, где теряется большое количество тепла. 

Учёные приводят пример Нур-Султановский ТЭЦ-2, на территории 

которой высятся два конуса градирен для охлаждения воды. 

Использование тепловых насосов также может помочь в охлаждение 

помещение производства майнинг-оборудования (платежная и расчетная 

интернет – система). Большие фермы требует много охлаждение, для 

которых используется вентиляторы, потребляющие большое количество 

электроэнергии – и тепло выбрасывается в атмосферу. 

Используя формулы физики и помощь современной паутины можно 

посчитать расходы на закуп оборудования для отопление дома с общей 

квадратурой в 100м2.  
 

𝑄𝑡(
квт

час
) =

𝑆∗∆𝑇∗𝐾

860
 ,  

 

где 𝑄𝑡 - необходимое количество теплоты, S – объем помещение, ∆𝑇 

– разница между наружной и требуемой температурой, К – коэффициент 

потери тепла, зависит от теплоизоляции помещения. 

Для нашего просчёта коэффициент потери тепла можем взять 

равным к 2. 

Температура в зимнее время для города алматы в среднем можно 

взять в -25 градусов. Необходимая температура в помещения равна +22 
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градуса. Соответственно разница между уличной и температурой 

помещения равна к 47градусов. 

Зная все переменные можем посчитать нужное количество теплоты: 

 

𝑄𝑡 =
100 ∗ 47 ∗ 2

860
= 10кВт/час 

 

Если мы учитываем, что мы устанавливаем вертикальные за 20м 

труб в глубину можно получить до 2кВт энергии. Устанавливая глубже 

можно увеличить коэффициент теплоотдачи. При таком учёте нам 

необходимо 100 метров трубы для отопления нашего помещения. Для 

эффективности установим их в несколько скважины.  

По нужной мощности нам необходим тепловой насос для 10кВт. 

Цена за тепловые насосы 10-15кВт от 1500 до 10000 долларов. К этой 

сумме добавляем сумму для монтажных работ от 20 до 40%. Для многих 

данная сумма может показаться абсолютно нереальной. Но потратив один 

раз на всю установку со средним сроком службы в 25-30лет вы окупите все 

затраты в течение 5-7лет. 

ВЫВОДЫ 

Учитывая вышеизложенное, не стоит забывать что данная система 

используется не только как отопление, но и как охлаждение в летнее 

время. Зная среднюю температуру в городе превышающая 30 градусов, 

очень трудно прожить в комфорте без нужного количества охлаждения.  

Еще одно упоминание, что данная система хоть и используется на 

протяжение долгих лет, но по настоящему его развитие началось не более 

20 лет назад. Так как мир, в последнее время, активно переходит на 

зелёную энергетику, данная отрасль еще будет развиваться. И данная 

сумма для установки системы будет уменьшаться по мере разработке 

новых систем. По этой причине советую каждому читателю данной статьи 

задуматься о новой системе отопления и охлаждения своего жилья. 
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Аннотация: В работе рассмотрены вопросы создания системы управления 

процессом  улавливания легколетучих фракций нефти из резервуара, приведена 

характеристика особенностей резервуара хранения нефти как объекта управления, 

описаны физико-химические процессы, протекающие в резервуаре при заполнении, 

хранении и опорожнении. Разработана математическая модель процесса испарения в 

условиях хранения нефти в замкнутом резервуаре. Приведены результаты численного 

моделирования процесса испарения и параметрической идентификации модели. 

Определены требования к системе улавливания и последующей утилизации 

легколетучих фракций нефти, предложена структура системы автоматизации 

процессом с моделью в контуре управления. 

Ключевые слова: хранение нефти, система улавливания легколетучих фракций 

нефти, автоматическое управление. 
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Abstract: The paper considers the issues of creating a control system for the process 

of capturing volatile fractions of oil from the reservoir, describes the characteristics of the oil 

storage tank as an object of control, describes the physico-chemical processes occurring in 

the tank during filling, storage and emptying. A mathematical model of the evaporation 

process under conditions of oil storage in a closed tank has been developed. The results of 

numerical simulation of the evaporation process and parametric identification of the model 

are presented. The requirements for the system of capture and subsequent disposal of volatile 

oil fractions are determined, the structure of the process automation system with a model in 

the control loop is proposed. 

Keywords: oil storage, a system for capturing volatile fractions of oil, automation 

control. 

 

ВВЕДЕНИЕ 

Целью данной работы является разработка системы автоматического 

управления процессом улавливания легколетучих составляющих нефтяных 

резервуаров, что должно обеспечить существенное снижение 

безвозвратных потерь нефтепродуктов. 

Актуальность данной работы заключается в том что ежегодно по 

различным оценкам в атмосферу планеты выбрасывается 50-90 млн.тонн 

углеводородов. Значительное загрязнение парами нефтепродуктов 

происходит при заполнении, хранении и опорожнении резервуаров 

нефтехранилищ при так называемых «дыханиях» резервуаров. Поэтому 

важной задачей при эксплуатации резервуарных парков является 

сохранение качества и количества продукта. Более половины 

эксплуатируемых нефтяных резервуаров нашей страны не оснащены 

средствами снижения выбросов.  

Удельные потери углеводорода за счет их испарения на 

нефтеперерабатывающих заводах (НПЗ) различных стран мира составляют 

1,1...1,5 кг на 1 т продукта [1]. Только в Казахстане на долю нефтяных 

резервуаров приходится около 9 тыс.тонн ежегодных валовых выбросов 

углеводородов, и эти данные возрастают с увеличением количества 

добываемой нефти [2].  

Значительное загрязнение атмосферного воздуха парами 
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нефтепродуктов происходит при заполнении и опорожнении резервуаров 

нефтехранилищ при так называемых «дыханиях» резервуаров. С момента 

добычи до непосредственного использования нефтепродукты 

подвергаются более чем 20 перевалкам, при этом 75 % потерь происходит 

от испарений и только 25 % — от аварий и утечек [3]. Основная масса 

«дышащих» резервуаров сосредоточена на нефтепромыслах, 

нефтеперекачивающих станциях и в резервуарных парках 

нефтеперерабатывающих заводов. На долю резервуарных парков 

приходится примерно 70 % всех потерь нефтепродуктов на НПЗ. 

Сокращение нормативных и сверхнормативных потерь нефти все 

еще остается одной из «вечных» проблем в области транспорта и хранения. 

За последние годы проделана значительная работа в этом направлении, но 

величина потерь все еще велика. 

В настоящее время использование систем улавливания легколетучих 

фракций является наиболее эффективным способом сокращение потерь от 

испарений. Особенно это относится к резервуарным паркам, 

эксплуатируемым в процессе трубопроводного транспорта нефти. Поэтому 

является актуальным разработка системы автоматического управления 

процессом улавливания легколетучих составляющих нефтяных 

резервуаров. 

Разработанные математические модели и дальнейшая их реализация 

на прикладных программных пакетах дают возможность автоматического 

регулирования работой системы УЛФ, за счет поддержания оптимального 

значения давления в газовом пространстве резервуара, что в свою очередь 

позволяет значительно сократить испарение углеводородов с поверхности 

нефти в резервуаре при ее хранении, а также заполнении и опорожнении.   

В работе использовались результаты работ по математическому 

моделированию процессов испарения следующих авторов А.А. Коршака, 

Ю.Д. Земенкова, Ф.Ф. Абузовой и др. 

Для построения зависимостей плотности насыщенных паров 

углеводородов от времени использовались численные методы 

моделирования.  

МЕТОДОЛОГИЯ 

Абсорбционная система УЛФ для РП промежуточных НПС 

Так как объектом управления являются резервуарные парки 

промежуточных нефтеперекачивающих станций, которые характеризуются 

небольшим количеством резервуаров в каждой станции и значимой 

удаленностью друг от друга (рисунок 3.1) оптимальным является 
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разработка системы автоматического управления сорбционной установки 

по улавливанию легколетучих составляющих нефтяных резервуаров. 
 

 

ГНПС 

«Узень»

НПС 

«Бейнеу»

НПС 

«Кульсары»

НПС 

«663 км»

НПС 

«Атырау»

0 км 322 км 528 км 677 км 702 км

322 км 206 км 149 км 25 км

 

Рисунок 1. Расположение резервуарных парков вдоль нефтетрассы 

 

 

Таблица 1 
Количество резервуаров вдоль нефтепровода «Узень-Атырау» 

Объект ГНПС 

«Узень» 

НПС 

«Бейнеу» 

НПС 

«Кульсары» 

НПС «663 

км» 

НПС 

«Атырау» 

Количество 

резервуаров 

8 2 2 2 13 

 

 

В данной работе предлагается использовать абсорбционную систему 

УЛФ, принцип работы которой представлен на рисунке 2. 

При достижении избыточного давления около 200 мм.вод.ст., датчик 

8, подает сигнал открытия клапана 4 и включения насоса 5, где с его 

помощью пары углеводородов подаются на расширительный бак для 

конденсирования паров. Далее жидкие углеводороды поступают в 

абсорбент 7 где орошаются низколетучим абсорбентом и далее 

возвращаются в резервуар. При использовании низколетучего абсорбента 

(дизельное, печное топливо, керосин и т.п.) применяют однократную 

абсорбцию с возвратом нефти в резервуар хранения, что практически не 

изменяет свойства нефти (температуру вспышки) в пределах ГОСТ. 

Очищенная газовоздушная смесь направляется через регулятор давления 

типа «до себя» 9 в атмосферу. Впоследствии опять же датчик давления 8 

подает сигнал на отключение насоса 5. 

Общая  схема  функционирования  системы  УЛФ  представлена  на 

рисунке 3. 

Построение математической модели процесса испарения 

При разработке модели испарения нефти были сделаны следующие 

допущения: 

 смесь компонентов идеальна; 

  взаимное влияние процессов молекулярной диффузии 

компонентов не учитывается (приближение независимой диффузии); 

  жидкость считается перемешанной по высоте слоя; 
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  свободная граница жидкости при испарении считается 

неподвижной. 

  изменение концентрации паров нефти происходит только на 

разделе фаз; 

  в газовом пространстве концентрация паров считается 

одинаковой. 

 

нефть

ГП

7

2

1

3

пары 

углеводородов
5

сорбент

8
4

абсорбент с поглощенными 

углеводородами

6

воздух

9

 
 

Рисунок 2. Абсорбционная система УЛФ: 1 – резервуар с нефтью; 2 – дыхательный 

клапан; 3 – газовая обвязка; 4 – отсечной клапан; 5 – насос; 6 – расширитель; 7 – 

абсорбер; 8 – датчик давления; 9 – регулятор давления типа «до себя» 
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Рисунок 3. Схема функционирования УЛФ 
 

Нефть представлена дискретной смесью, состоящей из 

фиксированного числа условных компонентов (псевдокомпонентов), 
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каждый из которых соответствует узкой фракции на кривой истинных 

температур кипения (ИТК).  

Концентрация пара i-го компонента на поверхности жидкости 

определялась, исходя из гипотезы о термодинамическом равновесии 

между жидкостью и ее паром у поверхности раздела. Согласно закону 

Рауля мольная доля пара i-го компонента на межфазной границе: 
 

    ,
)(

0

,
P

TP
XY lVi

iwi 

    (1)

 

где Yi,w – мольная доля пара i-й примеси на границе раздела фаз; Xi – 

мольная доля компонента в жидкой фазе; PVi(Tl) – давление насыщенных 

паров i-го компонента жидкости при температуре Tl, Па; Tl – температура 

жидкой фазы, К; P0 – давление в окружающей среде, Па. 

Зависимость давления насыщенных паров компонентов жидкости от 

температуры 

    ,
)(

0
0TT

ViVi
lkрр



     (2)

 

где рVi – давление насыщенных паров при температуре Тl; рVi0 – давление 

насыщенных паров при известной температуре То; k – эмпирический 

коэффициент.  

Массовый поток i-го компонента с поверхности площади испарения 

определялся на основе этой поверхности c учетом поправки на 

стефановский поток (конвективный поток парогазовой смеси, 

индуцируемый диффузионным потоком компонентов при непроницаемой 

поверхности раздела фаз, и направленный от поверхности жидкости в 

парогазовую среду): 

    ,)(
1

,,, uCC
K

J Piwi

s

wi 

    (3)

 

);ln(
1
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u 
       (4)

 

   ,1 , wiS YK
     (5)

 

где wiJ , – массовый поток i-го компонента с поверхности испарения, 

кг/(м2с); Ks – коэффициент, учитывающий влияние на интенсивность 

испарения стефановского потока; Ci,w – массовая концентрация i-й примеси 

на границе раздела фаз, кг/кг; Сi,P – концентрация i-й примеси в газовом 

пространстве резервуара, кг/кг;   – плотность паровоздушной смеси, 
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кг/м3; h – высота газового пространства; u - скорость испарения; k – 

константа Кармана, равная 0,41; E – константа в логарифмическом законе 

для скорости, равная 9,1.
 Плотность газовоздушной смеси (кг/м3) определяется по уравнению 

состояния идеального газа с учетом влияния массовых концентраций 

компонентов: 
 




ii MCTR

P

/0

0

     (3.5) 
 

где T – температура паровоздушной смеси, К; Сi – массовая доля i-го 

компонента в смеси; Мi – молекулярная масса i-го компонента, кг/моль. R0 

– универсальная газовая постоянная, Дж/(кг・моль)
 Изменение температуры жидкости рассчитывалось из уравнения 

теплового баланса: 
 





plili

rl

Cm

qqqqq

d

dT 4321


,     (6)  

 

где t - время, с; 
1q , 

2q , 
3q , 

4q – мощность тепловых потоков, 

соответственно, через потолочное перекрытие резервуара, через боковые 

стенки части резервуара, занятого паровоздушной смесью; между 

окружающей средой и продуктом через боковые стенки резервуара, через 

днище резервуара, Вт/м2; qr – теплота, отводимая от жидкости при 

испарении, Вт/м2; mli – масса i-го компонента жидкости, отнесенная к 

единице площади поверхности испарения, кг/м2; Сpli – удельная 

теплоемкость i-го компонента жидкости, Дж/(кг∙К).
 Уравнение баланса энергии в контрольном объеме резервуара, 

занятом парами нефти, записывается в виде 

Тепловой поток от поверхности резервуара: 
 

4321112 qqqqTCQTCQTCQTCQ ННAВВВГГГННН  
  (7) 

 

где Tа, T, Tн, T1 – температуры окружающей среды, паровоздушной смеси в 

ГП, нефти в резервуаре, грунта, K;. 

Теплота, отводимая от жидкости при испарении, Вт/м2: 

 

 wiir JHq ,       (8) 
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где iH  – теплота испарения i-го компонента жидкой фазы, Дж/кг. 

Изменение массы i-го компонента в жидкой фазе описывается 

уравнением: 

wi
li J

d

dm
,

                (9) 

В рассматриваемой задаче удельная теплоемкость, коэффициент 

молекулярной вязкости и теплопроводности паровоздушной смеси 

определялись через массовые доли и удельные теплоемкости, 

коэффициенты молекулярной вязкости и теплопроводности чистых 

компонентов: 

 iiС 
      (10)

 

где   и i  – физические свойства соответственно смеси и ее i-го 

компонента. 

Представление модели в операторном виде 

Для моделирования процессов испарения нефти в резервуаре 

использовался программный пакет Matlab. По данным, приведенным в 

таблице 1 [4], получена кривая переходного процесса (рисунок 4) и 

определена его передаточная функция. Было показано, что с достаточной 

степенью точности объект управления может быть аппроксимирован 

следующим звеном второго порядка. 

 

)1)(1(
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21 


sTsT

k
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Рисунок 4. Апроксимированная кривая зависимости плотности насыщения паров 

от времени 
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В этом же пакете программ была выполнена процедура 

параметрической идентификации и определены коэффициент усиления и 

постоянные времени передаточной функции (рисунок 5). 

 

 
 

Рисунок 5. Передаточная функция и значения коэффициентов 
 

В итоге передаточная функция приобретает следующий вид: 

 

)191,1)(105,2(

05,11
)(




ss
sW

 
 

Далее были построены переходная (при ступенчатом воздействии) 

характеристика (рисунок 6). 
 

 
 

 
 

Рисунок 6. Переходная характеристика 
 

Таким образом также можно получить модели испарения при 

опорожнении – «обратном выдохе». Далее, объединив все полученные 

модели в единую систему, можно получить общую картину потерь 

углеводородов нефти при эксплуатации резервуарного парка, что позволит 

рационально управлять работой резервуаров. 

РЕЗУЛЬТАТЫ 
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Технологической схемой системы улавливания легких фракций 

определен следующий объем автоматизации: 

 контроль, регистрация и сигнализация отклонения от заданных 

значений температуры конденсата в расширительном баке; 

 контроль, регистрация и сигнализация отклонения от заданных 

значений давления газа в расширительном блоке и в трубопроводе после 

абсорбера; 

 контроль, регистрация и сигнализация отклонений уровня 

абсорбента в абсорбционной емкости; 

 управление насосом откачки углеводородов; 

 управление отсечным клапаном подачи углеводородов в 

расширитель. 

Задачей управления является поддержание избыточного давления 

Popt  в пределах таких значений (рисунок 7), при которых: 

 он не превышает давления Pmax, на которое отрегулирован 

дыхательный клапан (в нашем случае 200 мм.вод.ст.); 

 испарение с поверхности резервуара должно быть приближено к 

минимальным. 

 

 
 

Рисунок 7. Зависимость давления паров от температуры 
 

В нашем случае дыхательные клапана отрегулированы на 

избыточное давление равное 0,002 МПа, и на разрежение равное 0,00025 

МПа. Отсюда имеем Pmax=0,102 MПа; 0,1005 MПа < Popt <0,1015 MПа. 

Схематическое представление системы управления процессом 

сорбционной УЛФ отображено на рисунке 8.  
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Рисунок 8. Система управления процессом УЛФ.  

1 – резервуар с нефтью; 2 – дыхательный клапан;  

3 – установка сорбции; 4 – насос; 6 – датчик давления; 
 

Систему управления процессом УЛФ структурно можно представить 

в виде замкнутой адаптивной системой автоматического регулирования 

(рисунок 9), где: x – входная величина; u – сигнал управления; y – 

регулируемая величина, yзад – заданная регулируемая величина, ∆y – 

отклонение заданной от регулируемой величиной. 

В качестве модели объекта используется построенная ранее 

математическая модель испарения в замкнутом резервуаре, учитывая 

протекающие при этом тепломассобменные процессы. Управления 

осуществляется узлом откачки углеводородов с ГП резервуара, который 

автоматически поддерживает заданное давление. Входные величины 

характеризующие состояние резервуара подаются на вход модели объекта. 

В блоке модели объекта формируется заданная регулируемая величина yзад 

, и отклонение заданной величины от выходной подается на вход 

регулятора, который в свою очередь стремится привести это отклонение к 

минимальному значению. 

 

Объект 

Модель объекта  

uх

 

yзад
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y

Δy
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Рисунок 9. Структурная схема системы автоматического управления 
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ЗАКЛЮЧЕНИЕ 

В работе был рассмотрен абсорбционный метод улавливания 

углеводородов, где степень улавливания углеводородов разработанной 

системой УЛФ составляет около 90…95%. Система автоматического 

управления УЛФ позволяет с заданной точностью управлять насосом по 

значению давления в газовом пространстве резервуара, что в свою очередь 

приводит к сокращению испарения с поверхности нефти в резервуаре.  

Разработанная математическая модель процесса испарения, 

учитывающая термодинамические изменения в газовом пространстве 

резервуара позволяет с достаточной точностью регулировать избыточным 

давлением в ГП, что в свою очередь влияет на сокращение количества 

испаряемых углеводородов. 

Таким образом, можно заключить, что разработанная автоматическая 

сорбционная система УЛФ пригодна для условий работы РП 

промежуточных НПС.  
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Аннотация. Осы мақалада топырақ туралы деректер негіздерін жобалау, 

топырақ негізін дайындау технологиясы бойынша бастапқы деректер дизайнерлік 

материалдармен анықталатыны қарастырылады. Оларға мыналар жатады: 

гидротехникалық қондырғыларда жұмыс жасаудың жалпы кестесі, көліктік схема, 

құрылымды оның көлемі мен жоспарлы және биіктік өлшемдері. Құрылыстың талап 

етілетін қарқындылығымен қатар, топырақ массасының теңгерімі. Құрылыс 

алаңының климаттық жағдайы туралы деректер. 

Топырақтың физикалық-механикалық қасиеттері мен химиялық құрамы 

туралы мәліметтер, көліктің техникалық сипаттамалары, жер бедерлі және 

тығыздау машиналары және қолданыстағы топырақ түріне қатысты оңтайлы 

жұмыс режиміне қалай түзетуге болатындығы туралы ұсыныстар алдын-ала 

зерттеледі.  

 

Кілт сөздер: анизотропты құрылым, шұғыл-штамм, изотропты жыныстар 

деформациясы,  Вольтерра қағидасы, серпіліс ядросы,  серпімділік  функциясы, көлденең-

изотропты, транстропиялық. 
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Аннотация. В рамках данной статьи рассматривается, что исходные данные 

по проектированию оснований данных о грунтах, технологии подготовки почвенного 

основания определяются конструкционными материалами. К ним относятся: общий 

график работ на гидротехнических сооружениях, транспортная схема, 

конструктивные ее размеры и плановые и высотные размеры. Наряду с требуемой 

интенсивностью строительства, баланс массы грунта. Данные о климатических 

условиях строительной площадки. 

Предварительно изучаются данные о физико-механических свойствах и 

химическом составе грунта, технические характеристики транспорта, рельеф и 

уплотняющие машины и рекомендации, как скорректировать оптимальный режим 

работы применительно к существующему типу грунта 
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Annotation. Within the framework of this article, it is considered that the initial data 

on the design of the bases of soil data, technologies for preparing the soil base are determined 

by structural materials. These include: the general schedule of work on hydraulic structures, 

the transport scheme, its structural dimensions and planned and high-altitude dimensions. 

Along with the required intensity of construction, the balance of soil mass. Data on the 

climatic conditions of the construction site. 

Preliminary data on the physical and mechanical properties and chemical composition 

of the soil, technical characteristics of transport, relief and sealing machines and 

recommendations on how to adjust the optimal mode of operation in relation to the existing 

type of soil are studied 

Key words: anisotropic structure, urgent deformation, deformation of isotropic rocks, 

volterra principle, rolling core, elasticity function, horizontally isotropic, transtropic. 

 

Кіріспе 

Жергiлiктi материалдардың жерасты құрылымын құру тәсiлi 

мынадай ерекшелiктерге ие. Бұл, ең алдымен, ғимараттар мен құрылыстар 

салудың геологиялық құрылымының ерекшелігі. Құрылымдық 

жұмыстардың геотехникалық жағдайлары қоршаған ортаны қоршаумен 

бірге анықталады. Бұл, ең алдымен, тұрақтылық жағдайларын 

қалыптастыруға, ғимараттардың негізіндегі тау жыныстарының қалыптасу 

құбылыстарының даму нысандарын анықтауға, құрылыстың өзін 

ауыстыруға және т.б. әсер етеді. Геологиялық құрылым сондай-ақ 

шұңқырдың астында сүзуді дамытуда және оны айналып өтуде маңызды 

рөл атқарады, құрылыс салу үшін. Сондықтан геологиялық құрылыстың 

сипаттамаларын ескере отырып, бүкіл табиғи ортаны терең және жан-

жақты зерттеу қажет. Тектоникалық және неотектоникалық қозғалыстар, 

308



заманауи және ежелгі геологиялық процестердің көріністері, сондай-ақ 

гидрогеологиялық жағдайлары зерттеледі. 

Жергілікті материалдардан ғимараттардың жер асты бөліктері 

құрылыстың айналасындағы дерлік топырақтан салынып жатыр. Сонымен 

қатар, базалық бейіндегі қолда бар топырақты үйлестіру өте маңызды. 

Ғимараттар мен құрылыстарды жобалау кезінде олардың дизайнын таңдау 

жоғары сапалы жабдықты құру кезінде тиімді пайдалану мүмкіндігі 

негізінде жүзеге асырылады. 

Жұмыстың табиғаты бойынша қазіргі заманғы көпқабатты 

ғимараттар мен құрылыста гравитациялық құрылымдар болып табылады, 

сондықтан тұрақтылық олардың үлкен массасы арқылы жүзеге асырылады. 

Негізгі топырақтың өткізгіштігі негізде және құрылымның өзі 

арқылы сүзу ағынының дамуы үшін жағдай жасайды. Сонымен қатар, 

ғимараттың жер асты бөлігінде, сүзгілеу ағынының депрессиялық бетінің 

төменгі жағында, құрылыстың осы бөлігін құрайтын топырақтың 

құрылысы тоқтап, құрылымның тұрақтылығын бұзады. 

Негізгі бөлім 

Қордың тереңдігін санағанда ескерілуі керек: жобаланған 

құрылымның мақсаттары мен құрылымдық ерекшеліктері, жүктемелері 

және оның негізге әсер етуі. 

Көршілес құрылымдардың іргетасын төсеу тереңдігі мен инженерлік 

коммуникациялар тереңдігін ескеру қажет. Қолданыстағы және 

жоспарланған аумақты босату; құрылыс алаңының инженерлік-

геологиялық жағдайлары. Топырақтың физикалық-механикалық 

қасиеттері, қабаттың табиғаты, сырғыма қабаттарының болуы, ауа 

райының, карстің қуысы және т.б.   Алаңның гидрогеологиялық 

жағдайлары және олардың құрылысы мен құрылыс процесінде олардың 

мүмкін болатын өзгерістер; өзен төсектерінде (көпірлер, құбырлар және 

т.б.) салынған құрылыстардың тіректерінде топырақтың ықтимал 

эрозиясы; 

Маусымдық мұздату тереңдігі. Топырақтың маусымдық  

мұздатуының стандартты тереңдігі маусымдық топырақтың мұздатуының 

жылдық ең жоғарғы тереңдігіне тең болады деп есептеледі. Кем дегенде он 

жыл бойы бақылауға алынған деректер. Объект жер асты суларының 

деңгейінде, топырақтың маусымдық тоңазыту тереңдігінен төмен 

орналасқан ашық, қардың жоқ көлденең платформасы. 

Топырақтың тұрақтылығын зерттеу үшін В.И. Титова, А.А. 

Ничипорович, Т.И. Цюбельник, В.А. Королев және басқа авторлар келесі 

әдістерді қолданды: экспериментальды, фотоэластиктілік, сандық және 
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сызықты ғана емес, топырақ деформациясының сызықты емес үлгілері 

таңдалды. Сызықсыз деформацияға көшу жалпы динамикалық және 

статикалық есептеулер үшін сандық әдістерді әзірлеуді талап етеді.  

Динамикалық есептеулер жақында Жапонияның Тынық мұхиты 

жағалауларында болғандықтан, жағалау аймақтары бойынша дауыл 

желдерінен, жер асты базалық қоныс аударумен, жер сілкінуінен және 

цунами дауылынан топырақ құрылыстарына эффектілерді нақтылау 

нәтижесінде жасалды. Детерминистикалық тәсілдермен осындай түсініктер 

топтық және тұрақты биіктіктің тұрақты толқындарының әсерінен 

сызықты емес әсерлерді есепке ала отырып, стохастическом әдіспен, нақты 

толқын жүктемелерінің өзара кеңістік-уақыттық корреляциясы ескеріледі. 

Беткейдің сейсмикалық тұрақтылығы жұмысына арналған.  

Математикалық модельдеудің сандық әдістері бойынша топырақтың 

тұрақтылығын  қамтамасыз ету мәселелері бойынша ғылыми зерттеулер  

өткен ғасырдың жетпісінші жылдарында дами бастады. В.И. Вуцель И.Н. 

Щербин әр түрлі мақсаттар үшін инженерлік құрылымдарды зерттеу 

саласындағы негізгі мәселелерді қорытындылады. 

Сондай-ақ, топырақтың  физикалық-механикалық қасиеттерінің 

өзгеруіне және олардың ылғалдылық дәрежесінің әртүрлі дәрежеде 

өзгеруіне байланысты тәжірибелік зерттеулердің көптеген нәтижелері бар. 

Аталған авторлардың зерттеулері, ылғалданған кезде, қарқынды 

статикалық жүктемелердің астындағы топырақты қарқынды құрылымдық 

өзгерістерге ұшыраған. 

Ылғалдау кезінде лас топырағының шөгінділерінде жұмыс жасайтын 

кейбір эксперименталдық зерттеулер ылғалдылықтың жоғарылауымен, 

топырақтың қатты минералдық бөлшектерінің құрылымдық өзгерістерінің 

нашарлауына әкеп соқты. 

Г.М. Шахунянцтың аналитикалық әдісі  барлық ұзындығы бойымен 

жылжымалы беттің конфигурациясы, мысалы, беткейлер, террастар және 

т.б. орнатылған кезде қолдануға ыңғайлы. 

Құрылыс алаңдары мен іргетастардың тұрақтылығы мен күшін 

зерттеуге арналған ресейлік шығармалардан келесі зерттеушілердің 

еңбектері атап өтсек болады: әлсіз және азайған топырақтар жөнінде - Ю. 

М. Абелева, Н.П. Абовского,  жауын-шашын және жарықшақтар жөнінде -

С.И. Алексеева, экспериментальным работам - В.М. Антонова, А.А. 

Бартоломея,  В.В. Леденева, терең негіздер (фундамент) -М. В. Берлинова, 

Э. В. Костерина, іргетастарды қайта құру және қорларды (оснований) 

нығайту -  О.А. Коробова,  шөгінділер мен жертөлелердің орамдары - А.В. 

Никулина М.В. Крутиковой. 
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Дж.Аткинсонның бірқатар туындылары топырақтың мінез-құлқына 

қатысты мәселелерге және көлбеу негіздер, қорлар сияқты дәстүрлі 

инженерлік-геологиялық құрылымдардың сұрақтарына арналған және 

теориялық геотехниканың көп бөлігін және ауылдық құрылыс мәселелерін 

қамтиды.      

Әлемдік әдебиетте әдіс пен іргетасын моделдеу, сызықты және 

сызықты емес сандық әдістерге қатысты мәселелер бойынша Bull J.W. 

еңбектері үлкен роль атқарады,  Das B.M., маусымдық мұздатылған жер, 

үнемді конструкциялар - Guo W.D.,   геотехника Holtz R., Kovacs W., 

оқшауланған пеш, Жапон тұрақтандыру әдісі - Kitazume M., Terashi M.,  

жер сілкінісінің геотехникалық мәселелері - Ling H.I., Leshchinsky D, 

Tatsuoka F. 

Әдебиеттердің талдауы көрсеткендей, базистік құрылымның 

анизотропиясын зерттеу және зерттеудің жоқтығы және аналитикалық 

зерттеу әдістерін қолдану жол берілмейді. 

Сондықтан нақты құрылымдармен күрделі ортаға қатысты біздің 

проблемамызды шешу үшін соңғы элемент әдісін қолданамыз (метод 

конечных элементов).  1956 жылғы дамудың басталуы негізін қалаушылар 

- американдық математиктер, олар М.Тёрнер, Р. Клоу, Х. Мартин, Л. Бұдан 

әрі дамыту - J. Аргирис, М.Р. Иронс, Дж. Пржеминички, В.М. Дженкинс, 

жақсы Зенкевич, Е.Л. Уилсон және т.б.  

Қазақстан жағдайында ғылыми әдістермен көлбеу қабатты 

анизотропты құрылымның топырақ негіздерінің тұрақтылығы мен 

беріктілігі зерттелмеген. Бағытталған анизотроптық топырақтардың 

математикалық моделі әлі толық дамымаған. Б. Баймахан, Н. 

Құрманбекқызы, А.Б. Баймахановтың  Шайнасинов, Ж.К. Кулмағанбетова, 

Ф.К. Жақияева шығармаларында беткейлердің топырақтарына мұндай 

модельді қолданудың бастапқы қадамдары мен әрекеттері жасалды. 

Сондықтан  анизотропты құрылымының беткейлерінің математикалық 

моделін жасау және құру әзірлеу, жасау қажет. Оның негізінде тау 

бөктеріндегі аумақтарда да, кез-келген шұңқырлы жерлерде де жобаланған 

іргелес топырақтар мен құрылымдардың тұрақтылығына арналған 

ауқымды зерттеулер жүргізіледі. 

Топырақ массивтерінің шұғыл-штаммдарының (напряженно-

деформированных) күйін есептеуде қолданылатын математикалық 

модельдер. Изотропты жыныстардың массалық үлгілері. Көптеген 

эксперименттер көрсеткендей, жыныстар мен жартылай жыныстар 

үлгілерінің деформациясы В. Вольтер сызықтық тұқым қуалауының 

теңдеуіне бағынады 
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,     (1) 

Мұндағы Е – серпімділік модулі, тұқым қуалау ядроосы: 

 

.  

 

Вольтерра қағидасына,  сәйкес сызықтық тұқым қуалайтын сіңірілу 

теориясының проблемалары икемділік  теориясының проблемалары ретінде 

серпімді тұрақты мәндерді ауыстыру арқылы тиісті уақыттық интеграл 

операторларымен ауыстыру арқылы шешіледі: 

 

,  (2) 

 

,   (3) 

 

яғни, Гук заңы оператор теңдеулерін ескере отырып 

 

 

 

(х, у, z) - дөңгелек ауыстыру. 

Тәжірибе бойынша, серпіліс ядросы  ядро ME(t,τ)  

көлемнің әсерінен болмауы туралы болжамнан 
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Ал белгілі ядролардың байланысы 

 

.     (4) 

 

Сәйкес бастапқы және шекаралық шарттар бойынша теңдеулерге 

негізделген жер асты құрылымдардың механикасының нақты мәселелерін 

шешу. Ю.И. Работновтың Фракциялық-Экспоненциалдың (-β, t-τ) 

функцияларының белгілі қасиеттеріне негізделген оператор әдісімен 

ыңғайлы орындалады, М.И. Розовскийдің сандық есептерін қолдануға 

арналған. 
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Содан кейін құрылғыдағы жиі кездесетін уақытша операторлардың 

сандық мәндері оңай анықталады Et vt ,Gt, kt= 3 – 4vt .   

Айнымалы модульдер әдісмені интегралды операторлардың орнына 

уақыт функцияларын Et, vt.  Бұл теңдеуден оңай алынуы мүмкін. 

Серпімділік  функциясын белгілесек 

 

      (6) 

 

теңдеуден, шарттары және  байланысынан келесі алатынымыз 

 

. 

 

Жер асты құрылыстарын есептеудің қатаң тұжырымдамасымен, тұтас 

тау тізбегі өз салмағының әсерінен үздіксіз эластикалық біртекті  изотропты 

төменгі жартылай кеңістік болып саналады. Оның жағдайының кернеуі 

мынадай 

 

,                                             (7) 

 

Мұндағы  – тік және көлденең қысымды кернеулер, γ, Н – 

массивтің массасы және қаралатын нүктенің тереңдігі, λ – көлденең 

қысымның арақатынас коэффициенті, өлшенген деректерге сәйкес тау 

жыныстарының табиғи күйінде белгіленетін, немесе А.Н. Динника 

гипотезасымен  

немесе гидростатикақ қысым сиақты , тектоникалық қысым 

(көлденең кернеу, вертикаль қысым кезінде жоғары) .  

Тас массасының анизотропты үлгілері.  Кен өндіру проблемаларын шешу 

үшін анизотропты үлгілерді зерттеу тарихы Г.Н.Савин жұмысынан басталады.  

Анизотроптық дененің серпімділігінің жалпы теориясы С.Г. Лехницкий, 

А.С.Космодамиан  жұмыстарынан  көптеген байланысты мәселелерді шешу 

әдістері табылған. 
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Жартастар микротекстурасында және құрылымында анизотропты 

болып табылады; жыныстардың анизотропиялық қасиеттері көбінесе 

сланецтердің, стратификацияның, төсек-орындардың, сыну бағдарларының 

және жалпы жүйелік жетіспеушіліктің болуымен күшейген массивте 

көрініс табады. Ұшақтың параллель қабаттарының көлденең қимасы 

горизонға дейін бірдей бұрышқа дейін бейімделеді, және әрбір қабатта 

қабаттардың жазықтығын көрсететін изотропты жазықтығы көлденең-

изотропты (транстропиялық) қарапайым анизотропты орган ретінде 

қарастырылады. Тас қабаттарының контакт аймақтары айтарлықтай көп 

кеуектіліктен ерекшеленеді, бұл деформациялық, массаның күші 

анизотропиямен қатар тудырады. 

Мұндай массив бес тұрақты серпімділікпен анықталады: 

 - изотопиялық жазықтыққа параллель және 

перпендикулярлы серпімді модуль;  –  Пуассон 

коэффициенттері, изотропты жазықтық бойымен және күштер әсерінен 

көлденең деформацияларды сипаттайтын коэффициенттер. G2 – изотопиялық 

жазықтықта қалыпты ұшақтарға арналған жылжымалы модуль. Соңғы E3 

икемділігі модулі арқылы изотоптық жазықтықта немесе қалыпты оған 

сәйкес келмейтін бағытта ұсынылуы мүмкін. 

Үлкен топырақты рок-масса үлгілері. Ж.С. Ержанова, Ш.М. 

Айталиев, М.Қ. Тугеева  еңбектерінде үлкен қабатты икемді-мұрагерлік 

массивтің моделі ұсынылды, онда олардың жұмысы бір-бірінен немесе 

қабаттардың интерфейстерінің шекарасынан осындай тығыз қашықтықта 

әртүрлі қабаттарда  толығымен бірдей болады. Н.И. Мироненко, А.К. 

Казешева, М.Е. Туманова авторлары көрсеткендей, біртекті және біркелкі 

емес механикалық механизмдердің күрделі қиындықтары және 

басқалардың белгілі бір дәрежеде жер асты объектісінің нақты физикалық 

және геометриялық ерекшеліктерін ескеретін арнайы тәсілдер арқылы 

жеңілдеді. Содан кейін көп қабатты үлгілер кеңінен қолданылып,  көптеген 

автордардың жұмыстарынан орын алды: Ж.Ж. Баймахан, Г.И. Сальгарова, 

А.А. Сайнасинова, А.М. Әлиева, Ж.К. Құлмағанбетова, Н. Құрманбекқызы 

және А.К. Рысбаева, А.Р. Баймахан, Г.Д. Кабаева, К.Ч. Кожогулов, Ф.К. 

Яхияев, С. Авдсаролқызы, Н.К. Молдакунова, Н.В. Иваницкая, М.М. 

Муздакбаев, Ж.-Ж. Қожамқұлова және басқалар. 

Мәселенің тұжырымы 

Мақалада қойылған мақсатқа жету үшін, зерттеліп жатқан объектінің 

ғимараттан, іргетастан және көлбеу қабатталған анизотропты құрылымның 
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топырақ негізінен тұратын компьютерлік-математикалық моделін жасау 

қажет. 

Инженерлік құрылымдардың тұрақтылығын және әртүрлі 

инженерлік-геологиялық жағдайдағы топырақ массасының 

деформациялануын бағалаудың қолданыстағы әдістерін зерттеумен 

Қазақстанда және одан тыс жерлерде болған құлау мен қирауға шолу 

жасалды. 

Изотропты құрылым топырақтарының беріктігі өлшемдері және 

оларға әсер ететін барлық факторлар, сонымен қатар массивтердің 

қосымша құн салығын есептеу кезінде қолданылатын модельдер 

талданады. 

Талдау көрсеткендей, қосымша құн салық және табиғи 

антизотроптық құрылымы бар, табиғи құбылу бұрыштары әртүрлі 

ғимараттар мен құрылыстардың топырақ негізінің бүліну жағдайын 

анықтау бойынша шешілген міндеттер жоқ. 

Топырақ іргетастарының тұрақтылығын бағалаудың қолданыстағы 

тәсілдері сыни тұрғыдан бағаланады, алшақтықтар іргетас - құрылыс 

жүйесінің беріктігін зерттеу сұрақтарында көрсетілген. 

Мақаладағы зерттеудің проблемалық   тапсырмасы тұжырымдалған. 
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Аннотация. В работе представлены полученные результаты исследования 

манометрического режима газоходных сетей низкого давления как многосвязного объекта 

управления.  Для управления сложным многосвязным объектом разработана 

математическая модель и, учитывая технологические особенности объекта, определена 

структура многосвязной системы управления.  Для улучшения качества регулирования 

выделены автономные контуры регулирования, позволяющие исключить перекрестные связи 

между каналами регулирования. Выделение автономных контуров управления многосвязным 

объектом заключается в развязывании внутренних перекрестных каналов между выходными 

величинами и компенсации влияния возмущающих воздействий путем введения в контур 
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управления компенсирующего регулятора. Приведена постановка задачи управления отбором 

газов от газоходной сети, как многосвязного объекта управления. 

Ключевые слова: многосвязная система управления, многомерный объект, 

газоходная сеть, математическая модель, регулятор. 
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Annotation. The paper presents the results of the study of the manometric regime of low-

pressure gas duct networks as a multi-connected control object. To control a complex multi-

connected object, a mathematical model has been developed and, taking into account the 

technological features of the object, the structure of a multi-connected control system has been 

determined. To improve the quality of regulation, autonomous control loops have been identified, 

which make it possible to exclude cross-links between control channels. Allocation of autonomous 

control loops of a multiply connected object consists in decoupling internal cross channels between 

output values and compensating the influence of disturbing influences by introducing a 

compensating controller into the control loop. The statement of the problem of controlling the 

selection of gases from the gas duct network, as a multi-connected control object, is given. 

Keywords: multi-connected control system, multidimensional object, gas duct network, 

mathematical model, regulator. 

 

Введение  

Современные системы управления технологическими процессами как 

обычно представляют собой многосвязные системы с несколькими входными 

и выходными переменными. Многосвязные системы регулирования 

сложными технологическими процессами по характеру регулирования 

подразделяются на однотипные и смешанные классы [1,2]. Многосвязные 

системы регулирования называются однотипными, если система 

регулирования работает от общего источника сырья или от общей нагрузки, и 

имеется несколько идентичных каналов регулирования. Примерами 

однотипных объектов являются газоходные сети низкого давления, 
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энергетические комплексы, магистральные трубопроводы и так далее. В таких 

сложных технологических процессах для                    достижения желаемого 

качества функционирования необходимо одновременное регулирование 

несколькими переменными [3,4], влияющими на качество функционирования 

сложных технологических процессов. Соответственно, управление такими 

сложными многосвязными технологическими процессами требует новых 

методов создания систем управления.  

 Рассмотрим однотипный многосвязный технологический процесс на 

примере управления манометрическим режимом газоходной сети 

медеплавильного производства, который состоит из большого числа 

параллельно работающих однотипных агрегатов.  

 

 
Рис. 1. Технологическая схема отбора газов от агрегатов медеплавильного производства 

 

На рисунке 1 показана структурная схема отбора газов от параллельно 

работающих агрегатов медеплавильного производства, который обеспечивает 

очистку и снижение газообразных выбросов металлургических агрегатов. 

Такая структура является характерной для большинства предприятий 

металлургической промышленности [5-8]. 

Одной из главных задач управления для многосвязных, 

многомерных технологических процессов является определение 

управляющих переменных.  Выбор переменных управления для таких 

объектов определяется индивидуально, исходя из технологических 

особенностей объекта. Рассматриваемая газоходная сеть медеплавильного 

производства состоит из нескольких агрегатов для очистки и 

транспортировки газа: напыльника, пылевой камеры, циклонов, дымососов 

и газопровода, соединяющего эти агрегаты в единый газовый тракт. 

Напыльник, пылевая камера занимают в пространстве определенный 

объем, поэтому такие параметры как давление, температура в этих 

агрегатах зависит не только от времени, но и от текущих координат точек 

измерения. Как объект управления рассматриваемый объект представляет 

многосвязный, многомерный объект с распределенными параметрами.  В 

связи с этим, определение технологических переменных, 

318



характеризирующих состояние объекта, является сложной задачей и 

решается путем моделирования технологического процесса.   

Математическая модель. Математическая модель газоходной сети 

должна определять давление, расходы, скорости течения среды, потери 

напора, расход энергии на перемещение газовой среды в любой точке (или 

на участке) газоходной сети.  

В основе такой математической модели лежит первый закона 

Кирхгофа, применяемый при расчетах электрических сетей. 

Использование этого закона в газоходных сетях обосновывается полной 

аналогией процессов протекания тока в электропроводных средах и газа в 

газоходных сетях, т. е. эти два процесса описываются одинаковыми по 

форме системами уравнения [7, 9,10]. 

Первый закон Кирхгофа в применении к газоходным сетям 

устанавливает равенство притока и оттока среды в каждом узле, то есть 

требуется выполнение уравнения баланса расходов: 

 

∑ 𝑄𝑖 = 0.𝑛
𝑖=1                                             (1) 

 

На основе математической модели можно определить 

гидравлические характеристики газоходной сети. Например, потери 

напора в газоходной сети складываются из потерь на трение (линейные) и 

потерь на местные сопротивления: [13] 

 

∆𝑃 = 𝜆
𝑙

𝑑

𝜔2

2𝑔
+ ∑𝜁

𝜔2

2𝑔
 ,                                        (2) 

 

где ∆𝑃  − потери напора, м; 𝜆  − коэффициент трения; l − длина 

трубопровода, м; d − внутренний диаметр, м;  сумма коэффициентов 

местных сопротивлений на участке; 𝜔 − средняя скорость, м/с; ∑𝜍 - сумма 

коэффициентов местных сопротивлений на участке. 

Введя понятия об эквивалентной длине сети потери напора на 

местные сопротивления можно свести к линейным потерям и определить 

значение местных сопротивлений из следующего соотношения:  

 

𝑙э = 𝑑 ∑ 𝜍/𝜆.                                              (3) 

 

Тогда с учетом данного выражения (3) формулу (2) можно написать 

в следующем виде:   
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∆P =
𝜔2

2𝑔
 (𝜆

𝑙

𝑑
+ 𝜆

𝑙э

𝑑
) =

𝜆𝜔2

𝑑2𝑔
(𝑙 + 𝑙э).                               (4) 

 

Если расход газа через участок газоходной сети равен Q, м
3

с⁄ , то 

 

                                           𝜔 =
4𝑄

𝜋𝑑2
  .                                                    (5) 

 

Подставляя (5) в (4), получим гидравлическую характеристику 

участка газоходной сети, которую имеет следующий вид: 

 

∆𝑃 = 𝑠 ∙ 𝑄2,                                               (6) 

 

 где  𝑠 = 8𝜆(𝑙 + 𝑙э)/𝑔𝜋2𝑑5   − гидравлическое сопротивление участка 

газоходной сети, 𝑐2/м5. 

При управлении отбором газов от металлургических агрегатов 

количество образующихся и отбираемых газов с учетом первого закона 

Кирхгофа (1) должен удовлетворять равенству: 

 

𝑄об = 𝑄от .                                              (7) 

 

Из-за распределённой характеристики объекта управления 

(напыльника)  найти точку измерения разрежений в напыльнике, 

характеризирующую расход отбираемых газов, является сложной задачей. 

Поэтому экспериментально определена точка измерения давления 

(разрежения) в газоходной сети агрегатов медеплавильного производства. 

В качестве переменной управления принято разрежение в точке перед 

дымососами 𝑃д. Тогда уравнения (6) примет вид: 

 

∆𝑃 = 𝑃д − 𝑃нап = 𝑠 ∙ 𝑄2,                                     (8) 

 

для выполнения уравнения  (8) разрежение в напыльнике должно 

удовлетворять равенству 𝑃нап = 0.  Тогда уравнение (8) примет следующий 

вид: 

 

𝑃д = 𝑠 ∙ 𝑄2.                                                 (9) 

 

Таким образом, в процессе отбора газов от агрегатов 

медеплавильного производства необходимо поддерживать разрежение газа 
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газоходной сети в точке перед дымососами 𝑃д, чтобы не было выбивания 

или подсоса газов.  

Кроме того, газы из агрегатов медеплавильного производства 

объединяются в соединительном коллекторе и направляются для сухой и 

мокрой очистки. Тогда для обеспечения согласованного режима работы 

агрегатов медеплавильного производства и агрегатов для очистки газов с 

учетом уравнения (1) необходимо обеспечить  𝑃0 = 0 в соединительном 

коллекторе (рис.1).  

 Следовательно, в качестве регулируемых параметров 

технологического процесса отбора газов от параллельно работающих 

агрегатов медеплавильного производства принимаем два параметра- 

разрежение перед дымососами 𝑃д  отбора газов от каждого агрегата и в 

соединительном коллекторе 𝑃0. 

Постановка задачи. Задача управления отбора газов от агрегатов 

медеплавильного производства как многосвязного объекта заключается в 

поддержании выходных переменных 𝑃𝑖(𝑡)  на заданных значениях 𝑃𝑖з  в 

условиях неконтролируемых возмущающих воздействий. Будем также 

считать, что каждое управляющее воздействие формируется с учётом 

отклонений от заданного значения разрежения в соединительном 

коллекторе. Тогда математическая постановка задачи управления имеет 

вид: 

∆𝑃𝑖 = (𝑃𝑖(𝑡) − 𝑃𝑖з)
2 + (𝑃0(𝑡) − 𝑃0з)

2 → 𝑚𝑖𝑛.                        (10) 

 

Структурная схема технологического процесса как объект 

управления представлена на рисунке 2.  

 

 
Рис. 2. Схема газоходной сети как многосвязный объект управления 

 

Из данной схемы видно, что передаточные функции по 

перекрестным каналам  
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 𝑊12,𝑊13, 𝑊14,, 𝑊21, 𝑊23, 𝑊24, 𝑊31, 𝑊32, 𝑊34, 𝑊41,𝑊42, 𝑊43  являются 

возмущающими воздействиями. Известно, что [11-14] качество системы 

регулирования объектов с взаимосвязанными регулируемыми 

параметрами, обычно всегда хуже, чем в системах с независимыми 

регулируемыми параметрами. С целью улучшения качества регулирования 

необходимо уменьшить взаимовлияние перекрестных связей объекта с 

помощью создания компенсирующихся связей.  

Математическое описание объекта (рис.2) описывается уравнением 

[12-14]: 

 

𝑦𝑖 = 𝑊𝑖𝑗(𝑠) ∙ 𝑥𝑗 ⇒ 𝑌 = 𝑊 ∙ 𝑋.                                 (11) 

 

Передаточную функцию 𝑊𝑖𝑗(𝑠) газоходной сети (рис.2) как объект 

регулирования можно представить в следующем виде: 

 

𝑊(𝑠) = [

𝑊11(𝑠) 𝑊12(𝑠) 𝑊13(𝑠) 𝑊14(𝑠)
𝑊21(𝑠) 𝑊22(𝑠) 𝑊23(𝑠) 𝑊24(𝑠)

𝑊31(𝑠) 𝑊32(𝑠) 𝑊33(𝑠) 𝑊34(𝑠)
𝑊41(𝑠) 𝑊42(𝑠) 𝑊43(𝑠) 𝑊44(𝑠)

],                       (12) 

 

где 𝑊𝑖𝑖(𝑠), 𝑖 = 1,4  передаточные функций объекта по прямым 

каналам регулирования, 𝑊𝑖𝑗(𝑠), 𝑖, 𝑗 = 1,4, 𝑖 ≠ 𝑗 передаточные функций 

объекта по перекрестным каналам регулирования. 

Согласно первому закону Кирхгофа (1) значение переменной 

𝑌 определяется из следующего соотношения: 

 

∑ 𝑦𝑖 − 𝑌 = 0.4
𝑖=1                                            (13) 

 

Из уравнения (12) следует, что взаимовлияние переменных 𝑦𝑖 , (𝑖 =

1,4)  друг на друга, т.е. влияние перекрестных каналов регулирования 

объекта учитывает переменная  𝑃0  разрежения в соединительном 

коллекторе. Принимая во внимание данное допущение в передаточную 

функцию объекта регулирования (12), последовательно включаем 

передаточную функцию объекта по каналу 𝑃0 и, исключаем из данного 

выражения передаточные функции объекта по перекрестным каналам 

регулирования, т.е. 

 

𝑊𝑖𝑗 = 0, где 𝑖, 𝑗 = 1,4; 𝑖 ≠ 𝑗.                                 (14) 
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Тогда уравнения (12) примет вид: 

 

𝑊(𝑠) = [

𝑊11(𝑠) 0 0 0
0 𝑊22(𝑠) 0 0

0 0 𝑊33(𝑠) 0
0 0 0 𝑊44(𝑠)

] ∙ 𝑊𝑌(𝑠).          (15) 

 

С учетом уравнений (14,15) структурная схема многосвязной 

системы регулирования представлена на рисунке 3. 

Запишем передаточную функцию для многосвязной системы 

регулирования:  

 

𝑊(𝑠) =

[
 
 
 
 
𝑊11

𝑝 (𝑠) + 𝑊гл
𝑝(𝑠)

𝑊22
𝑝 (𝑠) + 𝑊гл

𝑝(𝑠)

𝑊33
𝑝 (𝑠) + 𝑊гл

𝑝(𝑠)

𝑊44
𝑝 (𝑠) + 𝑊гл

𝑝(𝑠)]
 
 
 
 

[
 
 
 
𝑊11(𝑠) 0 0 0

0 𝑊22(𝑠) 0 0

0 0 𝑊33(𝑠) 0

0 0 0 𝑊44(𝑠)]
 
 
 

∙ 𝑊𝑌(𝑠)   

(16) 

 

 
 

Рис. 3. Структурная схема многосвязной системы регулирования газоходной сетью 

 

Для многосвязных систем автоматического регулирования (16) (рис. 

3) наиболее простой и естественный способ их декомпозиции – придание 

автономности отдельным контурам регулирования.  

Подставляя уравнение (16) в уравнение (3) получим систему 

уравнений для отдельных контуров регулирования многосвязного объекта. 
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𝑦1 = [𝑊11
𝑝 (𝑠) + 𝑊гл

𝑝(𝑠)] ∙ [𝑊11(𝑠) ∙ 𝑊𝑌(𝑠)] ∙ 𝑥1; 

𝑦2 = [𝑊22
𝑝 (𝑠) + 𝑊гл

𝑝(𝑠)] ∙ [𝑊22(𝑠) ∙ 𝑊𝑌(𝑠)] ∙ 𝑥2;                     (17) 

𝑦3 = [𝑊33
𝑝 (𝑠) + 𝑊гл

𝑝(𝑠)] ∙ [𝑊33(𝑠) ∙ 𝑊𝑌(𝑠)] ∙ 𝑥3; 

𝑦4 = [𝑊44
𝑝 (𝑠) + 𝑊гл

𝑝(𝑠)] ∙ [𝑊44(𝑠) ∙ 𝑊𝑌(𝑠)] ∙ 𝑥4. 

 

Системы регулирования, удовлетворяющие данному условию (17), 

являются автономными системами [11-14]. 

Заключение. В работе разработана математическая модель 

многосвязного технологического объекта управления, позволяющая отразить 

основные принципы функционирования многосвязных систем управления. 

Сформулирована постановка задачи и выбран критерий управления. Учитывая 

технологические особенности газоходной сети, выделены автономные контуры 

регулирования, позволяющие исключить перекрестные связи  многосвязной 

системы управления. Выделение автономных контуров регулирования 

достигается введением в контур регулирования корректирующего звена и 

регулятора  в систему управления В результате, полученные автономные 

контуры регулирования обеспечивают более высокое качество регулирования.  
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СИНТЕЗ СТРУКТУРЫ СИСТЕМЫ УПРАВЛЕНИЯ 

ТЕХНОЛОГИЧЕСКИМ ПРОЦЕССОМ СЕПАРАЦИИ НЕФТИ 

 

Жусупбеков С.С. (s.zhussupbekov@aues.kz), Сабырова А. (a.sabyrova@aues.kz), Мухтарова 

А. (ar.mukhtarova@aues.kz), АУЭС им. Г.Даукеева 

 

Аннотация. В работе приведена математическая модель процесса трёхфазной 

сепарации нефти. Определена структурная схема системы автоматического 

управления на основании математической модели объекта управления. В качестве 

структуры системы управления принята каскадная структура системы управления, 

состоящая из 3-ех внутренних контуров и одного основного контура управления. 

Внутренние контуры управления применяется для стаблизации уровня нефти, воды и 

давлении газа в сепараторе. Применение каскадной схемы управления позволяет 

улучшить качество управления процессом сепарации нефти. 

Ключевые слова: сепарация, математическая модель, многомерный объект, 

каскадная структура управления, нефтеперерабатывающий завод. 
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SYNTHESIS OF THE STRUCTURE OF THE CONTROL SYSTEM 

FOR THE TECHNOLOGICAL PROCESS OF OIL SEPARATION 

 

Zhusupbekov S.S. (s.zhussupbekov@aues.kz), Sabyrova A (a.sabyrova@aues.kz), Mukhtarova A 

(ar.mukhtarova@aues.kz),  Almaty University of Power Engineering and Telecommunications 

named after Gumarbek Daukeyev 

 

Abstract. The paper presents a mathematical model of the process of three-phase oil 

separation. The structural diagram of the automatic control system based on the 

mathematical model of the control object is defined. The cascade structure of the control 

system consisting of three internal control loops and one main control loop is adopted as the 

structure of the control system. Internal control loops are used for stabilization of oil level, 

water level and gas pressure in the separator. Application of the cascade control scheme 

makes it possible to improve the quality of oil separation process control. 

Keywords: separation, mathematical model, multidimensional object, cascade control 

structure, oil refinery. 

 

Введение 

Промысловая подготовка нефти является одним из важных 

технологических процессов среди основных процессов, таких как добыча, 

сбор, подготовка и транспортировка нефти. Нефть, добываемая из 

месторождений, всегда содержит в себе попутный газ, пластовую воду. 

Высокое содержание воды в нефти приводит к увеличению коррозии 

промыслового оборудования и трубопроводов, снижению 

производительности установок подготовки нефти, и как следствие, 

снижает их эксплуатационную характеристику, что приодит к снижению 

надежности работы нефтепромысловых установок [1-3].  

Нефтепромысловые установки используются для разделения нефти, 

газа, воды и твердых примесей, т.е. ведется подготовка нефти для 

соответствия товарным спецификациям. Технологический процесс 

нефтепромысловой установки состоит из сепарации (разделения жидких и 

газообразных веществ), которое производится в нефтегазовом сепараторе 

(НГС). Загрязненную и обводненную нефть, содержащую в своем составе 

легколетучие органические (от метана до пропана) и неорганические (сера, 

СО2) газовые компоненты, запрещается транспортировать и 

перерабатывать на нефтеперерабатывающих заводах (НПЗ). Для 

транспортировки и переработки нефти необходимо провести тщательную 

первичную очистку на месте добычи [1].  

В данной статье рассматривается задача создания 

автоматизированных систем управления на основе математической модели 

процесса сепарации, который позволяет снизить нагрузку оборудования 
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первичной подготовки нефти и улучшить работу агрегатов магистральных 

нефтепроводов.   

Математическая модель процесса сепарации нефти 

Основной задачей системы управления процессом сепарации нефти 

является поддержание заданного значения уровня нефти, воды и давления 

газа в сепараторе в условиях изменения входных переменных и 

воздействий возмущающих факторов. Важную роль в процессе разработки 

систем управления занимает синтез структуры управления процессом 

сепарации нефти. 

Рассмотрим математическую модель установки сепарации нефти, 

осуществляющую разделение газа, нефти и воды [4-6]. Для устойчивой 

работы установки сепарации нефти необходимо обеспечивать: контроль 

расхода нефтяной эмульсии в сепаратор, уровень нефти, уровень воды и 

давления газа в сепараторе, регулирование уровня нефти и воды. 

Объектом регулирования является процесс сепарации нефти, а его 

выходные параметры – уровень нефти  ℎнефть,  и воды ℎвода  , который 

необходимо поддерживать постоянным путем изменения 

производительности   насосов 𝐺нефть и 𝐺вода. Возмущающее воздействие в 

этой системе притока нефти 𝑄нефть  и притока воды 𝑄вода . 

Дифференциальные уравнения объекта имеют вид:   

 
𝑑ℎнефть

𝑑𝑡
= 𝑘нефть

нас (𝑄нефть − 𝐺нефть);                                      (1) 

 
𝑑ℎвода

𝑑𝑡
= 𝑘вода

нас (𝑄вода − 𝐺вода)                                               (2) 

  

где  
𝑑ℎнефть

𝑑𝑡
, 
𝑑ℎвода

𝑑𝑡
– - соответственно скорость изменения уровня нефти 

и воды в НГС, м/с; 𝑄нефть, 𝑄вода- приток нефти и воды, м3/с; 𝑘нефть
нас =1

𝐹н
⁄  - 

передаточный коэффициент объекта (F – площадь НГС по нефти, м2 ; 

𝑘вода
нас = 1

𝐹в
⁄  передаточный коэффициент объекта (F – площадь НГС по 

воде, м2 ); 𝐺нефть , 𝐺вода -производительность насосов по нефти и воде 

соответственно, м3/с.  

Следовательно, передаточные функции объекта по каналам 

управления по уровню нефти и воды представляют собой астатическое 

звено первого порядка и имеет вид: 

 

𝑊нефть(𝑝) =
ℎнефть(𝑝)

(𝑄нефть−𝐺нефть)𝑝
=

𝑘нефть
нас

𝑝
;                                   (3) 
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𝑊вода(𝑝) =
ℎвода(𝑝)

(𝑄вода−𝐺вода)𝑝
=

𝑘вода
нас

𝑝
.                                          (4) 

 

Подставляя 𝑘нефть
нас =1

𝐹н
⁄  в уравнения (3) и 𝑘вода

нас = 1
𝐹в

⁄ в уравнения (4) 

получим передаточные функции 

 

𝑊нефть(𝑝) = 1/𝐹н𝑝;                                                            (5) 

𝑊вода(𝑝) = 1/𝐹в𝑝                                                               (6) 

 

По переходному процессу расхода нефти насосного агрегата 

приближенно определяют передаточную функцию, которая описывается 

апериодическим звеном первого порядка с чистым запаздыванием. 

 

𝑊н(𝑝) =
𝑘н𝑒

−𝑝𝜏

𝑇н𝑝+1
                                                                  (7) 

 

Аналогично определяется передаточная функция процесса расхода 

воды насосного агрегата, которая имеет следующий вид 

 

𝑊в(𝑝) =
𝑘в𝑒

−𝑝𝜏

𝑇в𝑝+1
                                                                  (8) 

В результате передаточная функция эквивалентного объекта имеет 

вид: 

- по нефти  

𝑊𝑂
𝐻(𝑝) = 𝑊нефть(𝑝) ∙ 𝑊н(𝑝) =

𝑘н𝑒−𝑝𝜏1

𝑇н𝑝+1
∙ (

1

𝐹н𝑝
)                (9) 

- по воде 

𝑊О
В(𝑝) = 𝑊вода(𝑝) ∙ 𝑊в(𝑝) =

𝑘в𝑒
−𝑝𝜏2

𝑇в𝑝+1
∙ (

1

𝐹в𝑝
)                  (10) 

где 𝑘н, 𝑘в −  коэффициенты пропорциональности; 𝜏1, 𝜏2 −

 запаздывания; 𝑇н,𝑇в- постоянные времени. 

Изменение объема среды в сепараторе равняется алгебраической 

сумме всех входящих и выходящих из него потоков. Для рассматриваемой 

системы этот процесс описывается уравнением: 
𝑑𝑉(𝑡)

𝑑𝑡
= 𝑄Т

эм(𝑡) − 𝑄вых
Н (𝑡) − 𝑄вых

𝐵 (𝑡) − 𝑄вых
Г (𝑡)              (11) 

где V(t) – объем среды в сепараторе, м3 ; 𝑄Т
эм(𝑡)  – приток среды 

(нефтяной эмульсии) в сепаратор, м3/ч ; 𝑄вых
Н (𝑡)  – отток нефти из 

сепаратора, м3/ч ;  𝑄вых
𝐵 (𝑡)  -отток воды из сепаратора, , м3/ч  ; 𝑄вых

Г (𝑡) – 

отток газа из сепаратора, м3/ч. 

Расход на выходе сепаратора можно рассчитать по следующей 

формуле: 

328



𝑄вых
𝑖 (𝑡) = 𝑆 ∙ √2 ∙ 𝑔 ∙ ℎ(𝑡),   𝑖 = н, в.                  (12) 

 

где g – ускорение свободного падения; h(t) – уровень жидкости в 

сепараторе; S = k∙a – площадь сечения оттока, а – коэффициент открытия 

клапана в долях, k – коэффициент пересчета доли открытия клапана в 

площадь сечения оттока. 

Для упрощения модели считается, что отвод газа – величина 

постоянная. 

На основе математической модели технологического процесса 

сепарации нефти определим структуру системы управления объектом. 

Структуру системы управления можно представить в виде отдельных 

контуров регулирования, которые состоят из 3-х автономных контуров 

регулирования: контур регулирования уровня нефти, контур 

регулирования уровня воды и контур регулирования давления газа в 

сепараторе.  При этом расход нефтяной эмульсии 𝑄Т
эм(𝑡) является внешним 

возмущающим воздействием, нарушающий связь между входным и 

выходными переменными объекта управления.   

Структурную схему системы регулирования уровня нефти, воды и 

давлении газа в сепараторе можно представить следующим образом 

(рисунок 1): 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 1. Структурная схема системы регулирования уровня нефти, воды и 

давлении газа в сепараторе. 
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Рассматриваемый объект нефтегазовой отрасли – сепаратор, который 

является наиболее распространенным агрегатом для процесса очистки 

нефти от газа, воды и твердых примесей. Сепаратор является сложным, 

многомерным, многосвязным объектом управления.   

В настоящее время разработаны различные методы управления 

многосвязными объектами. Развиты теория и методы оптимального 

управления, методы модального управления [7-11], а также прикладные 

методы проектирования (способы структурного построения многомерных 

регуляторов) и методы расчета параметров связей в их составе, главным 

образом на основе принципа автономности [12,13]. 

В то же время анализ условий работы и эксплуатаций многосвязных 

систем в разных областях [7-13] показывает, что проблемы их успешного 

применения не обеспечиваются только решением задач разработки 

структуры регулятора и определения его параметров. Задача разработки 

конкретной системы управления следует из постановки задачи 

управления, динамического поведения системы, структурного нарушения   

объекта и других факторов.  

Постановка задачи. Для многомерного многосвязного процесса 

сепарации нефти необходимо синтезировать структуру системы 

управления с целью наискорейшего достижения желаемых режимов. 

Для решения поставленной задачи, с учетом взаимосвязей в системе, 

необходимо реализовать следующие шаги: 

1) выбрать критерии качества для выходных сигналов, подсистем с 

целью решения задачи стабилизации отдельных параметров объекта 

управления;  

2) для сложной системы с взаимосвязями определить структуру 

системы управления процессом сепарации нефти. 

В качестве критериев качества – интегральные квадратичные 

критерии, обеспечивающие решение задачи стабилизации: 

 

∆𝐿𝑇
𝑖 = ∫ 𝑒𝑖

2(𝑡)𝑑𝑡, 𝑖 = 1,3⃐⃗ ⃗⃗ ⃗⃗∞

𝑡=0
,                                      (13) 

 

где )(tei  – ошибки рассогласования между желаемыми и выходными 

сигналами. 

Анализ технологического процесса сепарации нефти показал, что при 

возмущающих воздействиях изменение расхода нефтяной эмульсии 𝑄Т
эм(𝑡) 

обладает большим запаздыванием, чем изменение уровней нефти, воды и 

давления газа в сепараторе. В таких случаях стабилизация уровней 

способствует более качественному регулированию основной величины 
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𝑄Т
эм(𝑡). Для управления данной системой применяем каскадную систему 

управления. Каскадная система управления состоит из нескольких 

контуров регулирования, каждый из которых регулирует свою 

технологическую (основную или вспомогательную) величину. При 

автоматизации сепарации нефти используем двухконтурную каскадную   

структуру системы управления. 

Структурная схема системы управления сепаратора нефти 

представлена на рисунке 2.  

Заключение. В результате моделирования и анализа 

технологического процесса сепарации нефти определена каскадная 

структура системы управления, состоящая из 3-ех внутренних контуров 

регулирования: контуров регулирования уровня нефти и воды и контура 

регулирования давлении газа в сепараторе, и основного контура 

регулирования нефтяной эмульсии. В работе приведена математическая 

модель процесса сепарации нефти, постановка задачи управления. 

Результаты исследования, приведенные в работе, позволяют сделать вывод 

об эффективности использования каскадной структуры управления для 

сложного, многосвязного, многомерного объекта управления. В 

перспективе планируется получить результаты применения данного 

подхода для управления сложными объектами управления. 

 
 

 

 

 
 

 

 
 

 

 
 

 

 

 
 

 

 

 

 

Рисунок 2. Каскадная структура системы управления технологического процесса 

сепарации нефти. 
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Аннотация. В статье представлена модель процесса добычи урана. Обобщенная 

математическая модель процесса добычи урана построена в виде балансовых 

уравнений, основанных на кинетике физических и химических явлений. 

Проанализированы результаты моделирования дифференциальных уравнений. 

Ключевые слова: концентрация урана, решение, модель, функция Дирака, 
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A SIMPLE MODEL FOR THE PROCESS OF URANIUM 

EXTRACTION 
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Annotation. The article presents a model of the uranium mining process. A 

generalized mathematical model of the uranium mining process is built in the form of balance 

equations based on the kinetics of physical and chemical phenomena. The results of modeling 

differential equations are analyzed. 

Key words: uranium concentration, solution, model, Dirac function, differential 

equation, diffusion, geotechnology. 

 

Description. The main idea of the article is the development of a 

mathematical model of the geotechnological field, which regulates the 

development of the uranium concentration during mining by the method of 

underground leaching. 

A brief analysis of the mathematical model of the process, which is two-

dimensional and the species concentrations are divided into planes (x,y), is 

carried out. The simulation results are obtained for different periods of solid 

uranium concentration development based on a set of differential equations in 

partial derivatives. 
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We here briefly discuss a simple model that applies to the procedure of 

uranium extraction. We shall list the various assumptions put forward as well as 

the possible directions of investigation that are to be explored, aiming at 

eventually improving the current formulation. The model is two dimensional 

and the concentrations of the species involved are defined over the plane (x, y). 

Time is labelled with t. We shall deal with three species, respectively: 1. U the 

solid uranium 2. S the solution injected into the soil through the pipelines. 3. R 

the product of the reaction among uranium U and solution S. Let us imagine that 

the following reaction occurs: 

 

where U, S and R are individual representatives of the three families 

introduced above. α is a reaction constant: it quantifies the probability that the 

reaction product R is obtained as follows a successfull encounter between U and 

S. 

Remark: equation (1) constitutes a simplified idealization, and it is here 

assumed just to grasp the essence of the process. The model could be readily 

generalized to more realistic settings, provided one can access direct 

information on the chemistry of the involved reaction and its associated 

stochiometry. It is important to look around in the literature and find a proper 

description of the chemical reactions that rule the transformation of solid 

uranium into the obtained enriched solution. Another important point is to 

access and experimental characterization of the parameters involved. Can one 

assign a reasonable value to the reaction constant α? 

 The idea is here to develop a mean-field like model that governs the 

evolution of the concentration of the three species involved. These are function 

of the position (x, y) and time t. Let us set introduce:  

1. u (x, y, t) the concentration of uranium contained in the soil.  

2. s (x, y, t) the solution injected into the soil.  

3. r (x, y, t) the product of the reaction among uranium U and solution S. 

The model that we are going to introduce for the evolution of the 

concentration is based on a set of partial differential equations (PDE). The 

concentrations of the species change in fact both in time and space. We shall 

imagine that s and r can diffuse, an effect that we imagine to be modeled by 

conventional Laplacian operators in two dimensions. The uranium instead 

cannot move around, as it is present in its solid state. 

In setting up the model we introduce one additional effect, namely the 

mechanism of injection of the solution S. We shall imagine that the solution is 

introduced at a constant rate in M specific locations (positions of the injectors) 
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that we identify with the discrete set of coordinates (xi , yi) i = 1, ...M. In the 

numerical experiments performed below, we will assume M = 6 and impose an 

hexagonal spatial arrangement of the injectors, as seen in real experiments. 

The interaction among U and S is dictated by chemical eq. (1) which 

traslates in specific non linear terms in the PDE for the concetrations amount, as 

follows the law of mass action. Combining all the above, we end up with the 

following system of partial differential equations: 

 

where ∇2 stands for the Laplacian operator, ∇2 = ∂2
x
 + ∂2

y . DS and DR are 

the diffusion coefficients of species S and R, respectively. The symbol δ(·) 

denotes the Dirac delta function. The coefficients ci are assumed to be constant 

and quantify the injected concentration of S per unit of time. 

Remark: In the above equations we have introduced several parameters, 

namely the diffusivity DS, DR and the constants ci which need to be quantified via 

dedicated experimental analysis. This is an important step to make the model 

realistic. In the following analysis we will set the aforementioned parameters to 

reference values, which have no specific relevance and are just assumed for 

demonstrative purposes. 

Indeed in real experiments one is interested in the amount of r which is 

pumped out. To account for this effect we have modified the above equations by 

introducing a sink (an absorbing domain) in the equation for r. This latter 

domain, termed Da, is assumed to be a square, of linear size L, centered in the 

middle of the (approximately) hexagonal collection of injectors. In pratice, each 

time a particle of type R reaches the asborbing region (the 2D shadow of the 

pump that is deputed to extracting the enriched solution r) it is ejected by the 

system. Mathematically, this implies requiring that the third equation of system 

(4) holds formally just outside the absorbing patch Da which extends L×L. 

Instead, inside such a domain we impose r(x, y) to be exactly zero. In formulae, 

r(x, y, t) = 0 ∀(x, y) belonging to Da. The system of equation (4), with the 

inclusion of the absorbing mechanism as outlined above, can be 

straightforwardly simulated. To this end: 
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1. we impose periodic boundary conditions. This implies dealing with 

infinite replica of the hexagonal constellation of injectors, which hence extend 

over space repeatidly;  

2. we assign the initial function u(x, y, t = 0). As shown later we assume 

to deal with localized patches of solid uranium. This condition can be changed at 

will and the analysis would benefit from experimental input on the localization 

of underground uranium; 

3. the concentration of both s and r are set to zero ∀(x, y) at time equal 

zero, t = 0. 

In figure 1 the initial condition is displayed. The upper figure refers to the 

concentration of s and the middle one to the concentration of r. The lower panel 

reports on the initial concentration of uranium as specified by the function u(x, 

y, t = 0). In figures 2, 3 and 4 later snaptshots of the dynamics are plotted. The 

solution s is progressively injected (see upper panel where the exhagon appears) 

and the concentration r increases at the detriment of the uranium concentration 

u. 

In figure 5 we plot the time evolution of the average concentration r still 

trapped in the soil, rin, as well as the average concentration r which gets 

progressively extracted, rout. The fucntional behavior appears resonable: both rin 

and rout tend to increase initially, and later on decay after having reached a peak 

which is clearly sensitive to the parameters employed. 

 

FIG. 1: The initial condition. Top panel: s(x, y, t = 0). Middle panel: r(x, y, t = 0). 

Lower panel: u(x, y, t = 0). 
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FIG. 2: One snapshot of the evolution. 

 

 

FIG. 3: A later snapshot of the evolution 
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FIG. 4: A later snapshot of the evolution 

 

FIG. 5: The evolution of rout (the average concentration of r into the soil) and rin (the 

average concentration of r being pumped out). 
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Comments and possible extension:  

1. It is crucial to get experimental estimates of all parameters involved. 

2. The model could be modified so to account for a more realistic 

implementation of the pump that extracts r, here solely mimicked by one isolated 

absorbing domain. 

3. The geometry of the injectors as well as the strategy of injections can 

be changed at will so to test the impact of different solution on the ability of the 

system to extract r. This naturally yields to an optimization problem. 
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МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ ТЕЧЕНИЙ 

ДВУХФАЗНОЙ ПАРОКАПЕЛЬНОЙ СМЕСИ В КАНАЛЕ 
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Аннотация. Исследованы течения двухфазной парокапельной среды в канале 

переменного сечения (типа сопла Лаваля) с учетом фазовых превращений. Задача 

рассмотрена в квазиодномерной постановке. Изучено влияние определяющих 

параметров (концентрации и диаметра дисперсных капель и т.п.) на движение смеси в 

широком диапазоне их изменения. Расчеты проведены как в докритическом, так и в 

критическом режимах истечения смеси. Обсужден характер поведения двухфазной 

смеси при различных типах критического режима течения. Проанализировано влияние 

определяющих параметров на критический (максимальный) расход смеси. 
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Annotation. The flows of a two-phase vapor-droplet medium in a channel of variable 

cross section (of the Laval nozzle type) are studied taking into account phase transformations. 

The problem is considered in a quasi-one-dimensional formulation. The influence of the 

determining parameters (concentration and diameter of dispersed droplets, etc.) on the 

motion of the mixture in a wide range of their variation has been studied. The calculations 

were carried out both in subcritical and critical regimes of mixture flow. The character of the 

behavior of a two-phase mixture is discussed for various types of the critical flow regime. The 

influence of the determining parameters on the critical (maximum) flow rate of the mixture is 

analyzed. 

 Keywords: two-phase medium, phase transformations, Laval nozzle, Mach number, 

critical flow.  

 

Введение 

Многофазные (или гетерогенные), в частности, двухфазные системы 

встречаются в различных областях современной техники. При этом 

течение таких сред в большинстве случаев сопровождается тепло- и 

массообменными процессами. Исследование течений в подобных случаях 

является одной из актуальных проблем динамики и теплофизики 

многофазных систем [1–5]. Большое значение имеет изучение движений в 

различных каналах, в частности, переменного сечения (например, типа 

сопла Лаваля) [6, 7]. Такие течения часто встречаются в различных 

теплоэнергетических и теплообменных, а также других установках. В 

частности, к настоящему времени недостаточно исследовано влияние 

различных определяющих параметров (размеров дисперсных капель, их 

концентрации и т.п.) на течение двухфазной парокапельной среды в 

соплах, в том числе при наличии межфазных превращений (испарения, 

конденсации). 

Уравнения движения и постановка задачи  
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Наряду с главными допущениями, обычно принимаемыми для 

описания движения гетерогенных сред, примем дополнительно следующие 

(характерные для газовзвесей) допущения [1]: вязкость и 

теплопроводность фаз проявляются лишь в процессах межфазного 

взаимодействия и не проявляются в макроскопическом переносе импульса 

и энергии; плотность газовой (несущей) фазы много меньше плотности 

вещества конденсированной (дисперсной) фазы; дисперсные капли не 

деформируются, не дробятся и не коагулируют; межфазные превращения 

происходят на линии насыщения; внешние массовые силы, трение со 

стенкой канала и поток тепла извне отсутствуют; давление на выходном 

срезе канала совпадает с противодавлением во внешней среде (расчетный 

режим); задача рассматривается в квазиодномерном приближении, когда 

поперечными градиентами параметров среды можно пренебречь.  

Далее нижние индексы 1, 2 отвечают параметрам несущей и 

дисперсной фаз, а индекс s – параметрам среды в состоянии насыщения. 

В рамках механики многофазных сред с учетом принятых 

допущений стационарное движение двухфазной парокапельной среды в 

канале переменного сечения в квазиодномерном приближении 

описывается следующей системой уравнений [2]: 
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Для замыкания системы (1)–(5) необходимо привлечь 

термодинамические уравнения состояния фаз. При этом газ будем считать 

калорически совершенным с постоянной теплоемкостью, а капли – 

несжимаемыми. Тогда имеем [1]: 
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где 10i , , ,  – параметры среды в некотором фиксированном 

(начальном) состоянии, относительно которого отсчитываются все 

изменения. Следует иметь в виду, что энтальпия пара в общем случае 

зависит от давления и связана с энтальпией жидкой фазы. В случаях, когда 

давление и температура меняются не в очень широких диапазонах, а сами 

давления не очень высоки, можно обойтись моделью калорически 

совершенного газа (6). При этом необходимое условие пригодности (6) 

обеспечивается, если зависимость для теплоты парообразования 

подчиняется следующей формуле [1]: 

 

200120 /)())()()(()()(  pppTpTccplpl ss
. 

 

Зависимость  удовлетворяет уравнению Клапейрона-Клаузиуса [1].  

Для интенсивностей межфазного взаимодействия , 21F , , , 

коэффициента сопротивления капли и чисел Нуссельта можно 

использовать известные выражения [1–3].  

Будем считать, что на межфазной границе выполняются условия 

фазового равновесия. Эти условия позволяют определять интенсивность 

фазовых переходов при заданных интенсивностях теплообмена.  

Рассмотрим течение газокапельной смеси в сопле Лаваля. На входе в 

сопло задаются начальные значения всех параметров. Таким образом, 

имеем задачу Коши для системы уравнений (1)-(5), которую можно решить 

численными методами. 

Критический режим истечения  

Комбинируя уравнения системы (1)–(5) с учетом уравнений 

состояния (6) можно получить, аналогично [2, 7], уравнение отдельно для 

давления, которое имеет вид 

 

2

2

1

1

M1
M










p

dx

dp
.                                                         (7) 

 

Здесь M – число Маха, определенное по скорости газа и 

«замороженной» или характеристической скорости звука в смеси [2, 7]; 1  

– показатель адиабаты газа, ζ – функция, которая определяется 

интенсивностями межфазного взаимодействия в потоке. Видно, что при 

M=1 знаменатель выражения в правой части уравнения обращается в 0, так 

что непрерывный переход через характеристическую скорость звука, когда 

M=1, может быть только в сечении (называемом критическим), где 

числитель в правой части также обращается в 0 (такое течение принято 

20i 0T 0p

)( pTs
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называть критическим). Как известно, в случае критического режима 

истечения расход смеси будет максимальным. Для ускоряющегося течения 

идеального газа (без дисперсной фазы и в отсутствие теплообмена и 

трения со стенкой канала) переход через скорость звука происходит, 

очевидно, в горле сопла ( min ,0 SSS  ). 

В общем случае вследствие большого количества возможных 

значений параметров, входящих в уравнения, выяснить заранее 

расположение критического сечения затруднительно (оно определяется в 

ходе численного решения задачи). Анализ практически важных случаев 

критических течений двухфазных сред проведен в [2, 6, 7]. В частности, 

отмечено, что при выполнении определенных условий непрерывный 

переход через характеристическую скорость звука fa  происходит в 

расширяющейся части канала. Соответствующая точка с продольной 

координатой x  является в плоскости xp особой точкой типа седло, а 

решение дифференциального уравнения в случае критического режима – 

сепаратрисой семейства интегральных кривых этого уравнения.  

Для заданных параметров торможения и заданного канала в [2, 7] 

установлены два возможных случая критического режима истечения. 

Первый – если в процессе интегрирования системы дифференциальных 

уравнений особая точка находится в пределах рассматриваемого канала 

длиной L  

 xx  ( Lx  0 ):  η+ζ=0,  1v = fa ,  
0

0


dx

dp
. 

 

Данный случай относится к описанному выше типу критического 

течения. Второй случай – когда в пределах сопла особая точка не 

реализуется (или особая точка формально находится вне канала) и 

характеристическая скорость достигается несущей фазой на выходе из 

канала. При этом на выходе градиент давления, согласно (7), стремится к 

бесконечности 

x=L:  η+ζ <0,  1v = fa ,  
dx

dp
. 

 

Реализация того или иного типа критического режима зависит от 

значений определяющих параметров на входе в сопло (см. ниже).  

При проведении расчетов выражение для градиента давления удобно 

подставить в уравнения движения (1)–(5). 

Некоторые результаты расчетов 
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В качестве примера рассмотрим течение двухфазной парокапельной 

смеси в сопле Лаваля, безразмерная площадь поперечного сечения 

которого задается соотношением [3]. На входе в сопло (при x =0) 

задавались начальные значения всех параметров, определяющих течение 

смеси, так что распределение параметров среды вдоль канала (0< x ≤1) 

устанавливается путем решения задачи Коши [2]. Расчеты проводились 

для двухфазной смеси пара воды с водяными каплями. Считалось, что на 

входе в сопло смесь находится в термодинамическом равновесии в 

состоянии насыщения ( 10v = 20v = 0v , 10T = 20T = 0sT ) при давлении 0p =0.1 МПа (в 

этом случае 0sT =373 К). Значения теплофизических параметров, 

соответствующие данному состоянию взяты из [5]. Относительное 

массовое содержание дисперсной фазы 20  и начальный диаметр капель  

варьировались соответственно в диапазонах от 0 до 20 и от 10 до 50 мкм. 

При этом числа Фурье и Био, рассчитанные по характерному времени 

выравнивания температур фаз и числу Нуссельта в ньютоновом режиме 

обтекания капли (когда относительные числа Рейнольдса 12Re  достаточно 

велики, что отвечает условиям рассматриваемой задачи), и 

характеризующие интенсивность межфазного теплообмена, изменялись в 

диапазонах от 1 до 5 и от 0.2 до 0.5 соответственно. 

Результаты расчетов контролировались по выполнению первых 

интегралов уравнений движения двухфазной смеси. Расчеты по 

построенной модели при отсутствии дисперсной фазы ( 020  ) практически 

полностью совпали с результатами, следующими из известных 

изэнтропических формул для одномерного стационарного течения 

идеального газа [7]. Адекватность математической модели проверялась на 

сравнении результатов расчета с известными экспериментальными 

данными [8], которое показало хорошее их согласие. В процессе 

численного решения задачи в случае критического течения для заданных 

массового содержания и размера капель путем подбора отыскивалось 

значение скорости на входе, при котором выполнялось одно из 

критических условий (см. выше). При этом в окрестности критического 

сечения (особой точки) значения давления и других параметров, градиенты 

которых вдоль оси x терпят разрыв, определялись экстраполяцией в 

критическое сечение. 

На рис. 1 представлены некоторые результаты расчетов 

докритического (всюду M<1) течения двухфазной парокапельной среды в 

сопле Лаваля. Видно, что давление и плотность газа в суживающейся части 

сопла уменьшаются, а в расширяющейся части, наоборот, увеличиваются 

(рис. 1а). Такое поведение 1  и p  объясняется тем, что, как показал анализ 
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уравнения для давления, наличие дисперсной фазы приводит к 

уменьшению отрицательного градиента давления в начальной части канала 

(до минимального сечения) из-за интенсивного межфазного 

взаимодействия. Это обстоятельство, в свою очередь, приводит к 

дополнительному ускорению газовой фазы (несмотря на тормозящий 

эффект дисперсных капель). В результате при наличии капель плотность 

пара падает быстрее, чем при их отсутствии.  

Плотность дисперсной фазы 2  сначала растет, затем уменьшается, а 

при x ≳0.7 снова увеличивается. Объясняется такое поведение 2  тем, что 

на плотность конденсированной фазы влияют два основных фактора: 

сужение (или расширение) трубки тока дисперсной фазы, приводящее 

соответственно к росту (или падению) концентрации капель, а также 

ускорение (или торможение) капель в канале из-за силового 

взаимодействия с несущим газом, которое способствует уменьшению (или 

увеличению) плотности дисперсной фазы. В зависимости от того, какой из 

этих факторов преобладает, величина 2  может увеличиваться или 

уменьшаться вдоль канала. Например, как видно на рис. 1а, до точки 

3.0x  преобладает фактор сужения канала, и поэтому, несмотря на 

ускорение капель (вследствие взаимодействия с ускоряющимся газом) 

плотность дисперсной фазы растет. В средней зоне сопла 0.3≲ �̅� ≲0.65 

плотность 2  уменьшается, так как здесь преобладает фактор ускорения 

капель. Ближе к выходу из сопла 0.65 ≲ �̅� ≲ 1 плотность капель 

увеличивается из-за торможения (несмотря на расширение канала, 

способствующее падению концентрации капель). Необходимо заметить, 

что на плотности газа и капель могут влиять также межфазные 

превращения, однако как показали расчеты, в рассматриваемом диапазоне 

варьирования определяющих параметров они не вносят сколь-нибудь 

существенных вкладов в процесс изменения плотностей фаз.  

Скорость пара 1v  в сужающейся части канала увеличивается более 

чем в два раза, и существенно уменьшается в расширяющейся части сопла. 

Причем наличие дисперсной фазы в смеси приводит к увеличению 

скорости газа. Скорость дисперсной фазы 2v  ведет себя, подобно скорости 

несущей фазы, немонотонно.  

На рис. 1б показаны распределения температур несущей и 

дисперсной фаз, а также характер изменения диаметра капель из-за 

фазовых превращений. Заметно, что по мере движения смеси процесс 

межфазного массообмена меняет свое направление: сначала идет 

испарение капель, затем за минимальным сечением – конденсация пара. 

Отметим, что при диаметре капель =20 мкм распределение температур 0d
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дисперсной фазы 2T  достаточно слабо отличается от температуры 

насыщения sT , так что в рассматриваемом случае фазовые переходы 

происходят практически в режиме насыщения жидкой фазы sTT 2  (в связи 

с этим, чтобы не загромождать рисунок, распределение температуры 

насыщения опущено). Температура пара несколько меньше, чем при 

отсутствии капель (за исключением зоны ближе к концу сопла �̅� ≳0.6), что 

связано с дополнительным ускорением газа при наличии дисперсных 

капель (см. рис. 1б). Отметим, что до точки �̅� ≲0.58 температура капель 

выше, чем температура пара 21 TT  , а далее имеет место обратное 

соотношение 21 TT  . 

Как видно на представленных выше рисунках при заданных 

значениях 0v , 20 ,  максимумы и минимумы изучаемых параметров 

достигаются чуть далее минимального сечения 4.0)min( Sx  

рассматриваемого канала. Расчеты показали, что увеличение массовой 

концентрации капель (в диапазоне, отвечающем докритическому течению) 

в смеси приводит к увеличению скорости, уменьшению давления, 

плотности и температуры газа. При этом фазовые превращения не сильно 

влияют на характер течения двухфазной смеси в канале. 

Особый интерес представляет изучение течения двухфазной среды в 

критическом режиме, когда массовый расход смеси достигает 

максимального значения. Расчеты показали, что при наличии дисперсной 

фазы критическое сечение смещается в сторону расширяющейся части 

сопла. В случае критического сверхзвукового течения наличие капель 

приводит к уменьшению числа Маха и увеличению давления, а в случае 

критического дозвукового течения – наоборот, к увеличению числа Маха и 

уменьшению давления по всей длине канала. Показано, что критический 

расход смеси увеличивается с ростом массовой концентрации дисперсной 

фазы и диаметра капель на входе в сопло. В случае критического потока 

первого типа (когда критическое сечение, где число Маха равно 1, 

возникает в пределах сопла) получены зависимости положения 

критического сечения от определяющих параметров смеси. 

При увеличении массового содержания дисперсной фазы в смеси 20  

критическое сечение перемещается в сторону выхода из канала, и при 

некотором значении *

2020   оно окажется на срезе сопла 1x . Очевидно, 

в этом случае течение становится дозвуковым (за исключением конца 

канала x =1 где M=1). Данную ситуацию можно рассматривать как крайнее 

состояние, при котором еще имеет место критический режим первого типа. 

Дальнейший рост величины 20  приводит к переходу течения в 
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критический режим второго типа. Как показали расчеты, с ростом 

начального размера капель характерное значение *

20 , приводящее к 

предельному критическому течению первого типа, описанному выше, 

также увеличивается. В частности, для двухфазной смеси с каплями 

диаметром =20 мкм ситуация 1x  наступает при *

20  =3, а с каплями 

диаметром =50 мкм – при *

20  =3.5. 

 

Выводы 

Таким образом, на основе квазиодномерной модели установлены 

некоторые важные особенности течения двухфазной парокапельной среды 

в канале переменного сечения типа сопла Лаваля при наличии межфазных 

превращений. Проведены расчеты в докритическом и критическом 

режимах течения смеси. Обнаружено, что в докритическом режиме при 

наличии дисперсных капель, несмотря на их тормозящий эффект, поток 

газа в канале ускоряется. Установлено, что в докритическом режиме 

течения в пределах сопла имеет место смена направления фазовых 

переходов: вначале происходит испарение капель, а затем, в 

расширяющейся части канала – конденсация пара. 

В случае критического потока первого типа (когда критическое 

сечение, где число Маха равно 1, а градиент давления дает 

неопределенность вида 0/0, возникает в пределах сопла) получены 

зависимости положения критического сечения от определяющих 

параметров смеси. Обнаружено, что при увеличении массовой 

концентрации капель или уменьшении их размера критическое сечение 

смещается в расширяющуюся часть канала. При этом возникает 

характерная ситуация (в рамках критического режима первого типа), когда 

критическое сечение достигает выходного сечения канала. Данная 

ситуация рассматривается как условная граница перехода между 

критическими режимами первого и второго (когда число Маха достигает 

значения 1 на выходе из сопла, а градиент давления при этом стремится к 

бесконечности) типов. Установлено, что в случаях критического 

сверхзвукового течения и критического течения второго типа происходит 

испарение капель по всей длине канала. Показано, что критический расход 

смеси увеличивается с ростом массовой концентрации дисперсной фазы и 

диаметра капель на входе в сопло.  
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 Рисунок 1 - Распределения давления газа и плотностей (а) и температур (б) фаз вдоль 

канала в докритическом режиме при 0v =0.2, 120  , =20 мкм. Сплошные линии – 

параметры несущей фазы, пунктирные линии – параметры дисперсной фазы, 

штриховые линии – расчеты при отсутствии дисперсной фазы ( 20 =0), 

штрихпунктирные кривые – расчеты по равновесной схеме 
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Abstract: In this paper recent advances in application of power flow equation to W-

type photonic crystal fibers (PCF) is presented. As known for many years power flow 

equation has been proven to be best solution when transmission characteristics of multimode 

optical fibers are to be modeled. Transmission properties of multimode optical fibers depend 

strongly upon modal dispersion, mode-dependent attenuation and the rate of mode coupling. 

Throughout years different simulation models have been developed to model light 

transmission in optical fibers. Electromagnetic wave model is usually used in modeling of 

single mode and few mode fibers and it is not applicable to multimode fibers. The ray tracing 

model, which calculates the trajectory for each ray through the fiber, enables the calculation 

of the impulse response (and therefore frequency response and bandwidth) including the 

process of mode-dependent attenuation and modal dispersion. Beside this model is 

computationally intensive since it requires a large number of ray trajectories it can’t account 

for mode coupling. In contrast, using the time-independent power flow equation, mode-

dependent attenuation and mode coupling can be modeled effectively in order to calculate 

their influence on transmission characteristics of an optical fiber. Furthermore, using the 

time-dependent power flow equation, all three major fiber effects can be modeled. In this 

work we describe application of time-independent power flow equation (TI PFE) on different 

types of multimode optical fibers.  

349



Introduction: 

Gloge suggested that instead of determining distribution of individual 

modes in an multimode optical fiber continuum of modes should be introduced 

[1]. This can be done if two conditions are satisfied: 1) number of modes is large 

enough and 2) mode coupling occurs only between adjacent modes. Introducing 

these assumptions, Gloge proposed a partial differential equation which 

describes the power distribution as a function of fiber length and continuous 

modal parameter θ, which represents the mode`s propagation angle along fibers 

measured relative to the fiber axis [1]: 

( , ) 1 ( , )
( ) ( , ) ( )

P z P z
P z D

z

    
    

   

 
    

 
                            

 (1) 

where P(,z) is the angular power distribution, z is distance from the input 

end of the fiber and D(θ) is the mode-dependent coupling coefficient. Modal 

attenuation α(θ) can be written in the form α(θ)= α0 + αd(θ). The term α0 

represents conventional losses by absorption and scattering. It can be neglected 

in the solution because it would feature as just a fixed multiplier exp(-α0z). The 

term αd(θ) in the expansion of α(θ) becomes dominant for higher order modes. 

Boundary conditions for eq. 1 are: 

0

( , ) 0;  0,c

P
P z D






 

                                                          (2) 

where 
c  is critical angle of the fiber.  

 
Fig. 1. The cross section and the refractive-index profile of the multimode doubly clad 

W-type MOF. is the pitch, dq and dp are the diameters of inner outer cladding air-holes, 

respectively. 
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Considering that in real applications more diverse initial conditions of 

light injection are required numerical solution is usually often employed in order 

to model different input conditions that correspond to real application. In recent 

years explicit finite difference method has been used more often due to its 

simplicity and ease of use [3,6]. The central difference scheme is used to 

represent the ( ( , )) /P z    and 2 2( ( , )) /P z    terms, and the forward difference 

scheme for the term ( ( , )) / .P z z    We present application of TI PFE for W-type 

PCF.  

W-type PCF   

Figure 1 represents the index profile of a W-type PCF with n0, np and nq 

(n0>np>nq) being indices of refraction of the core, cladding, and intermediate 

layer, respectively. Modes propagating at angles that are between  1 2(2 )p p    

and 1 2(2 )q q    are called the leaky modes [7]; here, 0 0( ) /p pn n n     or  

0 0( ) /q qn n n    is the relative difference of the refraction index of the cladding, or 

intermediate layer (respectively). 

Using the free-space wave number 
0 2 /k    and expressing the thickness 

of the intermediate layer as  a   where a is the core-radius, constants of 

attenuation of leaky modes are given as [7]: 
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All guided-modes in singly clad (SC) fibers regardless of their 

propagation angle θ are attenuated equally; the attenuation rises steeply for 

radiated-modes. For W-type fibers, this can be generalized in terms of αd(θ) in 

the previously introduced expansion for attenuation α(θ)= α0 + αd(θ), where: 

                               p

0

( ) ( )

p

d L q

q

 

      

 

 


  

 

                                              

(4) 

Equation (4) can also be explained if one would think of a W-fiber as 

having a vanishing, and then infinite, thickness of its intermediate layer a    (a 

is the core radius). With 0, and then , two distinct SC (SCp and SCq) 

fibers result with respective critical angles of θp and then θq, respectively. This 

results in three region for the propagation angle evident in (4): less than a critical 

angle, between the two of them and greater than the other. Modes propagating at 

angles between the two critical angles θp and θq are termed leaky modes. For 
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that range, strong influence of the intermediate layers’ thickness  a   on ( )L    

in (4) has been noted [7].  

Fig 1 also represents cross section and refractive-index profile of named 

multimode W-type PCF with a solid-core and rings of air holes in the cladding, 

where Λ is the hole-to-hole spacing (pitch), d is diameter of air holes in the 

cladding. Numerical aperture, dispersion and other fiber properties are thereby 

engineered by additional design parameters, namely pitch and air-holes size. 

Despite uniform material properties across the fiber, the central part without 

holes has the highest refractive index n0; holes in the cladding reduce the 

effective value n1 of such index. Larger or more densely spaced holes in the 

cladding reduce it even more. For PCFs with air holes in a triangular lattice, the 

effective refractive index of cladding 𝑛𝑓𝑠𝑚 can be obtained using the effective 

parameter V : 

 
2 2

0

2
eff fsmV a n n




                                                                (5) 

where n0 is the refractive index of the core. The effective refractive index 

of the cladding 𝑛𝑓𝑠𝑚 is defined as the effective refractive index of so-called 

fundamental space-filling mode in the triangular hole lattice, and / 3effa    

[8]. The effective refractive index of the cladding 𝑛1≡ 𝑛𝑓, can be obtained from 

equation (5), using the effective V  parameter [8]: 
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3 4
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                                                   (6) 

with the fitting parameters iA  (i=1 to 4):  

1 2 3

0 1 2 3

     
        

       

i i ib b b

i i i i i

d d d
A a a a a                                        (7) 

where the coefficients  0ia  to 3ia   and  1ib  to   3ib  (i=1 to 4) are given in 

[11,12]. For this type of fiber, except near cutoff the attenuation remains 

uniform ()=0  throughout the region of guided modes 0≤θ≤θm [10]. 

Therefore, () need not be accounted when solving 1.  
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a)                                                              b) 

 
с)                                                                  d) 

 

Fig. 2. The evolution of the normalized output angular power distribution obtained 

with TI PFE for W-type PCF fiber with fiber length for the case with dq =1 µm (np=1.4844), 

dq =2 µm (nq=1.4458), δ=0.024, calculated for Gaussian launch distribution with input angles 

θ0=0o (solid line), 6o (dashed line), and 12o (dotted line) with (FWHM)z=0=5o for: (a) z=2 m; 

(b) z=15 m; (c) z≡Lc=37.5 m and (d) z≡zs =97.5 m. 

 

For W-type PCF the air-holes in the outer cladding are smaller than those 

in the inner cladding, Fig. 1. The refractive index of the core n0 is higher than 

those in two claddings. The lowest effective refractive index nq is found in the 

inner cladding, and the outer cladding's effective RI is np (nq<np<n0).  

Attenuation in W-type PCF is calculated using eq. (4) where the attenuation of 

leaky modes is given by eq. (3). As an illustration of the application of the TI 

PFE to W-type PCF fibers, we show the results in Fig. 2. 

Conclusion: 
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Mechanism for application of time-independent power flow equation in 

modeling optical power flow in W-type PCF is presented. In this way 

equilibrium mode distribution (EMD) and steady state distribution (SSD) of 

power can be investigated in various types of fibers, out of which one is W-type 

plastic photonic crystal fiber. For plastic photonic crystal fibers method for 

determination of effective refractive index of the cladding nfsm are deatiled 

design of holes for obtaining W-type refractive index distribution are presented. 

This allowed us application of time-independent power flow equation for 

determining SSD and EMD. Procedure for aplication of time-independent power 

flow equation for other types of optical fibers, such as step-index plastic optical 

fiber or graded-index plastic optical fiber, isn`t presented in this paper since it 

can be found in some of our previous research [13,14].  
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МОДЕРНИЗАЦИЯ ПЕРВИЧНЫХ ОТСТОЙНИКОВ НА БАЗЕ 

КАНАЛИЗАЦИОННОГО ОЧИСТНОГО СООРУЖЕНИЯ "АСТАНА 
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Аннотация. В данной работе представлены результаты, полученные в ходе 

модернизации системы автоматического управления и контроля насосов для откачки 

сырого осадка в первичных отстойниках станции механической очистки на городских 

канализационных очистных сооружениях г.Нур-Султан.  

Управление и контроль данной системы заключается в регулировании работы 

насосов откачки сырого осадка по уровню осадка и по концентрации взвешенных 

веществ в первичных отстойниках. Рассмотрены современные методы очистки 

сточных вод и типовые решения автоматизации таких процессов, чтобы лучше 

понимать какие процессы происходят до первичных отстойников и после. Изучена 

подробно механическая очистка – первичные отстойники и связанная с ними система 

насосов для откачки сырого осадка, а также другие применяемые технические 
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средства, а именно измерение мутности и концентрации взвешенных веществ сырого 

осадка, расходомеров, датчиков уровня осадка и т.д.  

Предлагаются вариант автоматизации первичных отстойников с учетом 

современных технологий, функциональная и структурная схема системы 

автоматического управления, алгоритм управления насосами и основанный на нем 

программный код в среде TIA Portal. 

Ключевые слова: канализационные очистные сооружения, первичные 

отстойники, насосы, очистка сточных вод, TIA Portal.  
 

 

MODERNIZATION OF PRIMARY SEDIMENTATION TANKS ON THE 

BASIS OF THE SEWAGE TREATMENT PLANT "ASTANA SU 

ARNASY", NUR-SULTANABSTRACT 

 

G.А.Оmarova, S.N.Abljamitov 

 

Abstract:In this work, the system of automatic control and monitoring of pumps for 

pumping raw sludge in the primary settling tanks of a mechanical treatment station at the city 

sewage treatment plant in Nur-Sultan is modernized. Management and control of this system 

consists in regulating the operation of raw sludge pumps according to the level of sludge and 

the concentration of suspended solids in the primary sedimentation tanks. Within the 

framework of this project, a program code was developed in the TIA Portal with visualization 

using the proposed solution for the modernization of existing primary clarifiers. 

Keywords: Sewage treatment plants, primary clarifiers, pumps, wastewater treatment, 

TIA Portal. 

 

Для многих технологических объектов автоматизация также 

означает повышение эффективности использования природных ресурсов и 

улучшения экологического состояния окружающей среды. Для выбранного 

нами  объекта изучения – канализационные очистные сооружения, а 

именно первичные отстойники станции механической очистки – вопросы 

автоматизации играют решающую роль как в увеличении эффективности 

задачи по очистке водных ресурсов, так и в улучшении экологической 

обстановки в стране. 

Вопросы водоотведения – проблема большинства городов и 

населенных пунктов Казахстана. Ситуация с очисткой сточных вод 

постепенно улучшается, но в целом, оборудование, используемое на 

подобных предприятиях в большинстве городов Республики Казахстан, не 

отвечает современным требованиям, предъявляемым к очистным 

сооружениям и к автоматизации процесса очистки сточных вод. В 

356



большинстве случаев сточные воды подвергаются лишь механической 

очистке от мусора и песка, редко биологической, что является 

значительным нарушением экологического баланса и подразумевает 

большую антропогенную нагрузку на водоемы. Методы очистки сточных 

вод, в зависимости от технологических расчетов требуемой степени 

очистки, а также от производительности очистных сооружений 

определяют схему очистки.  

В процессе очистки образуются осадки, которые затем 

обеззараживаются, подвергаются обезвоживанию, сушатся и в последствие 

утилизируются или используются тем или иным образом, например, в 

качестве удобрений. Иногда требуется также более высокая степень 

очистки, для этой цели используют дополнительные сооружения глубокой 

очистки. И, наконец, перед сбросом в водоем, очищенные сточные воды 

подвергают обеззараживанию с целью уничтожения патогенных микробов.  

Для модернизации на объекте насосы для откачки сырого осадка 

выбраны шнековые,  марки Flygt, модели N 3153 LT3 (С14KC 11RMA), 

трехфазный, 50Гц, с регулируемой мощностью от 3кВт до 7,5кВт, H=20м, 

Q=100м3/ч., а также предусмотрен частотный преобразователь Flygt, 

модель SCS3-V012/I. В качестве используемого ПЛК выступает 

контроллер Siemens S7-1200. Для измерения уровня осадка и 

концентрации взвешенных веществ остановились на ультразвуковом 

уровнемере CUS71D и оптическом мутномере CUS51D производства 

Endress+Hauser. 

Разработанная структурная схема системы автоматического 

регулирования работы насосов первичного отстойника состоит из двух 

контуров: внутреннего контура регулирования концентрации осадка 

(взвешенных веществ) и внешнего контура регулирования уровня осадка. 

Регулирующий орган описывается с помощью замкнутого контура. В 

прямой цепи этого контура находится частотный преобразователь, 

математическая модель которого описывается апериодическом звеном 

первого порядка (электромеханическая составляющая), электродвигатель 

насоса, который также описывается апериодическим звеном первого 

порядка. В качестве объекта управления используется непосредственно 

сам первичный отстойник, передаточная функция которого является 

апериодическим звеном первого порядка с запаздыванием.  

Кроме того, на систему могут влиять внешние возмущающие 

воздействия f(t), которые могут быть вызваны как изменением 

окружающей среды, так и механическим воздействием на объект.  
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Для моделирования процесса необходимо определить передаточные 

функции каждого объекта. 

Регулятор 

Для регулирования концентрации и уровня осадка в 

соответствующих контурах регулирования используется регулятор, 

работающий по закону ПИД-регулирования.  

 

                                        𝑊ПИД(𝑝) = 𝑘П +
𝑘И

𝑝
+ 𝑘Д𝑝,                                  (1) 

 

где 𝑘П, 𝑘И, 𝑘Д – коэффициенты ПИД-регулятора [9]. 

Исполнительный орган 

Для управления насосом необходимо использовать асинхронный 

двигатель и частотный преобразователь. Наиболее приемлемым и 

эффективным способом управления электродвигателем является 

изменение частоты питающего напряжения. Для определения 

передаточной функции частотного преобразователя применима 

линеаризованная модель преобразователя частоты: 

 

            𝑊чп(𝑝) =
𝑘чп

Тчп𝑝+1
                                               (2) 

 

где 𝑘ЧП – коэффициент усиления частотного преобразователя 

электродвигателя, а 𝑇ЧП – постоянная времени преобразователя частоты.  

Рассчитаем коэффициенты для преобразователя частоты: 𝑘ЧП = 𝑓, 𝐼з 

= 50:16 = 3.125 Гц мА, где 𝑓 = 50 Гц – номинальная частота напряжения 

сети, 𝐼з= 16 мA – ток задания, принимается стандартным (20-4)=16 мА, 𝑇ЧП 

= 0.01 с. 

Таким образом, передаточная функция частотного преобразователя 

выглядит: 

 

           𝑊чп(𝑝) =
3.125

0.01𝑝+1
.                                           (3) 

 

Форма передаточной функции насоса была сформирована согласно 

динамическим свойствам данного устройства и его техническим 

характеристикам. Насос является инерционным звеном, который 

представляется апериодическим звеном первого порядка: 

 

𝑊н(𝑝) =
𝑘н

Тн𝑝+1
,                                                  (4) 
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где 𝑘н – коэффициент преобразования насоса, 𝑇н – постоянная времени 

насоса. Из технической информации об используемом на объекте насосе  

известно, что 𝑘н = 13. 𝑇н рассчитывается по формуле Тн =
1

2𝜋𝐽𝑐
, где 𝐽 – это 

момент инерции к валу электродвигателя насоса, 𝐽 = 0,52 кг ∙ м2 , а 𝑐 – 

критическое скольжение двигателя 𝑐 = 0.7%.  

Следовательно, Тн = 0,44, тогда подставив числовые значения в (4), 

получим: 

 

𝑊н(𝑝) =
13

0,44𝑝+1
.                                              (5) 

 

Объект управления 

В качестве объекта управления выступает первичный отстойник, 

передаточная функция которого определяется как передаточная функция 

резервуара.  

 

Таблица 1 – Параметры отстойника  

Наименование показателя Значение 

Рабочая глубина, м 4 

Глубина проточной части, м  3,5 

Диаметр, м 28 

Расход сточных вод, м3/ч 4916,7 

Коэффициент использования объема проточной части, 

Kset 

0,45 

Продолжительность отстаивания сточных вод, ч 1,5-2 

 

Передаточная функция данного отстойника по каналу «расход 

сырого осадка» – «уровень осадка» имеет вид:  

                                               𝑊о(𝑝) =
𝑘о

𝑇о𝑝+1
∙ 𝑒−𝜏∙𝑝.                                         (6) 

 

Коэффициенты передаточной функции находились согласно 

значениям, указанным в технической документации объекта (при 

граничных использовались значения уровня осадка). 

В качестве коэффициента усиления 𝑘о  используется коэффициент 

использования объема проточной части, равной 0,45. Постоянная времени 

𝑇о характеризуется продолжительностью отстаивания сточных вод, в 

секундах, равный 5400с, запаздывание определяется отношением 

коэффициента продолжительности отстаивания на расход по формуле:       
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𝜏 =
𝑡𝑠𝑒𝑡

𝑅
= 0,33.                                                    (7) 

 

Таким образом, передаточная функция объекта управления имеет 

следующий вид: 

 

𝑊о(𝑝) =
0,45

5.4𝑝+1
∙ 𝑒−0.33𝑝.                                         (8) 

 

Датчик 

Передаточная функция датчика уровня осадка и концентрации 

осадка (взвешенных веществ) принимается равным 1 для обоих случаев.  

В настoящee врeмя на любoм тeхнoлoгичeскoм прoизвoдствe 

испoльзуются систeмы автoматичeскoгo управлeния (рeгулирoвания). 

Эффeктивнoсть автoматизирoванных систeм управлeния 

тeхнoлoгичeскими прoцeссами (АСУ ТП) oпрeдeляeтся 

прoизвoдитeльнoстью рабoты прoизвoдства. Oтмeчаeтся, чтo вo мнoгих 

oтраслях прoмышлeннoсти испoльзуются рeгулятoры, функциoнирующиe 

пo прoпoрциoнальнo-интeгральнo-диффeрeнциальнoму закoну управлeния, 

пoлучившиe названиe ПИД-рeгулятoры.  

Назначeниe рeгулятoра систeмы заключаeтся в кoррeкции 

динамичeских свoйств oбъeкта управлeния с пoмoщью управляющeгo 

сигнала u(t) так, чтoбы рeальнoй выхoднoй сигнал y(t) как мoжнo мeньшe 

oтличался oт жeлаeмoгo выхoднoгo сигнала g(t). Рeгулятoр вырабатываeт 

управлeниe, испoльзуя oшибку рeгулирoвания e(t)=g(t)-y(t). 

Синтeз ПИД-рeгулятoра выпoлнен в прoграммe матeматичeскoгo 

мoдeлирoвания MATLAB в графической среде Simulink Структурная 

схема система показана на рисунке 1. 

 

 
 

Рисунoк 1 - Структурная схeма системы с ПИД-рeгулятoром и обратной связью 
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Согласно разработанной структурной схемы в Simulink получена 

модель системы (рисунок 2). График переходного процесса системы, 

полученный при ручной настройке регулятора внутреннего контура, 

приведен на рисунке 3. 
 

 
 

Рисунок 2 – Модель замкнутой системы управления первичным отстойником с 

ПИД регулятором 
 

 
 

Рисунок 3 – Переходный процесс y(t) замкнутой системы управления первичным 

отстойником по каналу регулирования концентрации осадка с ПИД-регулятором 

 

Из графика переходной характеристики можно сделать вывод о том, 

что характеристики оптимальные: перерегулирование составило – 27,5%, а 
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время переходного процесса – 15 с, хотя быстродействие системы желает 

лучшего. 

Далее для улучшения характеристик переходного процесса 

проведена автоматическая настройка ПИД-регулятора для контура 

регулирования уровня осадка, используя автонастройки Simulink (рис. 4). 

 
 

Рисунок 4 – Характеристика, полученная при автонастройке ПИД регулятора 
 

Благодаря функции автоматической настройки получены следующие 

оптимальные значения коэффициентов ПИД-регулятора (рисунок 5). 

Полученный график переходного процесса системы при автонастройке 

регулятора приведен на рисунке 6. 

Из рисунка 6 графика переходной характеристики можно сделать 

вывод о том, что характеристики оптимальные: перерегулирование 

составило – 15%, время нарастания равно 1.27 с., а время переходного 

процесса составило уже 6,36 с., и соответственно качество быстродействия 

системы обеспечено. 

Согласно разработанной математической модели 

автоматизированной системы управления первичным отстойником 

переходной процесс данной системы получился колебательно затухающим 

и стремящимся к единице, следовательно, можно говорить о 

работоспособности и устойчивости системы, а полученные характеристики 

удовлетворяют всем требованиям, предъявляемым к системам 

автоматического управления. 

На начальном этапе следует проверить, не находится ли насос в 

ручном режиме, что также ознало бы отсутствие возможности 
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автоматического управления насосами. Ручной режим возможен в случае 

выхода насоса из строя, а также нарушения коммуникационной связи 

между регулирующими органами и объектом управления.  

 

 
 

Рисунок 5 – Оптимальные настроечные параметры ПИД регулятора 
 
 

 
Рисунок 6 – Переходной процесс y(t) замкнутой системы управления первичным 

отстойником с ПИД-регулятором по каналу регулирования уровня осадка  
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Затем мы переходим к проверке состояния насоса на аварийность, 

нет ли сообщения аварии, даже если насос находится в автоматическом 

режиме. Если отстойник находится в рабочем режиме, насос находится не 

в аварии и также в автоматическом режиме, мы переходим к самому блоку 

управления. Для этого нам необходимо проверить, находится ли насос 

первоначально во включенном или выключенном состоянии. В случае 

выхода датчиков уровня осадка и концентрации взвешенных веществ из 

строя, насос должен переключиться в режим работы по времени 

(интервальный режим). В случае выхода обоих датчиков из строя, мы 

также переходим на интервальный режим и отключаем насос по времени. 

Реализация программы управления согласно разработанного 

алгоритма выполнена на языке LAD. В общем виде основной сегмент 

программы показан на рисунке 7.  
 

 
Рисунок 7 – Основной сегмент программы 

 

Для оператора насосной станции имеет значение общее показание 

текущего уровня осадка, при цикле откачи осадка имеет значение 

концентрация сырого осадка, также важна информация о состоянии насоса 

(включен-выключен, в рабочем или в аварийном режиме, в ручном или в 

автоматическом режиме) и частота вращения электродвигателя насоса. 

Также предусмотрено отображение режима работы самого первичного 

отстойника, то есть, находится ли он в автоматическом режиме или нет 

(рисунок 8). 
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Рисунок 8 – Основной экран программы 

 

При клике кнопкой мыши на конкретный отстойник, на поля 

отображений значений, можно вывести окно изменения уставок для уровня 

осадка или значения концентрации осадка, где оператор может задать 

необходимый общий диапазон измеряемого параметра, а также его 

предельные максимальные и минимальные значения, а также требуемые 

единицы измерения.  

Также предусмотрены два журнала – архив значений и событий. 

Архив значений позволяет отобразить с заданным определенным 

интервалом времени текущие показания с датчиков уровня осадка и 

концентрации взвешенных веществ, а также частоту вращения 

электродвигателя в случае его работы. Данные значения приводятся для 

каждого из отстойников (рисунок 9). 

Журнал событий (рисунок 10) позволяет фиксировать аварийные 

ситуации, выход датчиков из строя, возможные другие нештатные 

ситуации. Также предусмотрено квитирование со стороны опереатора (в 

случае если сообщение не прочитано оператором, оно отображается 

другим цветом). 

Предложенная система модернизации основана на современных 

решениях в данной сфере и может быть применена на подобных объектах 

на любых КОС полного цикла. Разработанное в TIA Portal программное 

обеспечение вместе со средствами визуализации позволяет оператору 

насосной станции своевременно получать информацию о состоянии 

первичного отстойника, об уровне и концентрации осадка, а также о 

состоянии насосов откачки сырого осадка и в случае необходимости 

предпринять соответствующие действия по устранению ошибок или 

обслуживанию датчиков. 
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Рисунок 9 – Архив значений 
 

 
 

Рисунок 10 – Журнал событий 
 

Также программой предусмотрен запасной вариант работы насосов 

по интервалу до момента устранения ошибок или окончания сервисных 

работ. Разработанная система управления насосами позволяет обеспечить 

гибкий режим работы с заданием разных уставок по уровню и 

концентрации осадка в зависимости от текущих условий, влияющих на 

очистку сточных вод (с учетом времени года, климатических условий).  
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Аңдатпа. Бұл зерттеу жүрек-қан тамырлары ауруларын ерте 

диагностикалауға арналған машиналық оқыту әдістері мен алгоритмдерін 

сипаттайды. Қолданылатын инвазивті емес диагностикалық әдістерді салыстырмалы 

талдау кезінде эхокардиография және электрокардиография ең көп таралған болды. 

Мақалада машиналық оқыту әдістері мен алгоритмдерін қолдана отырып, 

эхокардиограммалар, электрокардиограммалар нәтижелерін автоматты түрде 

қосудың және түзетудің жаңа әдістері зерттеледі. Мақаланың мақсаты – 

эхокардиограммалар, электрокардиограммалар нәтижелерін автоматты түрде 

қосудың және түзетудің жаңа әдістерін талдау және машиналық оқыту әдістері мен 

алгоритмдерін қолдана отырып, кейінгі түсіндіруді жақсарту үшін күрделі 

бағдарламалық жасақтаманы қолдануды зерттеу. 

Түйін сөздер: зерттеу, машиналық оқыту, нейрондық желілер, 
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Аннотация. В данном исследовании описаны методы и алгоритмы машинного 

обучения для ранней диагностики сердечно-сосудистых заболеваний. При 

сравнительном анализе используемых неинвазивных диагностических методов 

эхокардиография и электрокардиография были наиболее распространенными. В 

статье исследуются новые методы автоматического включения и коррекции 

результатов эхокардиограмм, электрокардиограмм с использованием методов и 

алгоритмов машинного обучения. Целью статьи является анализ новых методов 

автоматического включения и коррекции результатов эхокардиограмм, 

электрокардиограмм и изучение использования сложного программного обеспечения 

для улучшения последующей интерпретации с использованием методов и алгоритмов 

машинного обучения. 

Ключевые слова: исследование, машинное обучение, нейронные сети, 

эхокардиограмма, электрокардиография, диагностическая система, распознавание 

образов. 

 

STUDY OF MACHINE LEARNING METHODS AND ALGORITHMS 

FOR PREDICTING THE PATHOLOGY OF THE CARDIOVASCULAR 

SYSTEM 
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Annotation. This study describes machine learning methods and algorithms for early 

diagnosis of cardiovascular diseases. In a comparative analysis of the noninvasive diagnostic 

methods used, echocardiography and electrocardiography were the most common. The article 

explores new methods of automatic inclusion and correction of echocardiograms, 

electrocardiograms using machine learning methods and algorithms. The purpose of the 

article is to analyze new methods of automatic inclusion and correction of the results of 

echocardiograms, electrocardiograms and to study the use of sophisticated software to 

improve subsequent interpretation using machine learning methods and algorithms. 

Keywords: research, machine learning, neural networks, echocardiogram, 

electrocardiography, diagnostic system, pattern recognition. 

 

Кіріспе 

Жүрек-қан тамырлары аурулары (ЖҚА) бүкіл әлемде өлімнің басты себебі болып 

табылады. Дүниежүзілік денсаулық сақтау ұйымының мәліметтері бойынша, жыл сайын 
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ЖҚА нәтижесінде 17,1 миллион адам қайтыс болады [1]. Еуропада бұл көрсеткіш 40% - 

ға жетеді, Қазақстанда ол 50% - дан асады. 

ЖҚА алдын алудың ең тиімді әдісі-ерте және уақтылы диагноз қою. 

Қолданылатын инвазивті емес диагностикалық әдістердің ішінде ең көп тарағаны-

эхокардиография (ЭХОКГ, жүрек УЛЬТРАДЫБЫСЫ) және ЭКГ. Әдістер жанама 

әсерлері жоқ, инвазивті емес, зерттеу алдында қосымша дайындықты қажет етпейді; 

оларды стационарлық жағдайда дереу қолдануға болады. Эхокардиография және 

электрокардиография сипаттамалары бойынша толығырақ ақпарат береді. 

Эхокардиография (echo-CG) және электрокардиография жүрек-тамыр ауруларын 

диагностикалауда шешуші рөл атқарады және әр түрлі бұзылуларды дереу анықтауға 

мүмкіндік беретін нақты уақыт режимінде жүрек суреттерін алуға мүмкіндік беретін 

жалғыз бейнелеу әдісі болып табылады. Эхокардиография мен электрокардиография 

әдістерінің үлкен артықшылығы-бұл жоғары ақпараттылық қана емес, сонымен қатар 

операциядан бұрын да, одан кейін де, ашық жүрек кезеңдерінде де қайта пайдалану 

мүмкіндігі. 

Жүрек жағдайын сенімді диагностикалау үшін эхокардиография нәтижелерін 

түсіндіру және талдау қажет. Өкінішке орай, echo-CG кескінін дәл декодтау әрдайым 

келесі себептерге байланысты мүмкін емес: 

1. Нақты физикалық өлшемдерді ескерместен экранда дұрыс емес орналасу; 

2. Қате есептеулер мен өлшеулер; 

3. Суреттегі артефактілер мен кедергілер: 

Ультрадыбыстық сурет көбінесе көрсетілген объектінің шынайылығына сәйкес 

келмейтін визуалды суретті жасайтын көптеген артефактілермен бірге жүреді. Кейбір 

артефактілер эхографиялық суреттің сапасын нашарлатады және 1-суретке сәйкес 

түсіндіруді қиындатады. 

 

 

 

Сурет 1. Реверберация артефактілері суретте сұр (А) реңктерінде жақсы көрінеді және 

оларды түрлі-түсті Доплер (В) арқылы өткізіп жіберуге болады. Олар SR түсті 

кодталған дисплейде параллель сары және көк жоғары қарқынды сызықтар (C) түрінде 

көрінеді. Егер біз осындай аймақтың (D) қалпына келтірілген уақыт қисығын ғана 
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ескеретін болсақ, "систолалық ұзартуды" немесе "постсистолалық қысқартуды" (қызыл 

көрсеткілер) еліктейтін патологиялық қисықтардың қате артефактілері пайда болуы 

мүмкін [2]. 

 

1. Дененің қалыптан тыс құрылымы немесе патология, мысалы, негізгі 

артериялардың транспозициясы, аорта коарктациясы/аорта доғасының үзілуі, стеноз 

және аорта атрезиясы, сол жақ жүрек гипоплазиясы синдромы (HLHS), оң жақ жүрек 

гипоплазиясы синдромы (HRHS), өкпе атрезиясы және т. б.; 

2. Декодтау үшін біліктіліктің жеткіліксіздігі; 

3. Субъективті қателер. 

Егер осы кедергілердің кез-келгені пайда болса, эхокардиография процедурасы 

маманның кеңесімен қайталануы керек, бұл уақтылы диагнозды баяулатады. УДЗ 

хаттамасындағы қате кардиологтың қателігіне әкеледі. Әрі қарай, кардиологтың қателігі 

кардиохирургтың қателігі болуы мүмкін және ауыр зардаптарға әкелуі мүмкін. 

Шешімдердің бірі-машиналық оқыту әдістерін (ML) және терең конвульсиялық 

нейрондық желілерді қолдану. Нейрондық желілер кескіндерді жіктеу және авто-түзету 

мәселелерін шешудің жетекші әдістері болып табылады. Нейрондық желілер мен ML 

әдістерін қолдана отырып, біз эхокардиография мен электрокардиографияны декодтау 

кезінде медициналық және аппараттық қателерді азайтатын жүйені құруды ұсынамыз. 

Бұл зерттеуде түсіндіру және талдау тәсілдерін (ЭхоКГ) үш топқа бөлуге болады, 

бұл әдістер 2-суретке сәйкес қолданылатын деректерді алу әдісіне байланысты. 

 

 

Сурет 2. Жіктеу және талдау әдістері 

 

Сурет және бейне модальділігі. 

ЭхоКГ-ны сурет ретінде өңдеу қарапайым және мүмкін ең көп таралған көрініс 

түрі болып табылады. Бұл компьютерлік көру және кескіндерді өңдеу туралы көптеген 

әдебиеттерді қолдануға мүмкіндік береді, атап айтқанда, кескіндерді кең көлемде тануда 

[3] және сегменттеу тапсырмаларында [4] заманауи өнімділікті көрсететін 

конвульсиялық нейрондық желілер, мысалы, ResNet-s [5], UNet-s [6], R-CNN [7] және 

т.б. Чжан мен басқалардың жұмысында [8] UNet моделі әлсіз аймақтарды анықтау және 

гипертрофиялық кардиомиопатия және жүрек амилоидозы сияқты ауруларды анықтау 

үшін жүректің эхо-КГ суреттерін төрт аймаққа (A4c, A2c, PLAX және PSAX) бөлу үшін 

қолданылады. Келесі жұмыста Чжан және т.б. [9] бірнеше көріністерге ие болу және 

жалпы өнімділікті жақсарту үшін модельді кеңейтті. Сол сияқты, Мадани және басқалар 

ЭКГ деректеріндегі 
бейнелер мен 

дыбыстар сияқты 
эхоКГ өңдеу әдістері 

Уақыт бойынша 
бөлінген дәйектілік 

немесе бейне 
Оны дыбыстық сигнал 
ретінде өңдеу әдістері 
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[10] эхо-талдау кезінде жазылған қысқа бейнеклиптерді қолданады және жүректің қай 

бөліктеріне диагноз қойылғанын түсіну үшін конвульсиялық нейрондық желіні 

қолданады, мысалы, 4 камералы гипохондрия немесе төменгі қуыс венасы. Лу және 

басқалар [11] эхокардиография суреттерінен жүрек ауытқуларын анықтау үшін терең 

регрессиялық нейрондық желіні ұсынды. Оуян және басқалар. [12] EchoNet-Dynamic деп 

аталатын модель ұсынылды, ол эхо-кескіндерді құрылымдық бөліктерге бөледі және 

бейне негізіндегі эхокардиограмма арқылы эмиссия фракциясы мен кардиомиопатияны 

болжай алады. Осыған ұқсас жұмыстар Горбани және т.б. [13]. Сегменттеу мен 

анықтаудан басқа, нейрондық желілерге негізделген тәсілдер жүрек қан ағымын тіркеу 

және бақылау үшін қолданылады [14]. 

Машиналық оқыту әдістерін қолдана отырып, дыбыстық және ЭКГ белгілерін 

мұқият сандық талдау негізінде жүректің ишемиялық ауруы, жүрек ақауы және өкпе 

гипертензиясын диагностикалаудың жаңа тәсілдері ұсынылуы мүмкін [15]. 

Дыбыстық модальділік. 

Эхокардиограмманың дыбыстық модальділігі де зерттеледі. Диссанаяке және т.б. 

[16] жүрек дыбысы анықталған кезде ауытқуларды жақсырақ жіктеу үшін дыбысты 

сегментациялау нәтижелерін суретті көрумен бірге қолданады. Унникришнан және т.б. 

[17] модельдің жұмысын жақсарту үшін генеративті-қарсыласу желілерімен жүректің 

дыбысын қолданды [18]. 

Жалпы алғанда, МО модельдерін қоғам мүддесі үшін нақты медициналық 

міндеттермен үйлестірудің күшті тенденциясы байқалады. Қазақстандық зерттеулерде 

бірнеше топ медициналық зерттеулер үшін МО пайдаланады: Әмірғалиев және т.б. [19] 

бүйрек ауруларын диагностикалау үшін ML құралдарын пайдаланады, ал Назарбаев 

Университетіндегі әріптестер ми мен машинаның өзара әрекеттесуін зерттеу үшін МО 

пайдаланады [20]. Бізде эхокардиография бейнелерін автоматты түрде интерпретациялау 

сапасын арттыру бойынша жұмыс істейтін Қазақстанның қандай да бір зерттеу тобы 

туралы мәлімет жоқ. 

2 Әдістер 

Халықтың ең перспективалы және тиімді бөлігі жүрек-тамыр патологиясына 

бейім.  

Аурулардың осы тобының таралуының өңірлік ерекшеліктері перинаталдық 

диагностиканың ұйымдастырылу деңгейіне, педиатриялық және кардиологиялық 

көмектің жай-күйіне, заманауи жабдықтардың, мамандардың болуына, сондай-ақ 

неонатологтар мен педиатрлардың баланың дамуы бала өмірінің әртүрлі кезеңдеріндегі 

туа біткен жүрек ақауының түрлері мен ерекшеліктері туралы хабардар болуына 

байланысты [21]. 

Жасанды интеллект көмегімен ЭхоКГ, ЭКГ және жүрек функциясының тест 

нәтижелерін автоматты түрде түсіндіру тиісті патологиялардың нақты сараланған 

диагнозын қамтамасыз ете алады. Сондай-ақ, құрылғы мәжбүрлі дірілді сынау, жүрек 
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соғу жиілігін талдау, компьютерленген жүрек соғу жиілігін талдау және 

телемедицинаны перспективалы нәтижелермен сынау үшін пайдаланылды, бірақ әзірге 

аз ғана зерттеулерде. Сондықтан қазіргі нәтижелерді растау және медициналық 

қоғамдастықтың машиналық оқытуды енгізуді ынталандыру үшін үлкен зерттеулер 

қажет [22]. 

МО жүйелері кескінді талдау уақытын қысқарта алады, клиникалық шешімдер 

қабылдауды тездетеді және тәжірибесі аз дәрігер-клиницистерге қайта кері байланыс 

береді. Патологияны тану және жіктеу модельдерін үйрете отырып, біз қатерлі ісік және 

оның әртүрлі түрлері сияқты басқа да ауыр аурулар үшін бірдей үлгіні қалай жасау 

керектігі туралы нақты түсінік аламыз. 

Жасанды интеллект (AI) медициналық мақсаттарда сәтті қолданылады. Өкінішке 

орай, бұл бастамалардың табыстылығын қазақстандық медицинада 

эхокардиодиагностикада жасанды зердені қолдануға келесі себептер бойынша аудару 

мүмкін емес: 

1) Нейрондық желілердің жетістігі мен терең оқытудың негізгі факторы-үлкен 

көлемде деректерді жинау және жоғары сапалы таңбалау. Мысалы, 30000 таңбаланған 

маммограммалар қолданылды [23]. Шетелдік медициналық ұйымдардың белгіленген 

деректері жеке ақпараттың құпиялылығына және/немесе коммерциялық компонентке 

байланысты қол жетімді емес. Сондықтан осы жобаның басты міндеттерінің бірі 

таңбаланған эхокардиограммалардың жаңа қазақстандық деректер жиынтығын жасау 

болып табылады. Деректердің қол жетімділігі мен олардың сапалы таңбалануының 

арасындағы айырмашылыққа назар аударыңыз, соңғы нәтижені түсіндіру бойынша 

жоғары білікті дәрігердің жұмысын қамтиды, ол бір эхокардиограмма үшін 10-нан 30 

минутқа дейін және бір эхокардиограмма үшін 5-тен 20 минутқа дейін созылуы мүмкін. 

2) Эхокардиограмманың шешілмеген негізгі мәселелерінің бірі-ұсыну мәселесі-

эхокардиограмманы қай формада ұсынған дұрыс: сурет, бейне немесе аудио сигнал 

түрінде? Бұл көріністі жақсарта алатын мәліметтер мен модельдердің дұрыс көрсетілуін 

пайдалану терең білім беруде ілгерілеудің негізгі жолы болды және солай болып қала 

береді [24]. Біз жүрек-қан тамырлары ауруларын дәл диагностикалау үшін заманауи 

модельдерді сапалы жақсарту үшін эхокардиографияның мүмкін болатын көрінісін 

зерттеу міндетін қойдық [25-26]. 

3) Жобамыздың соңғы өнімі-бұл жеке модель емес, медициналық тәжірибеде тез 

және оңай қолдануға арналған модельдер мен бағдарламалық жасақтама жиынтығы. 

Қазіргі уақытта нақты медициналық мекемелерде қолдануға дайын кешенді шешімдер 

жоқ-барлық зерттеулер жоғары мамандандырылған модельдермен шектелген, онда жүйе 

тек бір нақты тапсырманы орындайды (яғни A немесе B патологиясын анықтайды).  

Жоғарыда айтылғандай, жоба машинаны оқыту және компьютерлік көру 

әдістерін қолдана отырып, үш негізгі мәселені шешуді ұсынады: 
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1. Алынған суреттегі артефактілердің саны мен сапасын анықтау. Бұл мәселені 

артефактілердің бір түріне ие болу үшін көп класты жіктеу міндеті немесе артефакт 

болып табылатын суреттерде пиксель топтарын анықтау (белгілеу) міндеті ретінде 

модельдеуге болады. Екі модельде де көп қабатты конвульсиялық нейрондық желі 

қолданылады. Бұл жағдайда анықтайтын факторлар: 

- Суреттердегі әртүрлі артефактілер үшін қажетті таңбаланған деректерді жинау; 

- Кескін деректерінің қандай түрі мен формасы нейрондық желіге жіберілетіні 

туралы маңызды шешім қабылдау нүктелері бар деректерді алдын-ала өңдеу; 

- Қабаттар саны, сүзгілер, активтендіру функциялары және жоғалту функциялары 

сияқты гиперпараметрлерді орнатыңыз. Параметрлер кіріс деректерінің типі, сондай-ақ 

зерттеу объектілеріндегі объектілердің (мысалы, кемелердің) типтері негізінде 

айқындалатын болады; 

Бұл кезеңнің соңғы нәтижесі кескіннің және/немесе пиксельдер тобының 

(мысалы, суперпиксельдер) артефактілердің бір түріне жататындығын анықтайтын 

ықтималды шамалар болады. 

2. ЭхоКГ (суреттер мен бейнелер) және ЭКГ (дыбыстар) деректері бойынша 

құрылымдық және құрылымдық емес бөліктерді (зерттеу объектілерін) автоматты 

сегменттеу. 

Бұл мәселені шешудің негізгі модельдері – UNet немесе Мask-RCNN отбасынан 

сегменттеу желілері. UNet және Res-UNet сияқты модельдер медициналық салада 

сегментация тапсырмаларында кеңінен қолданылады. Алайда, Mask-RCNN сияқты 

желілер де танымал және көптеген мәселелерді шешу үшін қолданылады. 

Мұндағы негізгі міндеттер деректерді алдын-ала дайындау және гипер-желінің 

параметрлерін таңдау болады. Сонымен қатар, деректерді таңбалау сапасын, 

сегментация сапасын анықтайтын қорытынды метрика өте маңызды рөл атқарады. 

Дәстүр бойынша, бұл міндеттердің негізгі көрсеткіштері IoU және Dice коэффициенті 

болып табылады.  

3. Машиналық оқытуды бастамас бұрын нейрондық желінің параметрлері мен 

сипаттамалары дисперсиялық талдау әдісімен тексеріледі. ЭхоКГ және ЭКГ 

тәуелділіктерін зерттеу кезінде корреляциялық талдау әдістерінің бірі қолданылады 

(өлшеу қателіктері ең аз квадраттар мен регрессиялық талдау әдісімен өлшенеді). 

Эксперименттік сынақтардың нәтижелері ішінара тәртіп шкаласымен белгіленеді, 

статистикалық деректер аралық шкала арқылы тиісті тестілік деректерге түрлендіріледі. 

Екі деректер жиынтығы өзара байланыс шкаласын қолдана отырып талданады.  

4. Сегменттелген нысандардағы ауытқуларды анықтау. 

Аномалияны анықтау мәселелері көптеген тиімді тәсілдер қолданылатын 

машиналық оқыту мен статистиканың негізгі міндеттерінің бірі болып табылады. 

Классикалық шешім-жиілікті түсіндіруде деректерді тарату функциясын модельдеу 

және статистикалық сынақтарды қолдану немесе Байес түсіндірмесін қолдану және 
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модельденген pdf-те деректерді іріктеу ықтималдығын ескеру. Біз генеративті-қарсыласу 

желілеріндегідей терең вариациялық оқыту немесе деректерді таратуды модельдеу 

әдістерін қолдана отырып, суреттердегі деректерді тарату функциясын модельдеу үшін 

классикалық терең оқыту әдістерін біріктіргіміз келеді.  

Сонымен қатар, белгілерді алу үшін машинаны оқытудың классикалық әдістерін 

қолдануға болады: мысалы, өлшенген кеме қалыңдығы немесе жүрек құрылымының 

басқа параметрлері. Нақты әлемде аудармашы экрандағы нысандарды өлшеу үшін 

бағдарламалық жасақтамаға енгізілген сызғыштар мен көрсеткіштер сияқты құралдарды 

қолданады. Бағдарламалық жасақтама алгоритмі де бұл тапсырманы жеңе алады. Осы 

кезеңде қолданылатын негізгі әдістер-жиектерді таңдау (нақты көрсету үшін), 

контрастты, жарықтылықты және кескіннің басқа параметрлерін реттеу. 

3 Зерттеу нәтижелері 

Ең маңызды эксперименттердің қысқаша сипаттамасы: 

Эхокардиография кескіндерін толықтыру және визуализациялау үшін машиналық 

оқытудың қолданыстағы әдістері мен алгоритмдерін эксперименттік салыстыру; 

Кардиолог мамандарды тарта отырып, жүрек-қан тамырлары ауруларын 

диагностикалау үшін қолданылуын зерттеу; 

ЭХО-КГ деректерін жинау, құру және таңбалау; 

Деректерді 70/30 қатынасында оқыту және тест жиынтықтарына бөліңіз; 

Алгоритмдерді оқыту және тестілеу үшін эхоКГ кескіндерін (оқыту / тест) 

қолдана отырып, тәжірибелер серверде өткізіледі;  

Конволюциялық нейрондық желі алгоритмін қолдана отырып, кескін 

аномалиялары мен жүректің физикалық жағдайын анықтау үшін жиналған таңбаланған 

мәліметтер негізінде эхокардиографияны автоматты түрде аннотациялау және декодтау 

әдістерін жасау; 

Конволюциялық нейрондық желі алгоритмін қолдана отырып, сурет 

артефактілерін автоматты түрде түзету мүмкіндігімен эхо-КГ кескінін сапалы бағалауды 

жасау. 

 

Cурет - 3. Конволюциялық нейрондық желі құрылыс блоктары [27] 
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Әдебиеттерді шолу нәтижелеріне сәйкес, суреттермен жұмыс істеудің ең оңтайлы 

терең оқыту алгоритмі болып табылатын конволюциялық нейрондық желі алгоритмі 

негіз болып табылады. 

Зерттеу жүрек пен машиналық оқытудың ерекшеліктерін анықтау үшін, сондай-

ақ зерттеудің мақсаты болып табылатын эхоКГ кескіндері мен ЭКГ деректерін 

толықтыру мен түзетуді қамтамасыз ету үшін қолданылады. Зерттеу барысында 

статистикалық талдау әдістері, машиналық оқыту әдістері(мысалы, регрессия) 

пайдаланылады, ал нәтижелердің тиімділігін салыстыру үшін корреляциялық талдау 

әдістері және кардиохирургтардың тәуелсіз пікірі негізге алынады.  

Бастапқы деректер (эхокардиография және ЭКГ) PCU-ға перинатология және 

балалар кардиохирургиясы орталығында пациенттің жеке деректерін пайдаланбай 

ұсынылады. Әр сурет сәйкестендіру нөмірімен (id) белгіленеді және кардиологтардың 

қатысуымен қалыпты және патологиялық деп белгіленеді. Деректер бүкіл әлемдегі басқа 

зерттеушілердің сенімділігі мен репродуктивтілігін қамтамасыз ету үшін ұсынылған 

ұйымның жазбаша келісімімен онлайн режимінде (мысалы, github-те) қол жетімді 

болады. 

Қорытынды 

Бұл зерттеу эхокардиограммалар, электрокардиограммалар нәтижелерін 

автоматты түрде толтырудың және түзетудің жаңа әдістерін зерттеуді және МО әдістері 

мен алгоритмдерін қолдана отырып, кейінгі түсіндіруді жақсарту үшін кешенді 

бағдарламалық қамтамасыз етуді әзірлеуді қарастырады. Қолданыстағы шешімдерге 

шолу жасағаннан кейін қойылған мақсаттарға жетудің негізгі кезеңдері анықталды. 

Эхокардиография кескіндерін толықтыру және визуализациялау үшін машинаны 

оқытудың қолданыстағы әдістері мен алгоритмдерін эксперименттік салыстыру және 

кардиологтардың қатысуымен жүрек-тамыр ауруларын диагностикалаудың 

қолданылуын зерттеу қажет деп шешілді. Сондай-ақ, эхоКГ деректерін жинау, құру және 

белгілеу қажет. Авторлар деректерді 70/30 қатынасында оқыту және тест 

жиынтықтарына бөлу керек деген қорытындыға келді. Тәжірибелер серверде эхоКГ 

кескіндерін (оқыту / тестілеу) қолдана отырып жасалады. Конволюциялық нейрондық 

желі алгоритмін қолдана отырып, кескін аномалиялары мен жүректің физикалық 

жағдайын анықтау үшін жиналған таңбаланған мәліметтер негізінде эхокардиографияны 

автоматты түрде аннотациялау және декодтау әдістерін жасау. Конволюциялық 

нейрондық желі алгоритмін қолдана отырып, сурет артефактілерін автоматты түрде 

түзету мүмкіндігімен эхоКГ кескінін сапалы бағалауды жасау. Қорытындылай келе, 

жоғарыда айтылғандарға сүйене отырып, машиналық оқытудың байқалған 

тенденцияларының бірі-жалпы әлеуметтік игілік үшін жаңа, атап айтқанда медициналық 

мәселелерді іздеу және шешу. 

Тану  
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Аңдатпа. Осы мақала шеңберінде ақпараттық қауіпсіздіктің ішкі аудиті 

әдістерін бағалау жүргізілді, сондай-ақ бұзушы моделі әзірленді. Ғылыми зерттеудің 

негізгі бөлігі ақпараттық қауіпсіздік аудитін жүргізудің бағдарламалық құралдары мен 

әдістерін салыстыру болды. Бар тәуекелдерді кешенді бағалауды салыстыру және 

қалыптастыру кезінде кезеңдер пайдаланылды, бірақ олардың негізінде ақпараттық 

қауіпсіздік тәуекелдерін талдау бағдарламалық құралдарының сипаттамаларының 

кестесі құрастырылды. Ақпараттық жүйедегі ақпараттық қауіпсіздік саясатының 

аудитін бағалау әдістемесі де әзірленді және сандық бағалауды анықтау үшін 

салмақтық факторлар берілді. 

Кілт сөздер: ақпараттық қауіпсіздік, тәуекел, АЖ аудиті, ақпараттық жүйе. 
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Аннотация.В рамках данной статьи была проведена оценка методов 

внутреннего аудита информационной безопасности так же была разработана модель 
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нарушителя. Основной частью научного исследования было сравнение программных 

средств и методик при проведении аудита информационной безопасности. При 

сравнении и формировании комплексной оценки существующих рисков были 

использованы этапы, но основании, которых составлена таблица характеристики 

программных средств анализа рисков информационной безопасности. Так же 

выработана методика оценки аудита политики информационной безопасности 

Ключевые слова: информационная безопасность, риск, ИТ-аудит, 

информационная система. 
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Annotation. As part of this article, an evaluation of methods of internal audit of 

information security was carried out, and a model of the violator was developed. The main part 

of the scientific study was the comparison of software tools and methods when conducting an 

information security audit. When comparing and forming a complex assessment of existing 

risks, the stage was used, but on the basis of which the table of characteristics of software tools 

for the analysis of information security risks was compiled. The evaluation methodology of the 

audit of the information security policy in the information system and the weighting coefficient 

for determining the quantitative evaluation have also been developed. 

Keywords: information security, risk, IT audit, information system. 

 

Кіріспе 

Ұялы желілерді компьютерлендіру – дамып келе жатқан және жетілдірілген 

парадигма. Бүгінгі таңда кез келген заманауи компания ақпараттық технологияларды 

белсенді түрде пайдаланады, ал ақпарат іскерлік қарым-қатынастардың ең маңызды 

объектісіне айналды. Осыған байланысты, жақында ғана ұйымдардың қызметіне тән 

және бұрыннан барлардан ерекшеленетін тәуекелдердің жаңа класы – ақпараттық 

қауіпсіздікті бұзу қаупімен байланысты тәуекелдер пайда болды. Ақпараттың 

тұтастығын қамтамасыз етудегі заманауи стандарттардың негізі тәуекелдер бар болса, 

басқарылатын тәсіл болып табылады. Бұл тәуекелдерді басқару үшін кәсіпорын алдымен 

тәуекелді бағалау есептелетін әдістемені таңдауы керек[1]. 
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Бұл қадам әдетте қандай да бір себептермен қиын. Бір жағынан, барлық жағынан 

қанағаттандыратын бағдарламалық қамтамасыз ету пакеті жоқ, екінші жағынан, ұйым 

басшылығы әртүрлі себептермен бұл үшін жеткілікті уақыт пен ақшаны жиі бөлмейді. 

Ақпараттық технологиялар үнемі дамып, күн сайын жетілдіріліп отырады, 

сондықтан тәуекелдерді басқару сапасын арттыру қажет. Кейбір әдістер сөзсіз ескіреді, 

ал басқалары, керісінше, пайда болады және жетілдіріледі, сондықтан қазіргі уақытта ең 

өзекті әдістеме бойынша жұмыс істеу өте маңызды . Нәтижесінде тәуекелдерді 

бағалаудың бағдарламалық жасақтамасы нарығында салаға жетекшілік ететін және 

сирек жаңартылатын немесе нашар жұмыс істейтін ұқсас өнімдерге көлеңке түсіретін 

бірнеше ұйымдар ғана пайда болды. Әдістердің өзі айырмашылықтарды алады, олардан 

бағдарламалық жасақтама компонентінің барлық артықшылықтары мен кемшіліктері 

шығады. Бұл жағдайда бағдарламалық өнімдер әдістерді жүзеге асыру құралдары болып 

табылады. 

Компьютерлік желі көптеген кәсіпорындарда қолданылатындықтан, ақпараттық 

қауіпсіздік мәселесінің өзектілігі үлкен. Бұл кезеңде олардың ең танымалын сипаттау 

қажет. [2] 

Сондай-ақ, аудит жүргізудің бағдарламалық әдістерінің тиімділігіне қарамастан, 

аппараттық шешімдер де қажет, оларға сәйкес ішкі аудит процедурасы үшін қажетті 

тексерулер жүргізіледі. Мұндай аппараттық әдістерге ақпараттандыру объектілеріне 

арнайы сараптама жүргізу және арнайы зерттеу жүргізу тәртібі жатады. 

Негізгі бөлім 

Қауіпсіздік моделін әзірлеу 

Жұмыстың осы кезеңінде ақпараттық қауіпсіздік инцидентін жасай алатын 

зиянкестің үлгісін құрастыру сияқты тапсырманы орындау қажет. Бұл сәт тиімділікті 

бағалау әдістемесі ішкі ақпараттық қауіпсіздік аудитінің бұзушылардан туындайтын 

қауіп көздеріне әрекет ету мүмкіндігін есепке алуы үшін қажет. Бұл модель 1-кестеде 

берілген. 

 

Кесте 1. Зиянкестердің үлгісі 

 

Қауіп көзі Объект Қауіп Арна 
Қауіпті жүзеге 

асыру әдісі 

немесе тәсілі 
Қорлар 

Персонал 

(инсайдерлер) 
Қызметкерл

ер 
ашу акустикалық 

Жұмысқа алу, 
мәжбүрлеу, 

барлау, 

бопсалау, 

телефонды 
тыңдау 

Жоқ 
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Қызметкерлер Құжаттар 

Ұрлық, 

рұқсатсыз 

танысу, 
рұқсатсыз 

көшіру, 

ауыстыру. 

Материал 

Физикалық 

қолжетімділік, 
ұмытылған 

құжаттар, 

Фотоаппар

ат, сканер, 

көшіргіш 

Персонал 
(инсайдерлер) 

Компьютер 
Ұрлық, 

танысу, 

өзгерту, жою. 
Материал 

Физикалық қол 

жеткізу, зиянды 
бағдарлама, 

үзіліс 

бағдарламалық 
және аппараттық 

ресурстар 

Портативті 

дербес 

компьютер 

Бәсекелестер Құжаттар 

Ұрлық, рұқсат 

етілмеген 

танысу, 
рұқсатсыз 

көшіру , 

ауыстыру. 

Материал 

Физикалық 

қолжетімділік, 
ұмытылған 

құжаттар 

Камера , 

сканер, 

көшірме 

Бәсекелестер Компьютер 
Ағып кету, 

өзгерту, 

блоктау 

Байланыс 

кабельдері 

Зиянды 
бағдарлама, 

телекоммуникац

иялық жүйеге 

шабуылдар 

Дербес 

компьютер

лер 

 

Ақпараттық қауіпсіздіктің ішкі аудитін жүргізу әдістері мен бағдарламалық 

құралдарын салыстыру 

Ақпараттық қауіпсіздіктің ішкі аудиті сандық және сапалық жағынан 

ұйымдастырушылық-талдау жұмыстарының жалпы жүйесіндегі ең күрделі міндеттердің 

бірі болып табылады. 

Тәуекелдерді талдау әдістемелері және осы әдістемелерді жүзеге асыратын 

бағдарламалық құралдар жоғарыда сипатталғандай, бар тәуекелдерді кешенді бағалауды 

қалыптастыру үшін қажетті келесі негізгі қадамдарды қамтиды: 

1) қорғау объектілері туралы мәліметтерді жинау; 

2) ықтимал қауіптер мен осалдықтарды анықтау және бағалау; 

3) шоғырландырылған тәуекелді бағалауды қалыптастыру. [3] 

Көп жағдайда мұндай талдаудың түпкілікті мақсаты кәсіпорынның қауіпсіздік 

қажеттіліктерін формальды бағалау және ақпараттық қауіпсіздік жүйесін дамытудың 

негізгі басымдықтарын анықтау, сондай-ақ экономикалық тиімділікті бағалау үшін 

ақпараттық базаны құру болып табылады. Бірақ барлық бағдарламалық құралдардың 

көптеген айырмашылықтары бар және ғылыми мақаланы енгізу барысында осы 

айырмашылықтарға талдау жасалды. Анық графикалық көрсету үшін бұл талдау кесте 

түрінде ұсынылады. 2-кестеде ақпараттық қауіпсіздік тәуекелдерін талдау 

бағдарламалық құралдарының салыстырмалы сипаттамалары көрсетілген [4-5]. 
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Кесте 2. Ақпараттық қауіпсіздік тәуекелдерін талдау бағдарламалық қамтамасыз 

етудің салыстырмалы сипаттамалары 

Жүйе Параметр 

«CRAM»,Орталық компьютер 

және телекоммуникация 

агенттігі (Ұлыбритания ) 

тәуекел сағаты , тәуекелді бақылаушы 
компания (АҚШ) 

Жоқ Қолдау Берілген Берілген 

бір 

Соңғы 

пайдаланушы 
үшін жұмыс 

істеудің 

қарапайымды
лығы 

CRAMM әдісін қолдану 
аудитордың арнайы 

дайындығын және жоғары 

біліктілігін талап етеді. 

RiskWatch әдісін қолдану арнайы 

дайындықты және жоғары білікті 
аудиторларды қажет етеді. 

3 
Функционалд

ы 

Енгізілген деректер: 

Ресурстар;Ресурс құны; 
Қауіп-қатер; 

Жүйенің осалдықтары; 

Адекватты қарсы шараларды 
таңдау. Есеп 

опциялары:Тәуекелдерді 

талдау туралы есеп; 
Тәуекелдерді талдаудың 

жалпы есебі;Толық тәуекелді 

талдау есебі. 

Енгізілген деректер:Ақпараттық жүйенің 

түрі;Негізгі қауіпсіздік 

талаптары;Ресурстар;Шығындар;Қауіп-

қатер;осалдықтар; 
Қорғаныс шаралары; Ресурс құны; 

Қауіптердің пайда болу жиілігі; Қарсы 

шараларды таңдау. Есеп опциялары: 
Қысқаша қорытынды; 

Қорғалған ресурстардың құны және 

қауіптерді жүзеге асырудан күтілетін 
шығындар туралы есеп; Қауіптер мен 

қарсы шаралар туралы есеп беру; 

төрт 

Сандық 

немесе 

сапалық әдіс 

Сапалық бағалау Сандық анықтау 

5 

Желілік 

шешімнің 
болуы 

Жоқ Жоқ 

 

Ақпараттық қауіпсіздік саласындағы үздік әлемдік тәжірибелер мен жетекші 

халықаралық стандарттар, атап айтқанда, ISO 17799 ақпараттық жүйенің қауіпсіздігін 

тиімді басқару үшін тәуекелдерді талдау және басқару жүйесін енгізуді талап етеді. [5] 

Бұл жағдайда сіз кез келген ыңғайлы құралдарды пайдалана аласыз және 

ақпараттық қауіпсіздік жүйесі тексерілген және негізделген ақпараттық тәуекелдерді 

талдау негізінде құрылғанын әрқашан анық түсіне аласыз. Ақпараттық тәуекелдерді 

талдау және басқару тиімді ақпараттық қауіпсіздік жүйесін құрудың негізгі факторы 

болып табылады. 

Ақпараттық қауіпсіздік саясатының ішкі аудитін бағалау әдістемесін 

әзірлеу 

Айта кету керек, кез келген кәсіпорында ақпараттық қауіпсіздік саясатын жүзеге 

асыру үшін қорғалатын ақпараттың сақталуын қамтамасыз ету үшін белгілі бір 

қауіпсіздік шаралары қажет. Ақпараттық қауіпсіздіктің ішкі аудиті кәсіпорындағы 

ақпараттық қауіпсіздік жағдайының өзекті бейнесін беруге арналған. Бірақ бұл аудит 

мүмкіндігінше тиімді, яғни минималды шығындармен және оны жүзеге асырудан 

максималды нәтижемен жүргізілуі керек [6-7]. 
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Айта кету керек, әзірленген әдістеменің тиімділігін қолдану үшін салмақ 

коэффициенттерін енгізу қажет, оның арқасында сандық бағалау жүргізіледі. 

3-кестеде ақпараттық қауіпсіздіктің ішкі аудитін бағалауды және оны қамтамасыз 

етуді есептеуге қажетті деректер келтірілген. 

 

Кесте 3. Ақпараттық қауіпсіздіктің ішкі аудитін жүргізу әдістемесі 

№ Шаралар Сипаттама Қолдану Салмағы 

1 

Ақпараттық қауіпсіздік 

аудиті үшін 

бағдарламалық 
құралдар мен 

әдістемелерді қолдану 

Ақпараттық қауіпсіздік 

бөлімінің міндеті 

Қолданылады 1.1 

Ішінара қолданылады 1.05 

Қолданылмайды 0,95 

2 

Ұйымның үй-жайына 

және аумағына 

нормативтік 
құжаттарға сәйкес 

кіруді бақылау аудиті 

Қол жеткізуді басқару және 

басқару жүйесінің көмегімен 

күнделікті кезекшілікте тұрған 
қауіпсіздік қызметкерлерін 

тексеру. 

Қолданылады 1.1 

Ішінара қолданылады 0,8 

Қолданылмайды 0,45 

 

Күзеттік бейнебақылау 
жүйесін 

ұйымдастырудағы 

жұмыс аудиті 

жұмысын күнделікті 

кезекшілікте тұрған күзет 

қызметкерлерінің тексеруі 

Қолданылады 1.1 

Қолданылмайды 0,55 

3 

Қол жеткізуді басқару 

және басқару жүйесін 

ұйымдастырудағы 
жұмыс аудиті 

жұмысын күнделікті 
кезекшілікте тұрған күзет 

қызметкерлерінің тексеруі 

Қолданылады 1.1 

Қолданылмайды 0,45 

4 
Өрт сигнализациясын 

ұйымдастырудағы 

жұмыс аудиті 

жұмысын күнделікті 

кезекшілікте тұрған күзет 

қызметкерлерінің тексеруі 

Қолданылады 1.1 

Қолданылмайды 0,7 

5 

Ұйымның үй-жайлары 

мен ғимараттың 

периметрі, 

бақыланатын аумақ 
мониторингінің аудиті 

Бейнебақылау жүйесі арқылы 

күнделікті кезекшілікте тұрған 

күзет қызметкерлерінің осы 

тапсырманы орындауын 
тексеру. 

Қолданылады 1.1 

Ішінара қолданылады 1.0 

Қолданылмайды 0,5 

6 
Өрт бақылау аудиті 

және үй-жайлардың 

ашылуын бақылау 

Өрт сигнализациясының 
көмегімен күнделікті 

кезекшілікте тұрған күзет 

қызметкерлерінің осы 
тапсырманы орындауын 

тексеру. 

Толық көлемде 

жүргізіледі 
1.1 

Тек өртті бақылау 0,95 

Тек бөлмені ашуды 

басқару 
0,8 

Ештеңе жасалып 

жатқан жоқ 
0.2 

7 
Барлық жүйелердің 

жабдықтарын резервтік 

қоректендірудің аудиті 

Ақпараттық жүйелер бөлімі 
қызметкерлерінің осы 

шараның резервтік электрмен 

жабдықтау жүйесін пайдалана 

отырып орындалуын тексеру 

Резерв қолданылды 1.1 

Резерв толық көлемде 

қолданылмайды 
1.0 
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8 

Жұмыс станциялары 

мен серверлерді 
антивирустық қорғау 

аудиті 

Ақпараттық жүйелер бөлімі 

қызметкерлерінің осы 
қызметті жүзеге асыруын 

тексеру 

Қорғаныс 

қолданылды 
1.1 

Резерв толық көлемде 

қолданылмайды 
0,65 

9 

Үшінші тарап 
құрылғыларының 

жұмыс станцияларына 

қосылуын тексеру 

Ақпараттық жүйелер бөлімі 
қызметкерлерінің осы 

қызметті жүзеге асыруын 

тексеру 

Қосылымдар 

анықталды 
1.1 

Қосылымдар 
анықталмады 

0,5 

10 

Ақпараттық жүйелер 

ресурстарына қол 

жеткізу саясатын құру 
аудиті 

Ақпараттық жүйелер бөлімі 

қызметкерлерінің осы 

қызметті жүзеге асыруын 
тексеру 

Қол жеткізуді басқару 

саясаты бар 
1.1 

Қол жеткізуді басқару 

саясаты жоқ 
0.6 

11 

Телекоммуникациялық 

жүйенің (брандмауэр) 

сыртқы қауіптерден 
қорғаныс 

құрылысының аудиті 

Ақпараттық жүйелер бөлімі 
қызметкерлерінің осы 

қызметті жүзеге асыруын 

тексеру 

Брандмауэрлер 

толығымен тексерілді 
1.1 

Брандмауэрлер толық 
сканерленбеген 

0,7 

12 

Ақпараттық жүйедегі 

криптографиялық 

мәліметтерді қорғау 
аудиті 

Ақпаратты қорғау бөлімі 
қызметкерлерінің 

криптографиялық ақпаратты 

қорғау құралдарын пайдалана 
отырып, аталған шаралар 

кешенін орындауын тексеру 

Криптографиялық 

қорғау толығымен 

тексерілуде 

1.1 

Криптографиялық 

қорғау тек 
аппараттық құралда 

ғана тексеріледі 

0,7 

Криптографиялық 

қорғау құжаттаманың 

бір бөлігінде ғана 
тексеріледі 

0.4 

13 

Техникалық арналар 
арқылы ақпараттың 

ағып кетуіне аудит 

жүргізу 

Қорғалатын ақпарат айналатын 
үй-жайларға арнайы тексеру 

жүргізу тәртібінің дұрыстығын 

тексеру 

Арнайы сараптама 

рәсімінің дұрыстығы 

жүргізіледі 

1.1 

Арнайы сараптама 

рәсімінің дұрыстығы 
жүргізілмейді 

0.6 

14 

Рұқсат етілмеген 

құрылғыларды 
пайдаланып ақпаратты 

жоюға қарсы тексеру 

Қорғалатын ақпарат таралатын 

үй-жайларды арнайы тексеру 

және арнайы сараптама 

жүргізу тәртібінің дұрыстығын 
тексеру 

Арнайы сараптама 

рәсімінің дұрыстығы 

жүргізіледі 

1.1 

Арнайы сараптама 

рәсімінің дұрыстығы 
жүргізілмейді 

0.6 

15 

Ақпараттың 

құпиялылығын бұзу 

бөлігінде 

қызметкерлердің 
адалдығына аудит 

Сенімсіз элементтерді анықтау 

мақсатында жұмысқа 

қабылдау бойынша бақылау іс-

шараларының жүргізілуін 
тексеру 

Тексерулер 

жүргізіледі 
1.1 

Тексерулер 

жүргізілмейді 
0,7 
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Бағалау техникасының өзін келесі қатынас арқылы есептеуге болады (1): 

µ = ∑ (𝑃𝑖
𝑛

𝑖=1
+ 𝐾

𝑖
+ 𝑆

𝑖
+ 𝐹

𝑖
+ 𝑁

𝑖
+ 𝑉

𝑖
+ 𝐸

𝑖
+ 𝐴

𝑖
+ 𝑃𝑠

𝑖
+ 𝑃𝑑

𝑖
+ 𝑍𝑡

𝑖
+ 𝐾𝑧

𝑖
+ 𝑇𝑘

𝑖
+ 𝑁𝑢

𝑖
+ 𝐷𝑜

𝑖
)  

(1) 

Қайда: 

𝑃
𝑖

ақпараттық қауіпсіздік аудитін жүргізудің бағдарламалық құралдары мен 

әдістерін қолдануды сипаттайтын коэффициент ; 

𝐾
𝑖

ұйымның үй-жайына және оның аумағына рұқсатты бақылау аудитінің 

толықтығын сипаттайтын коэффициент ; 

𝑆
𝑖
−рұқсатты басқару және басқару жүйесін ұйымдастырудағы жұмыс аудитінің 

толықтығын сипаттайтын коэффициент ; 

𝐹
𝑖
−өрт дабылы жүйесін ұйымдастырудағы пайдалану аудитінің толықтығын 

сипаттайтын коэффициент ; 

𝑁
𝑖
− ұйымның үй-жайларын және ғимараттың периметрін, бақыланатын 

аумақты бақылау аудитінің толықтығын сипаттайтын коэффициент ; 

𝑉
𝑖
− өртке қарсы бақылау және үй-жайлардың ашылуын бақылау аудитінің 

толықтығын сипаттайтын коэффициент ; 

𝐸
𝑖
−барлық жүйелер жабдығының резервтік электрмен жабдықтау аудитінің 

толықтығын сипаттайтын коэффициент ; 

𝐴
𝑖
− жұмыс станциялары мен серверлерді антивирустық қорғау аудитінің 

толықтығын сипаттайтын коэффициент ; 

𝑃𝑠
𝑖
−бөгде құрылғылардың жұмыс станцияларына қосылуын анықтау бойынша 

тексерудің толықтығын сипаттайтын коэффициент ; 

𝑃𝑑
𝑖
−ақпараттық жүйелер ресурстарына қолжетімділік саясатының аудитінің 

толықтығын сипаттайтын коэффициент ; 

𝑍𝑡
𝑖
− телекоммуникациялық жүйенің (брандмауэр) сыртқы қауіптерден 

ғимаратты қорғау аудитінің толықтығын сипаттайтын коэффициент ; 

𝐾𝑧
𝑖
− ақпараттық жүйеде криптографиялық деректерді қорғау аудитінің 

толықтығын сипаттайтын коэффициент ; 

𝑇𝑘
𝑖
−техникалық арналар бойынша ақпараттың ағып кетуіне аудит жүргізудің 

толықтығын сипаттайтын коэффициент ; 

𝑁𝑢
𝑖
−рұқсат етілмеген құрылғыларды пайдалану арқылы ақпаратты жоюдан 

тексерудің толықтығын сипаттайтын коэффициент ; 

𝐷𝑜
𝑖
−ақпараттың құпиялылығын бұзу бөлігінде қызметкерлердің адалдығын 

тексерудің толықтығын сипаттайтын коэффициент . 

Тәжірибе тазалығы үшін әдістердің әрқайсысы қайта-қайта орындалуы керек 

болғандықтан, қайталану санын көрсететін i мәні енгізіледі. Бағалау барлық 

итерациялардың ең кіші есептелген мәні бойынша орын алады. Ең тиімді критерий - бұл 

тиімділікті бағалау әдістемесінің бөлігі болып табылатын тексерудің кенеттен болуы. 

Ақпараттық қауіпсіздік аудитінің тиімділігінің жоғарыда әзірленген жүйесімен 

дәл бағаланатын µ мәні, ол шегінде болуы мүмкін екенін атап өткен жөн: 

µ ϵ [1,8 - 16,5]; µ ϵ [0,03 - 1,8); µ ϵ [0,0001 - 0,03) 
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µ ϵ [1,8-ден 16,5-ке дейін] тапқанда мынандай қорытынды жасауға болады: 

Ақпараттық қауіпсіздіктің ішкі аудитін бағалау әдістері осы кәсіпорын үшін 

тиімді, қажетті және жеткілікті. Ақпаратты қорғаудың барлық процедуралары 

бұзушылықтарсыз немесе болмашы бұзушылықтармен жүзеге асырылады, бұл 

кәсіпорындағы ақпараттық қауіпсіздік жағдайына әсер етуі мүмкін қауіптердің барлық 

түрінен ақпаратты сенімді қорғауды қамтамасыз етеді.[8-9] 

µ ϵ [0,03-тен 1,8-ге дейін) тапқанда мынандай қорытынды жасауға болады: 

Ақпараттық қауіпсіздіктің ішкі аудитін бағалау әдістері тиімді, бірақ бұл 

кәсіпорын үшін жеткіліксіз болуы мүмкін. Ақпаратты қорғау рәсімдерінің бір бөлігі 

толық көлемде жүргізілмейді, бұл олардың тиімділігі туралы қорытындыларды 

білдірмейді . Ақпараттандыру объектiсiнде ақпаратты қорғаудың әдiстерi мен құралдары 

жоғары ықтималдықпен қамтамасыз етiледi деп айтуға болады, бiрақ ақпаратты 

кәсiпорынның ақпараттық қауiпсiздiгiнiң жай-күйiне әсер ететiн қатерлердің барлық 

түрлерiнен қорғау қамтамасыз етiлмейдi.[10-12]. 

µ ϵ [0,0001-ден 0,03-ке дейін) тапқанда мынандай қорытынды жасауға болады: 

Ақпараттық қауіпсіздіктің ішкі аудитін бағалау әдістері осы кәсіпорын үшін 

жеткіліксіз болғандықтан тиімді емес. Ақпараттық қауіпсіздік процедураларының 

көпшілігі толық енгізілмеген, бұл олардың тиімсіз екендігін көрсетеді. Ақпараттандыру 

объектісінде ақпаратты қорғау әдістері мен құралдары аудит процесінде бағаланбайды, 

сондықтан кәсіпорындағы ақпараттық қауіпсіздік жағдайына әсер етуі мүмкін 

қауіптерден ақпаратты қорғау қамтамасыз етілмейді деп айтуға болады. 

Қорытынды 

Осы зерттеу шеңберінде ақпараттық қауіпсіздіктің ішкі аудит әдістерінің 

тиімділігін бағалау әдістемесі әзірленді. Әзірлеу барысында ақпараттық қауіпсіздік 

аудитін бағалауға арналған бағдарламалық құралдарды да, бағдарламалық , аппараттық 

және инженерлік құрамдас бөліктерді қамтитын физикалық құралдарды да талдауға 

байланысты жұмыс жүргізілгенін атап өткен жөн. Сондай-ақ маңызды аспект, атап 

айтқанда ұйымдық-штаттық құрылым және компанияның лауазымды тұлғаларының 

функционалдық мүмкіндіктері талданды. 

Бұл талдаудың нәтижесі ақпараттық қауіпсіздіктің сол немесе басқа аспектілерін 

сипаттайтын салмақтық коэффициенттерді енгізу принципіне негізделген бағалау 

әдістемесі болды. Айта кету керек, бұл әдіс икемді және әмбебап құрал болып табылады 

және оны көптеген кәсіпорындарда қолдануға болады. 
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Abstract. In recent times software testing has become a solid part of a software 

development process, therefore it is crucial to implement new features in SDLC in order to 

increase quality of a finite product. This article provides a brief description of visual testing 

instruments, pros and cons of a snapshot testing technique. 
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Андатпа. Жақында бағдарламалық жасақтаманы тестілеу бағдарламалық 

жасақтаманы әзірлеу процесінің ажырамас бөлігіне айналды, сондықтан соңғы өнімнің 

сапасын жақсарту үшін SDLC-ге жаңа мүмкіндіктерді енгізу өте маңызды. Бұл 

мақалада визуалды тестілеу құралдарының қысқаша сипаттамасы, лезде тестілеу 

әдісінің оң және теріс жақтары берілген. 

Кілт сөздер: визуалды тестілеу 
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Аннотация. В последнее время тестирование программного обеспечения стало 

неотъемлемой частью процесса разработки программного обеспечения, поэтому 

крайне важно внедрять новые функции в SDLC, чтобы повысить качество конечного 

продукта. В этой статье дается краткое описание инструментов визуального 

тестирования, плюсов и минусов метода моментального тестирования. 

Ключевые слова: Визуальное тестирование 

 

Introduction 

Nowadays almost every company claims to deliver the best quality products to their 

customers. In order to achieve this goal QA engineers are hired. Quality assurance is a 

somewhat tiresome process which requires attention and focus, therefore, exposing automation 

testing into a project is almost always a good idea since it at once could save both time and 

money for business. When a user first visits some internet page, the first thing which they 

encounter - user interface and since it is a ”face” of our website - it should appear in a most 

appealing way thus eventually might strike revenue. Manual UI testing has its own limitations, 

still might be more efficient in some rare occasions, therefore automation testing is preferred if 

the project is huge and hard to maintain. Mainly, before each feature is released into production 

and be shown to customers - it undergoes several steps of testing, which includes at least 

functional and regression testing. Usually this process is a bit more complicated, involving 

design review, test-case coverage, smoke and critical path testing along with regression, but 

mostly deferring from company to company.  

What is a visual testing 

388



 

 

One of the approaches in testing web interfaces is visual testing. In comparison with 

functional, visual testing mainly focuses on user interface conformity to design, in other words 

- on finding visual bugs. Performing visual testing manually is somehow time-consuming and 

it’s something that couldn't be avoided, since it is as important as functional testing and 

eventually impacts revenue. Automation testing could assert location of the element, but 

sometimes couldn’t assert their presence. Especially it challenging on mobile devices: screen 

size, browsers, screen orientation - everything may affect finite results. Therefore it is not a 

useful approach to apply functional automated testing in cases where visual testing is needed.   

One of the approaches in testing web interfaces is visual testing. In comparison with 

functional, visual testing mainly focuses on user interface conformity to design, in other words 

- on finding visual bugs. Performing visual testing manually is somehow time-consuming and 

it’s something that couldn't be avoided, since it is as important as functional testing and 

eventually impacts revenue. Automation testing could assert location of the element, but 

sometimes couldn’t assert their presence. Especially it challenging on mobile devices: screen 

size, browsers, screen orientation - everything may affect finite results. Therefore it is not a 

useful approach to apply functional automated testing in cases where visual testing is needed.   

In order to illustrate how time consuming could be finding visual discrepancies 

manually, imagine a simple spot-the-difference game as an example - with approximately 5 

discrepancies - usually it took at least a minute to spot all the differences, and it’s in a simplest 

case. It might not seem so serious with a relatively simple example, but imagine how long it 

would take to perform a similar process on a more complex picture. Situation becomes even 

worse, if you have several browsers to test, eg.: Chrome, Firefox, Safari; or several operating 

systems (Windows, MacOS, Android, iOS, Linux). This is a lot of testing and it applies to only 

one page, in most cases you usually have several pages especially in huge updates.  

Snapshot testing 

One of a possible solution is to implement automation testing techniques to your project. 

Automated visual testing uses  various frameworks like Selenium [1], Cypress [2], or Appium 

[3] to check functionality and it could alsо be helpful while uncovering visual defects. Another 

possible technique - snapshot testing. A typical snapshot test takes a reference snapshot, renders 

a UI element, makes a new snapshot of this element and eventually compares it to a reference 

file made at the beginning and stored alongside the test [4]. It is an early technique which simply 

compares the baseline bitmap of the screen, with images taken during testing. Algorithm here 

is very simple: check hex color of every pixel pair and if differe - mark it as bug.  

And this might be great, since it can spot pixel differences in a quick and consistent 

way. But what will happen, if data would be dynamic. All tests became flaky and would fall in 

every iteration, because even minor changes in data, screen changes, changes in text would be 

considered as a bug. For example, in the following cases: 

 Bitmap can be rendered differently in a valious cardware 

 Different browsers have different variation of font size formatting which can affect 

the text 

389



 

 

 Data, that could change over time: number of views, likes and so on 

 Those are few situations - but in reality, the amount of cases is enormous.  

Thus, snapshot testing could be useful in comparing some static UI features, when we 

don't want our UI to change unexpectedly, but checking the entire screen might cost even more 

timewise, than checking things manually. So, at the end of the day snapshot testing is not a 

silver bullet, but still a good instrument if applied wisely.    

 

 

Figure 1 - Bitmap example of a visual bug 

  

AI as an efficient approach 

Modern visual testing instruments using computer vision as a core technique in 

managing visual discrepancies. It gathers under-hood such algorithms as semantic 

segmentation, further  classification and localization, object detection, instance segmentation 

and many more that called together visual AI testing tools. Visual testing based on AI-

algorithms compares images not pixelvise, but via a pre-trained model which is interpreting 

correlation between actual and intended element locations. Unlike snapshot testing, AI-

powered testing tools do not require a stable image and environment to provide correctness. [5] 

Therefore AI testing approaches still have a great precision even working with dynamic data. 

This reduces flakiness since AI-powered tools compare layout, ignoring the content, so 

it’s handy to apply them after Unit and backend testing, or in other words - API testing, and 

before or alongside functional testing. This process also could be implemented into the CI/CD 

pipeline. Here, let’s consider two examples of how AI-applied testing is performed. In the 

following images, test processes are made with awareness of the page content, therefore, our 

test won’t wall even with dynamic data provided.   

 

Table 1.Example of issues handled by AI-powered testing vs snapshot testing 

Visual Testing Use Case Visual AI Snapshot Testing 

Cross-browser testing Yes No 

Account balances  Yes No 

Mouse hovers Yes Yes 

Mobile device status bars Yes No 

News content Yes No 

Cursors Yes Yes 
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Ad content Yes No 

User submitted content Yes No 

Anti-aliasing settings Yes No 

Suggested content Yes No 

Notification icons Yes No 

Browser upgrades Yes No 

Content shifts Yes No 

 

 

Figure 2 - Comparison of two USA Today homepage images. 

 

Here we can see that an AI-powered framework makes layout comparisons validating 

presence of particular page elements and alongside ignoring content. This is called smart 

comparison and this kind of tool provides functionality to set different strictness of comparison: 

either can check exact screenshots, match content to juxtapose layouts. Pattern matching is 

widely used in an industry for its speed and precision [6]. 

There are two kinds of approaches - Machine learning based and Design Rule Check 

(DRC). Here we would consider the latter. First of all - algorithm scans layout twice to find all 

patterns which might satisfy provided layout. Then it deferre topological features and based on 

this provides some rules according to height and width of the elements [7]. Here measurements 

of vertical, horizontal and diagonal lines denote them as polygons which are following three 

rules: Edge to Edge (EE), Corner to Edge (CE) and Corner to Corner (CC) [8]. Then it breaks 

down the provided page into different polygons according to the rule and enumerates them.  

For each polygon algorithm decide, which two polygons meet the rule and based on that 

creates a graph which is called a rule graph where each vertex is represented by a polygon, 

while edges of the graph denote the rule and bound two vertices separated by the same rule. 

Eventually, all polygons included into the set of rules should be connected.  
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Figure 3 - Graphs (a) Connected. (b) Not connected. 

 

Algorithm 1 - Pseudo code implementation of the algorithm. 

Input: Rule set and Y . 

Output: For each rule, all pairs of polygons satisfying it 

if flag == 1; 

   while flag ≤ Y: 

       do Event Y = Y [flag].top_y; # coordinate of a top corner 

       if X is not null: 

           segment == X.start 

           while segment != nul: 

               if del(segment): 

                   Delete segment from X and compare segment with neighbor in X and 

segment == segment.next 

               elif Y [flag].top_y == EY Y [flag].x < segment.X: 

                   put Y [flag] in front of segment 

                   flag ++ 

               else: 

                   segment = segment.next 

       while Y [flag].top_y == EY: 

           Insert Y [flag] to the tail of X 

           flag + + 

if X is not empty then: 

   for segment = X.begin to X.end: 

       del(segment) from X and compare segment with neighbor in X 

 

It uses data of the segmentation rule stored in Y which we give in the input, then detects 

all pairs of horizontal EE and CD rules. Next round it would detect all found vertical CE, EE 

and CC rules. After the algorithm hits a swept line (a horizontal line which goes from top to the 

bottom of a layout) it inserts detected segments in a structure X and passes them to the x 
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coordinates in the ascending order. Each time an event occurs, algorithm finds all segments  

participates in this event and scans  fully to find a suitable place to insert each segment  it 

finds. If the scan for  has finished, but there is still nowhere to insert the found segment, that 

segment is inserted at the end of . Plus, during the scan,  checks the segments of  to see 

if they need to be deleted from . 
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Аннотация: Статья посвящена особенностям создания мобильных приложений 

с помощью языка программирования Java. Рассмотрены вопросы, касающиеся 

преимуществ языка программирования Java перед другими языками, совместимости с 
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операционными системами телефонов и перспективы развития сферы создания 

мобильных приложений. 

Ключевые слова: Java, программирование, разработка, мобильное приложение, 

операционная система, Android.  
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Abstract: The article is devoted to the features of creating a mobile application using 

the Java programming language. Issues related to the advantages of the Java programming 

language over other languages, compatibility with OS phones and prospects of development of 

the sphere of creation of mobile applications were considered. 

Key words: Java, mobile application, programming, development, operating system, 

Android. 

 

С каждым годом мобильные устройства набирают популярность за счет удобного 

функционала, доступа ко всем способам связи и небольшого объема самого устройства. 

Мобильные устройства пришли на замену персональным компьютерам [1]. Но во 

внедрении мобильных устройств во все сферы жизнедеятельности есть и свои минусы. 

Люди не успевают отслеживать большие потоки информации, поступающие на 

мобильные устройства. Свои нюансы есть и при создании мобильных приложений. 

Операционная система Android считается самой простой, удобной и одновременно 

комплексной платформой, где вся система скачивается за один раз. Существует 

множество языков программирования, которые используются для разработки 

мобильных приложений, и их можно устанавливать или использовать на различных 

платформах [2].  

К разработке мобильного приложения необходимо подходить с большой 

ответственностью. Идея разработки мобильного приложения должна быть хорошо 

реализована, а для этого необходимо подтвердить идею и выбрать подходящую 

платформу. Выбор правильного языка разработки для приложения, который поможет 

успешно запустить его и получить от него максимальную отдачу является очень важным 

критерием [3]. Java является одним из наиболее популярных языков. Это связано с тем, 

что у Java имеется ряд преимуществ по сравнению с другими языками [4]. Назовем их: 

– наличие большого количества информации. Поскольку Java существует 

достаточно долгое время, было создано множество ресурсов, которые могут помочь 

разработчику и облегчить его труд; 
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– легок в изучении. Синтаксис в языке Java достаточно простой по сравнению с 

другими языками;  

– большой набор инструментов, которые могут значительно упростить 

программирование и разработку приложений. Программы Java поддерживаются 

открыто, и пользователь может легко найти необходимые инструменты [5]. Многие 

библиотеки Java с открытым исходным кодом доступны в Интернете и есть сообщества, 

где возможно обсудить проблемы и найти идеальное решение и поддержку; 

– Java – это язык с открытым исходным кодом. Java является одним из свободно 

доступных языков или языков с открытым исходным кодом и позиционируется как 

лучший язык программирования. С момента запуска он был в свободном доступе, 

поэтому язык может свободно использоваться как учащимися, так и программистами [6]. 

Существует возможность свободно настраивать Java и использовать его для разработки 

приложений. Таким образом, у пользователей есть прекрасная возможность 

протестировать его; 

– Кроссплатформенная совместимость. По мере появления многих платформ 

возникла потребность в кроссплатформенных приложениях. Программистам был нужен 

язык, который мог бы предлагать такие функции как гибкость для нескольких платформ, 

и здесь Java является лидером среди всех доступных языков на рынке. 

На данный момент самой популярной платформой для разработки мобильных 

приложений является Android. Она является мобильной операционной системой (ОС), 

основанной на Java. Поскольку Java – это основной язык для Android, то это лучший 

выбор для разработки мобильных приложений. Таким образом, при изучении самой ОС 

необходимо изучить и Java. Однако некоторые другие языки также могут использоваться 

для разработки приложений Android, но Java является стандартным и наиболее часто 

используемым языком, который ценится программистами [7].  

В целом приложения можно разделить на четыре категории: нативные 

приложения, универсальные мобильные приложения, специализированные веб-

приложения и гибридные приложения. Рассмотрим их. 

Нативные приложения – это наиболее распространенные приложения, которые 

сегодня можно найти в магазинах приложений (application marketplaces). Они 

разрабатываются с применением языков программирования высокого уровня (Java для 

Android, Objective-C для iOS или C# для Windows Phone). 

Универсальные мобильные веб-приложения – это веб-сайты, созданные для 

мобильных устройств с наличием интернета. Они обычно выглядят одинаково на всех 

платформах и не используют API платформы для настройки пользовательского 

интерфейса для пользователей. 

Специализированные веб-приложения – это веб-приложения, специально 

разработанные для конкретной платформы (Android, iOS или Blackberry). 
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Гибридные приложения, или собственные приложения, работают в собственной 

среде процессов на устройстве. Эти приложения обычно превращают HTML-

содержимое в элемент управления веб-браузером. Гибридные приложения используют 

браузерный движок устройства для визуализации веб-контента и обработки кода 

JavaScript. 

При разработке типа и задачи потенциального приложения необходимо учесть 

все различия между категориями приложений и выбрать наиболее подходящее под цели 

проекта [8].  

Таким образом, можно смело утверждать, что Java – это один из наиболее часто 

используемых языков программирования для разработки не только мобильных 

приложений, но также веб-приложений и приложений для настольных компьютеров. Это 

позволяет расширить знания, умения и навыки у начинающих программистов, которые 

собираются строить свою карьеру в данной области. Java может предоставить наиболее 

подходящие приложения для бизнеса. Java - это многофункциональный язык, поэтому 

его изучение настоятельно рекомендуется, если планируется разработка любого 

приложения для Android. 
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Аннотация. Учебная деятельность не ограничивается изложением теории 

содержания и оценки, они также включают в себя некоторые эксперименты, 

проходящие в лабораторных аудиториях. В особенности в таких лабораторных 

экспериментов нуждаются естесвенно-технические дисциплины как биология, химия, 

физика. Эти предметы требуют учебное заведение, которые могут предоставить 

помещение и инфраструктуру в виде лабораторных оборудовании и оснащены 

необходимыми устройствами для поддержки экспериментальной деятельности. 

Однако, экспериментальная деятельность, проводимая в настоящее время в 

лаборатории, не соответсвует потребности студента учиться самостоятельно. Тут 

возникает потребность необходимости дополнительной экспериментальной 

платформы, с помощью которого учащиеся смогут выполнять лабораторые работы 

вне зависимости от времени и места самостоятельно. 

Ключевые слова: виртуальная лаборатория, учебный процесс, разработка 

приложения. 

 

ЖАРАТЫЛЫСТАНУ-ТЕХНИКАЛЫҚ ПӘНДЕРДІ ЗЕРДЕЛЕУ ҮШІН 

ВИРТУАЛДЫ ЗЕРТХАНАНЫ ӘЗІРЛЕУ ЖӘНЕ ЕНГІЗУ 

 

Ф.Е. Темірбекова1, Б.О.Тастанбекова 2, М.Т.Байжанова 3, А.Б.Сейтханова4 

1,2,3,4Әуезов атындағы Оңтүстік Қазақстан Университеті, Қазақстан 
1temirbekova.fariza@inbox.ru, 2bayana2013@inbox.ru, 3madyna_bayzhanova@mail.ru, 

4aigera_1993a@inbox.ru 

 

Андатпа. Оқу қызметі мазмұн мен бағалау теориясын ұсынумен шектелмейді, 

сонымен қатар олар зертханалық аудиторияларда өтетін кейбір эксперименттерді 
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қамтиды. Әсіресе, биология, химия, физика сияқты табиғи-техникалық пәндер осындай 

зертханалық эксперименттерге мұқтаж. Бұл пәндер зертханалық жабдық ретінде 

бөлме мен инфрақұрылымды қамтамасыз ете алатын және эксперименттік қызметті 

қолдау үшін қажетті құрылғылармен жабдықталған оқу орнын қажет етеді. Алайда, 

қазіргі уақытта зертханада жүргізіліп жатқан эксперименттік қызмет студенттің 

өз бетінше оқу қажеттілігіне сәйкес келмейді. Мұнда қосымша эксперименттік 

платформаның қажеттілігі туындайды, оның көмегімен студенттер уақыт пен 

орынға қарамастан зертханалық жұмыстарды өз бетінше орындай алады. 

Түйінді сөздер: виртуалды зертхана, оқу процесі, қосымшаны әзірлеу. 

 

DEVELOPMENT AND IMPLEMENTATION OF A VIRTUAL 

LABORATORY FOR THE STUDY OF NATURAL SCIENCES AND 

ENGINEERING DISCIPLINES 
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Annotation. Educational activities are not limited to the presentation of the theory of 

content and evaluation, they also include some experiments taking place in laboratory 

classrooms. In particular, such laboratory experiments require natural sciences and technical 

disciplines as biology, chemistry, physics. These subjects require an educational institution that 

can provide facilities and infrastructure in the form of laboratory equipment and equipped with 

the necessary devices to support experimental activities. However, the experimental activities 

currently carried out in the laboratory do not correspond to the student's need to study 

independently. Here there is a need for an additional experimental platform, with the help of 

which students will be able to perform laboratory work independently, regardless of time and 

place. 

Keywords: virtual laboratory, educational process, application development. 

 

Введение 

Реальность учебной деятельности показывает тот факт, что не все учебные 

заведения снабжены необходимыми инструментами и оборудованиями чтобы проводить 

лабораторные эксперименты. Этот процесс требует высокие расходы и много времени 

для исполнения. В связи с этими фактами лишь немногие учащиеся имеют возможность 

работать с лабораторными экспериментами. Но важно учитывать, что отсутсвие 

лабораторных опытов будет припятсвовать развитию таких немаловажных навыков как 

творческое мышление, развитие интелекта и особое видение процесса. 
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Образовательный процесс в основном ориентируется на учителя, где он читает 

лекцию, дает задания, в то время как студенты становятся лишь получателями 

информации. В результате они лишь копируют знания учителя, без объяснений и 

понимания. Что в итоге приводит к отсутсвию интереса и любознательности. 

Способность к творческому мышлению – это способность человека создавать что-то 

новое в виде идеи или проекта, которые заметно отличаются от того, что было раньше. 

На самом деле, что-то новое не обязательно является совершенно новым продуктом, хотя 

конечный результат может выглядеть совершенно иным. 

В настоящее время многие средние школы проводят учебные процессы только в 

виде теории и практики. Есть два важных компонента в виртуальные лаборатории: 

моделирование и анимация. Моделирование стремится описать реальную среду в 

системе. Через моделирование студенты могут экспериментировать, заменяя значение 

параметра, который будет приводить к другому исходу. Затем различные варианты 

поведения отображаются с помощью анимации. Эти экспериментальные результаты 

также могут быть автоматически записаны системой и восприниматься как отчет. [1]  

Цель этого проекта; во-первых, спроектировать и разработать виртуальное 

лабораторное приложение, помогающее создавать и управлять самостоятельно и 

интерактивно процессом экспериментальной деятельности; во-вторых, обеспечить 

студенту независимость от времени и места проводимых в физических лабораториях; в 

третьих, создать инновационную систему обучения, чтобы улучшить качество учащихся 

с помощью самостоятельного обучения.  

Виртуальная лаборатория определяется как интерактивная среда, для создания и 

проведения имитационных экспериментов. Он состоит из доменно-зависимых программ 

моделирования, экспериментальных объектов, которые включают файлы с данными, 

инструмент, который работает с объектами, и справочники. Виртуальная лаборатория — 

это система, которую можно использовать для поддержки системы, на которой работает 

обычная лаборатория. [2]. Этот вид обучения будет эффективным тем, что учащиеся 

смогут учиться, самостоятельно без активного участия инструктора или помощника, в 

отличии от настоящей лаборатории. Виртуальная лаборатория может также позволить 

удаленный доступ к измерительным приборам, видеокамерам, микрофонам, 

электрические и механические схемы, химические реакции, биологические 

эксперименты и т.д. Разнообразие моделей и конструкций для виртуальной лаборатории 

очень широкий и варьируется в зависимости от характера проектов, цели и 

задействованных технологии. 

Виртуальные лаборатории можно разделить на два основных типа: 

1) лаборатория на базе тренажера 

2) оборудование на основе настоящей аппаратной лаборатории в 2D или 3D. [3]. 

Первый тип на основе набора программных моделей, является системой на 

определенном уровне абстракции. Единственная проблема этой модели неточность 
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поведения симулятора. Очень часто настоящий объект отличается от своих абстрактных 

моделей. Это потому что абстрактная модель разработана, чтобы быть простой и помочь 

ученикам понять основы. Большинство из них не могут отображать все особенности 

моделирования объекта. 

Второй тип виртуальных лабораторий, больше отвечает за качество и очень 

близок к классической версии. В каждом классе стоят полки с оборудованием, которое 

нельзя использовать без присмотра. Если соединить классику с современным методом, 

предоставляя удаленный доступ к реальному оборудованию, можно улучшить гибкость 

учебного процесса и использование реальной лаборатории. А точнее использовать 

программное обеспечение и сетевые технологии  чтобы получить доступ к 

оборудованию. 

Метод разработки приложения. 

В разработке приложения используется компьютерный метод системной 

инженерии. Метод основан на принципах разработки программного обеспечения в 

соответсвии с System Development Life Cycle (SDLC). [4].SDLC состоит из нескольких 

этапов, т.е. анализ, проектирование, внедрение, тестирование и оценка.  Как правило, 

архитектура виртуальной лаборатории строится на 

трех основных компонентах: 

1.  Среда приложений конечного пользователя. Это обеспечивает эксперименты, 

основанные на конкретной научной области. Приложение конечного пользователя 

запускает эксперимент под этими составными частями. 

2.  Промежуточное ПО. Промежуточное ПО работает между более высоким 

уровнем клиентского приложения и нижним уровенем 

вычислительной мощности. Промежуточное ПО связывается с внешним 

интерфейсом, который работает для включения виртуальной лаборатории и позволяет 

пользователям определять и выполнять свои эксперименты. 

3.  Распределенная вычислительная среда. Распределенная вычислительная среда 

обеспечивает вычисления и коммуникационные ресурсы в виртуальной лаборатории в 

более эффективное использование. 

Спецификация и дизайн. Приложение имеет 3 типа пользователей: студенты, 

преподаватели и системные администраторы. Сценарий обучения обычно используется 

в приложении следующим образом: 

1. Студент регистрируется в приложении. Успешная регистрация даст студенту 

набор имени пользователя и пароль. 

2. Студент может войти в приложение, используя данное имя пользователя и 

пароль. Пользователь получит идентификатор сеанса, если попытка входа успешна. 

Идентификатор сеанса действует как уникальный идентичность каждой учебной сессии. 

Идентификатор сеанса используется каждый раз, когда студент входит в приложение и 

остается активен до тех пор, пока студент не решит выйти из системы. 
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3. После входа в систему учащийся увидит список экспериментов, предлагаемые 

приложением. Учащийся выбирает один из предложенных экспериментов. 

4. Студент может выбрать один из экспериментов из списка последовательных 

экспериментов. В рамках выбранного эксперимента учащийся может скачать 

экспериментальный материал с веб-сайта сервера, сохранить его на своем компьютере и 

начать экспериментировать. 

5. Студент может пройти итоговый экзамен, чтобы проверить уровень понимания. 

Если студент сдал экзамен, сдача данные об оценках будут включены в портфолио. 

6. Во время эксперимента студент может обсудить с товарищем, который 

следовал тому же эксперименту или с учителем, отправляя текстовые вопросы или 

комментарии в форум. 

7. Учащийся, завершивший сеанс обучения, может выйти из системы 

приложения. Процесс сбросит зарегистрированный идентификатор сеанса в 

приложении. 

Заключение 

Результатом этого исследования является проектирование виртуальной 

лаборатории в виде компьютерного приложения, которое доступно каждому студенту 

для экспериментов в любое время где есть подключение к серверу. Данная виртуальная 

лаборатория может быть использована для удаленного управления экспериментам и  для 

онлайн-объявлении либо для оценки работы студентов. 
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Аннотация: В данной статье рассматривается один из наиболее удобных 

способов быстрого и качественного доведения необходимой информации посредством 

диалога клиента гостинично-ресторанного комплекса с Telegram ботом. Разработке 

ПО предшествуют несколько этапов: изучение существующих продуктов на рынке 

информационных систем, анализ деятельности предприятия, реинжиниринг бизнес-

процессов, выбор стека технологий, программирование приложения, а также проверка 

экономической эффективности. 

Ключевые слова: информатизация, Telegram, бот, гостеприимство, диалог, 

Интернет. 
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Abstract: This paper describes one of the most convenient ways to deliver necessary 

information quickly and efficiently by means of Telegram-bot dialog. There are several stages 

preceding software development: study of existing products on the market of store information 

systems, analysis of company activity, re-engineering of business processes, technology stack 

selection, application programming, and checking of economic efficiency. 

Keywords: informatization, Telegram, bot, hospitality, dialogue, Internet. 

 

За последние несколько десятилетий индустрия гостеприимства сыграла 

решающую роль в экономике большинства развитых стран. Инновации и разработка 

новых услуг являются важными стратегическими планами, направленными на рост и 

устойчивое благосостояние для каждой отрасли, но в особенности для туризма, где 

рынок хорошо насыщен, а клиенты выбирают продукты и услуги во всем мире [1]. 

Применение инноваций повышает операционную эффективность компании, 

улучшает качество услуг, повышает конкурентоспособность компании. Появляется 

возможность выделиться от серой массы благодаря индивидуальному подходу к 
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клиентам, за счёт чего фирма приобретает большую ценность в их глазах. Это 

достигается за счет прогнозирования потребностей и желаний клиентов, повышения 

лояльности с помощью различных программ, расширения клиентской базы при 

одновременном сокращении неиспользуемых мощностей и повышении эффективности 

и производительности. 

Актуальность данной статьи заключается в необходимости использования 

онлайн-сервисов для коммуникации администрации гостинично-ресторанного 

комплекса с клиентами с целью сокращения времени, затрачиваемого на 

консультирование пользователей в текущем бизнес-процессе. 

Для данных целей был подобрана такая технология, как чат-бот в социальной сети 

Telegram. 

Новые участники рынка, предлагающие инновационные услуги в сфере 

гостеприимства и туризма, бросают вызов существующим поставщикам услуг [2]. 

Появление приложений онлайн-бронирования вынудило многие традиционные 

туристические агентства прекратить свою деятельность. Также традиционные отели 

обеспокоены растущей популярностью таких услуг, как Airbnb. 

Но неудобство таких сервисов в том, что эти приложения нужно все 

устанавливать или же самостоятельно искать информацию на различных веб-сайтах. А 

как показывает практика, людям хочется получить краткий ответ на свой вопрос здесь и 

сейчас, а не искать его в большом потоке информации. Telegram же есть в телефоне у 

большинства населения, поскольку на сегодняшний день наблюдается активное 

распространение мессенджеров среди всех возрастов, и это отличная платформа для 

продвижения компании: не нужно устанавливать дополнительные приложения, и сам 

бот даст только необходимую тебе информацию. 

Целью создания программного средства автоматизации работы связи с клиентами 

является ликвидация ручных процессов, уменьшение количества затрачиваемого 

человеческого ресурса, увеличение обсуждаемости предоставляемых услуг в 

социальных сетях, прогрессивность компании и увеличения клиентской базы. Помимо 

того, целью служит улучшение качества обслуживания клиентов путем разработки и 

внедрения в гостинично-ресторанный комплекс «Европа» чат-бота, автоматизирующего 

бизнес-процесс обработки запросов клиентов в чате. 

Предметной областью данной работы является уменьшение количества 

затрачиваемого ресурса сразу нескольких отделов: технический, отдел маркетинга и 

smm.  

Назначение программного средства – это обеспечивание сбора и хранения 

представленной клиентами информации, обеспечение быстрого перехода информации в 

нужный отдел и контроль доходимости ответов до клиентской базы. 

Главными показателями качества работы программного обеспечения являются 

сокращения временных затрат на выполнение бизнес-процессов, снижение 
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загруженности сотрудников. Для этого следует ликвидировать ручные поиски данных, а 

также сбора информации, ее передачу из отдела в отдел, разработать систему для 

автоматического поиска ответов и сбора отзывов в одном месте, что позволит уменьшить 

количество потребляемого человеческого ресурса и времени ожидания клиентов, 

следовательно и увеличения доходности организации [3].  

Для разработки чат-бота помощника для ускорения работы использовались 

следующие инструментальные средства: Python – высокоуровневый язык 

программирования общего назначения. Язык является полностью объектно-

ориентированным. Недостатками языка является зачастую более низкая скорость работы 

и более высокое потребление памяти, в сравнении с аналогичным кодом, написанным на 

языках C и С++. Visual Studio Code – редактор исходного кода, который позиционирует 

себя как легкий редактор для кроссплатформенной разработки веб- и облачных 

приложений. Библиотека Telegram.BOT позволяет принимать и отправлять сообщения 

пользователей, осуществлять их обработку и предоставляет необходимую информацию 

о пользователях.  

Входным информационным массивом задачи «Разработка чат-бота помощника» 

является текстовое сообщение пользователя, то есть клиента. Бот принимает в себя 

методом get_message_bot переменную message, в которой содержится текст, проверяет 

его и работает только с ним. При выходе пользователь получает сообщение о решении 

своей проблемы, либо расписание, которое тоже выводится в переменную текстового 

типа. 

Как архитектурное решение используется один из видов многокомпонентной 

архитектуры – трёхуровневая архитектура [4]. Данный вид позволяет разумно 

распределять модули обработки данных, которые передаются на один отдельный сервер. 

На данный момент бот имеет базовые функции, но будет дорабатываться и 

обрастать новым функционалом под запросы компании. 

В качестве вывода следует отметить, что Telegram-боты стали прорывом в своей 

области как удобная платформа для реализации различных программных средств под 

цели пользователя. 

В результате проведенных исследований были определены требования к 

программному обеспечению, разработана модель ПО, а также разработано приложение, 

обеспечивающее быструю связь и управление задачей «обратная связь с клиентами, и 

проведено тестирование. 
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Аннотация. Каждый из методов шифрования имеет свои сильные и слабые 

стороны. Чтобы применить подходящий криптографический алгоритм для 

обеспечения безопасности передаваемых данных, необходимо иметь знания о 

производительности этого алгоритма. В статье рассматривается моделирование 

четырех режимов алгоритма AES с использованием среды визуализации Cryptool 2: ECB 

(электронная кодовая книга, режим электронной кодовой книги), CBC (цепочка блоков 

шифров, режим соединения блоков шифров), CFB (обратная связь шифра, режим 

обратной связи шифрованного текста), OFB (обратная связь выхода, режим обратной 

связи выхода).В статье описываются эти режимы и детали их построения, их сильные 
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и слабые стороны. Требования к параметрам при реализации режимов работы 

алгоритма АЕS необходимы для обеспечения безопасной передачи данных и имеют 

первостепенное значение для надлежащей работы алгоритма. Кроме того, в 

результате анализа режимов работы АЭС путем изучения литературы и 

имитационного моделирования в среде Cryptool 2 делается вывод о том, что для 

получения правильной и безопасной передачи данных лучше использовать реализацию 

AES в режиме CBC. Моделирование режимов, представленное в этой статье, служат 

основой для исследования производительности криптосистемы AES. 

Ключевые слова: AES, ECB, CFB, OFB, CBC, Cryptool, криатография, защита 

информации 
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Аңдатпа. Әрбір шифрлау әдісінің өзінің күшті және әлсіз жақтары бар. 

Берілетін деректердің қауіпсіздігін қамтамасыз ету үшін қолайлы криптографиялық 

алгоритмді қолдану үшін осы алгоритмнің өнімділігі туралы білім қажет. Мақалада 

Cryptool 2 визуализация ортасын пайдалана отырып, AES алгоритмінің төрт режимін 

модельдеу талқыланады: ECB (электрондық код кітабы, электронды код кітабы 

режимі), CBC (шифрлық блок тізбегі, шифрлық блокқа қосылу режимі), CFB (шифрлық 

кері байланыс, шифрлы мәтіндік кері байланыс режимі ), OFB (шығыс кері байланысы, 

шығыс кері байланыс режимі).Мақалада осы режимдер және олардың құрылысының 

егжей-тегжейлері, олардың күшті және әлсіз жақтары сипатталған. AES 

алгоритмінің жұмыс режимдерін іске асыруға арналған параметр талаптары 

деректерді қауіпсіз тасымалдауды қамтамасыз ету үшін қажет және алгоритмнің 

дұрыс жұмыс істеуі үшін маңызды болып табылады. Сонымен қатар, әдебиеттерді 

зерделеу және Cryptool 2 ортасында имитациялық модельдеу арқылы АЭС жұмыс 

режимдерін талдау нәтижесінде мәліметтерді дұрыс және қауіпсіз тасымалдауды алу 

үшін CBC жүйесінде AES іске асыруды қолданған дұрыс деген қорытындыға келді. 

режимі. Осы мақалада ұсынылған режим модельдеулері AES криптожүйесінің 

өнімділігін зерттеуге негіз болады. 
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Annotation. Each encryption method has its own strengths and weaknesses. In order to 

apply a suitable cryptographic algorithm to ensure the security of transmitted data, it is 

necessary to have knowledge of the performance of this algorithm. The article discusses the 

modeling of four modes of the AES algorithm using the Cryptool 2 visualization environment: 

ECB (electronic code book, electronic code book mode), CBC (cipher block chain, cipher block 

connection mode), CFB (cipher feedback, ciphertext feedback mode ), OFB (output feedback, 

output feedback mode). The article describes these modes and the details of their construction, 

their strengths and weaknesses. The parameter requirements for implementing the modes of 

operation of the AES algorithm are necessary to ensure secure data transmission and are of 

paramount importance for the proper operation of the algorithm. In addition, as a result of the 

analysis of NPP operating modes by studying the literature and simulation modeling in the 

Cryptool 2 environment, it is concluded that in order to obtain correct and safe data transfer, 

it is better to use the AES implementation in CBC mode. The mode simulations presented in this 

article serve as the basis for investigating the performance of the AES cryptosystem. 

Keywords: AES, ECB, CFB, OFB, CBC, Cryptool, cryatography, information security 

 

Введение 

AES (Advanced Encryption Standard), также известный как Rijndael - 

симметричный алгоритм блочного шифрования. Этот алгоритм хорошо 

проанализирован и сейчас широко используется. AES представляет собой блочный 

шифр, кодирующий 128-битный текстовый блок в 128-битный шифрованный блок, или 

дешифрует 128-битный шифрованный блок в 128-битный текстовый блок. AES-128, 

AES192, AES-256 обрабатывают блоки данных за соответственно 10, 12 или 14 раундов. 

Каждый раунд представляет собой определенную последовательность трансформаций. 

Каждый раунд работает с двумя 128-битными блоками: «текущий» и «ключ раунда». Все 

раунды используют разные «ключи раунда», которые получаются с помощью алгоритма 
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расширения ключа. Этот алгоритм не зависит от шифруемых данных и может 

выполняться независимо от фазы шифрования/дешифрования. Блок данных 

последовательно проходит через следующие стадии: над ним выполняется операция 

XOR (сложение по модулю 2) первыми 128 битами ключа, на выходе получается 

«текущий» блок (эта стадия также называется нулевым раундом, с использованием 

нулевого ключа раунда – первых 128 битов ключа шифра). Затем «текущий» блок 

проходит через 10/12/14 раундов шифрования, после которых он превращается в 

шифрованный (или дешифрованный) блок. 

Алгоритм AES имеет восемь основных режима работы. В статье рассматривается 

построение четырех режимов, среди которых режим ECB, CFB, OFB и CBC. 

Моделирование режимов, представленное в этой статье, служат основой для 

исследования производительности криптосистем AES и будущего использования для 

повышения уровня безопасности передаваемых данных в сети IP. 

Средства визуализации современных криптографических алгоритмов в CrypTool 

позволяют отслеживать содержимое криптографических преобразований на каждом 

этапе. Это упрощает понимание сложных алгоритмов в разработке программного 

обеспечения [5-7]. 

Основная часть 

Ввод кодируемой информации и ключа производим с помощью функционального 

блока «Вводимый текст». Так как программа не позволяет работать текстовым вводом 

ключа, необходимо добавить промежуточное звено для преобразования ключа в HEX 

формат. Для этого добавляется блок «String decoder», где выбирается функция 

«Hexadecimal». После чего производим кодирование с помощью функционального блока 

AES, в котором указываться все функции преобразования текста в шифр. Блок 

шифрования настроен по следующим параметрам: 

1 Cryptographic algorithm поддерживаем функционал: AES;  

2 Action поддерживаемый функционал: в первом случае encrypt, потом decrypt;  

3) Key size поддерживаемый функционал: 128;  

4) Chaining mode поддерживаемый функционал: ЕСВ, CBC, CFB или OFB.  

Построение схемы Шифра AES с режимом ECB. 

Electronic Codebook (ECB) – это режим простой замены. Данный режим является 

самым простым режимом, при котором незашифрованный текст обрабатывается 

последовательно, блок за блоком. Каждый блок шифруется, используя один и тот же 

ключ. Если сообщение длиннее, чем длина блока соответствующего алгоритма, то оно 

разбивается на блоки соответствующей длины, причем последний блок дополняется в 

случае необходимости фиксированными значениями. При использовании данного 

режима одинаковые незашифрованные блоки будут преобразованы в одинаковые 

зашифрованные блоки.  
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ECB-режим идеален для небольшого количества данных, например, для 

шифрования ключа сессии. Существенным недостатком ECB является то, что один и тот 

же блок незашифрованного текста, появляющийся более одного раза в сообщении, 

всегда имеет один и тот же зашифрованный вид. Вследствие этого для больших 

сообщений ECB режим считается небезопасным. Реализация данного режима 

представлена на рисунке 1. Далее, проверяем криптостойкость AES в режиме ECB через 

«Ключ поиска» (рисунок 2).  

 

 

Рис. 1. Реализация шифрования и дешифрования в режима ECB 

 

 

Рис. 2. Процесс нахождения ключа 
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Анализ показал, что после очистки даже трех пар ключа и больше компьютеру 

уходит продолжитеьное время (65 дней для 5 пар) для нахождения. Процесс 

расшифровки текста не осуществлим при потери хотя бы одной пары. Это показывает 

криптойстойкость AES шифрования. ECB не следует рассматривать как режим 

конфиденциальности общего назначения. 

Построение схемы Шифра AES с режимом CBC 

В режиме CBC - Cipher Block Chaining на вход необходимо подать само 

шифруемое сообщение, ключ шифрования (для AES-128 - 128-битный) и вектор 

инициализации (для AES-128 - также 128-битный). Одним из преимуществ данного 

режима блочного алгоритма шифрования является то, что зашифрованный текст будет 

той же длины, что и исходный. 

Для реализации части с первым блоком в среде Cryptool2 на вход сообщения 

подается результат операции XOR между шифруемым текстом и вектором 

инициализации. На вход ключа – подается 16-байтный ключ, а на вход сообщения – 16-

байтная подстрока из исходной строки. Так как в данном режиме шифруемые блоки 

связаны между собой, на вход второго блока шифрования подается тот же ключ, что и 

на первый. После шифрации получается блок шифрованного текста. На рисунке 3 

представлена полная схема режима. Далее анализ криптостойкости AES в режиме ECB 

через «Ключ поиска» показал тот же результат, что и с режимом ECB. 

Реализация режима шифрования CFB на AES 

Режим CFB (Cipher Feedback) – это режим обратной связи по шифротексту 

или режим гаммирования с обратной связью, в котором во время шифрования каждый 

блок открытого текста складывается по модулю 2 с блоком, зашифрованным на 

предыдущем шаге. Схема шифрования в режиме CFB представлена на рисунке 4. 

 

Рис. 3. Полная схема шифрования 
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Рис. 4. Полная схема режима CFB 

 

Для демонстрации шифрования в качестве входного сообщения будет выступать 

32-байтная строка, разделенная по 16 байтов (соответственно, шифрование будет 

проходить в 2 этапа). Далее этот пункт при пояснениях схем будет опускаться.  На вход 

блока шифрации подаем 16-байтный вектор инициализации и ключ. Результат 

шифрования (последовательность, полученную на выходе блока шифрации), 

преобразуем в байтовый массив и XOR-им с блоком открытого текста. В результате 

получаем последовательность, которая и будет являться шифрованным сообщением. 

Реализация режима шифрования OFB на AES. 

Режим OFB (Output Feedback) – это режим обратной связи, когда блок вывода 

превращает блочный шифр в синхронный шифр потока: он генерирует ключевые блоки, 

которые являются результатом сложения с блоками открытого текста, чтобы получить 

зашифрованный текст. Так же, как с другими шифрами потока, зеркальное отражение в 

зашифрованном тексте производит зеркально отражённый бит в открытом тексте в том 

же самом местоположении. Это свойство позволяет многим кодам с исправлением 

ошибок функционировать как обычно, даже когда исправление ошибок применено перед 

кодированием. Шифрование в режиме OFB абсолютно идентично шифрованию в 

режиме CFB. А это значит, что и реализации данной схемы в Cryptool2 будут 

одинаковыми.  

Заключение 

В данное статье с помощью программной среды CrypTool 2 было проведено 

моделирование схемы шифра AES на разных режимах работы. Данное моделирование 

позволяет убедиться в его работоспособности и проследить за результатами на 

определенном этапе. Проведенный анализ криптостойкости каждого режима показал, 

что данный шифр довольно крипто стойкий к полному перебору ключей, от которого 
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зависит довольно большое множество методов взлома симметричных систем 

шифрования. Данные исследования будут использованы для повышения уровня 

безопасности передаваемых данных в IP сети.  
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АЛГОРИТМЫ ПРИКЛАДНОЙ ПРОГРАММЫ «LAYER-BY-LAYER 

3D» РЕКОНСТРУКЦИИ ТРЕХМЕРНЫХ ДАННЫХ 
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Аннотация. Разработаны алгоритмы и программное обеспечение 

восстановления трехмерных данных для использования в микрокомпьютерной 

томографии. В работе делается вывод, что качество 3D-изображений значительно 

улучшается за счет сглаживания уже восстановленных 3D-изображений, в отличие от 

обработки входных данных (плоскостных проекций). Разработаны рекомендации по 
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использованию методов сглаживания изображений и методов визуализации данных. 

Намечены перспективы развития и совершенствования программного обеспечения. 

Ключевые слова: микрокомпьютерная томография, обратная фильтрованная 

проекция, обработка рентгеновских изображений, восстановление трехмерных данных. 

 

ҮШ ӨЛШЕМДІ РЕНТГЕНДІК МӘЛІМЕТТЕРДІ ҚАЙТА ҚҰРУҒА 

АРНАЛҒАН «LAYER-BY-LAYER 3D» ҚОЛДАНБАЛЫ 

БАҒДАРЛАМАСЫНЫҢ АЛГОРИТМДЕРІ 

 

Саутбекова З.С. 1, Трубицын А.А. 2 
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Аңдатпа. Микрокомпьютерлік томографияда қолдану үшін 3D деректерді 

қалпына келтіру алгоритмдері мен бағдарламалық қамтамасыз ету әзірленді. Қағаз 3D 

кескіндерінің сапасы кіріс деректерді өңдеуге (жазық проекциялар) қарағанда, қалпына 

келтірілген 3D кескіндерді тегістеу арқылы айтарлықтай жақсарады деген 

қорытындыға келеді. Кескінді тегістеу әдістерін және деректерді визуализациялау 

әдістерін қолдану бойынша ұсыныстар әзірленді. Бағдарламалық қамтамасыз етуді 

дамыту және жетілдіру перспективалары көрсетілген.  

Кілт сөздер: микрокомпьютерлік томография, кері фильтрленген проекция, 

рентгендік кескінді өңдеу, 3D деректерді қалпына келтіру. 

 

ALGORITHMS OF THE APPLIED PROGRAM "LAYER-BY-LAYER 

3D" FOR THE RECONSTRUCTION OF THREE-DIMENSIONAL X-

RAY DATA 

 

Sautbekova Z.S. 1, Trubitsyn A.A. 2 
1 Almaty University of Energy and Communications named after Gumarbek Daukeev, 

Almaty, Kazakhstan 
2 Ryazan State University named after acad. V.F. Utkina, Ryazan, Russia 

1edrez@inbox.ru, 2assur@bk.ru 

 

Annotation. Algorithms and software for 3D data recovery for use in microcomputed 

tomography have been developed. The paper concludes that the quality of 3D images is 

significantly improved by smoothing already restored 3D images, as opposed to processing the 

input data (planar projections). Recommendations on the use of image smoothing methods and 
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data visualization methods have been developed. Prospects for the development and 

improvement of software are outlined.  

Keywords: microcomputed tomography, back filtered projection, X-ray image 

processing, 3D data recovery. 

 

Введение 

Наиболее актуальным методом рентгеновской диагностики технических 

объектов по полному праву считается компьютерная рентгеновская микротомография 

(μCT) [1]. На настоящий момент можно уверенно констатировать достижение 

пространственного разрешения в данном методе на уровне единиц микрон. Совсем 

недавно дан старт исследованиям по преодолению микронного разрешения и переходу в 

нанометровую область [2, 3].  

Уровень разрешения метода определяется не только качеством и уровнем 

технического исполнения узлов микротомографа, но и особенностью используемого 

программного обеспечения регистрации и обработки изображений, в том числе, 

трехмерных [4].   

Цель настоящих исследований состоит в разработке программы восстановления 

данных рентгеновской томографии миниатюрных объектов методом обратных 

фильтрованных проекций [5] и в поиске оптимальных алгоритмов пред- и пост- 

обработки регистрируемых и восстанавливаемых изображений и их плоских сечений. 

Программа реконструкции разрабатывается в среде C++ Qt, в том числе, с 

использованием известной библиотеки алгоритмов компьютерного зрения OpenCV [6]. 

Основная часть алгоритмов обработки плоских рентгеновских изображений 

(проекций) отлажена авторами настоящей работы на предыдущих стадиях исследований 

[7]. 

Восстановление данных  

Здесь заметим, что в μCT регистрация проекций происходит в рентгеновских 

лучах, имеющих форму расходящегося конуса. При небольших размерах объекта 

исследований приблизительно расходящиеся лучи можно считать параллельными, что, 

однако вносит некоторую погрешность в восстанавливаемые данные. 

Основные этапы алгоритма восстановления при просвечивании объекта 

параллельными рентгеновскими лучами можно представить в виде следующей 

последовательности действий: 

1. Для каждого из углов 𝜃𝑘 положения образца с помощью цифрового детектора 

регистрируется проекция 𝑅(𝜌𝑚, 𝜃𝑘) = 𝑃(𝜌𝑚 , 𝜃𝑘),𝑚 ∈ [0,𝑚𝑚𝑎𝑥], 𝑘 ∈ [0, 𝑘𝑚𝑎𝑥] 

среза образца плоскостью z=zs (рис. 1). Здесь 

 

𝑃(𝜌) = 𝑙𝑛
𝐼0(𝜌)

𝐼(𝜌)
, (1) 
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 где I0 –поток падающего излучения,  I – поток излучения на детекторе, 

называемый пропусканием, ρ – координатная ось по линии детектирования; еще раз 

заметим, что параметр 𝑃 = 𝑙𝑛
𝐼0

𝐼
= −𝑙𝑛

𝐼

𝐼0
= ∫ 𝜇(𝑥)𝑑𝑥

𝐿

0
, называемый поглощением 

или проекцией, где 𝜇(𝑥) – коэффициент поглощения вещества образца. 

2. От каждой k-той проекции вычисляется одномерный Фурье-образ 

𝑅
^
(𝜔𝑚, 𝜃𝑘)=𝛷1[𝑅(𝜌𝑚,𝜃𝑘)]. 

3. Каждый из одномерных Фурье-образов 𝑅
^
(𝜔𝑚,𝜃𝑘)  умножается на 

амплитудную характеристику рэмп фильтра |𝜔𝑚| . 

4. Вычисляется обратная фильтрованная проекция как обратное одномерное 

Фурье-преобразование 𝑅𝑓(𝜌𝑚,𝜃𝑘)=𝛷1
−1

[𝑅
^
(𝜔𝑚,𝜃𝑘)|𝜔𝑚|]. 

5. Задается узел (𝑥𝑖 , 𝑦𝑗) сетки определения функции 𝑓(𝑥𝑖 , 𝑦𝑗) (рис. 2). 

6. Для каждого фиксированного угла 𝜃𝑘  вычисляется 𝜌𝑖𝑗𝑘 = 𝑥𝑖𝑐𝑜𝑠𝜃𝑘+

𝑦𝑗𝑠𝑖𝑛𝜃𝑘. 

7. Для каждого фиксированного угла 𝜃𝑘 с помощью одномерной интерполяции 

по значениям функции 𝑅𝑓(𝜌𝑚,𝜃𝑘) в узлах 𝜌𝑚,𝑚 ∈ [0,𝑚𝑚𝑎𝑥] определяется значение 

функции 𝑅𝑓 в точке 𝜌𝑖𝑗𝑘, т.е. вычисляется  𝑅𝑓 (𝜌𝑖𝑗𝑘, 𝜃𝑘). 

8. Производится численная оценка интеграла как последовательное при 

регистрации каждой k-той проекции накопление суммы 

 

𝑓(𝑥𝑖 , 𝑦𝑗)|𝑧=𝑧𝑛 = 𝛥𝜃[𝑅𝑓(𝜌𝑖𝑗0, 𝜃0) + 𝑅𝑓(𝜌𝑖𝑗1, 𝜃1) +⋯+ 𝑅𝑓(𝜌𝑖𝑗𝑘, 𝜃𝑘) +⋯ ];             (2) 

 

где 𝛥𝜃 = 𝜃𝑘 − 𝜃𝑘−1  – шаг угла при вращении образца и регистрации проекций 

𝑃(𝜌𝑚 , 𝜃𝑘), 𝑘 ∈ [0, 𝑘𝑚𝑎𝑥]. 

 

     

(а)                                                                 (б) 

Рис. 1. Схема восстановления трехмерных данных: а) –регистрация трехмерного 

изображения, б) – регистрация одномерных проекций линейным детектором 
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Риc. 2. Восстановление плоского сечения образца на прямоугольной сетке 

 

9. Пункты 5-8 повторяются для всех узлов (𝑥𝑖 , 𝑦𝑗)  сетки. Отметим, что 

поскольку диаметр d круга, внутри которого располагается сечение образца, определен 

протяженностью рабочей области детектора ( рис. 1б), то часть точек массива (𝑥𝑖 , 𝑦𝑗) 

оказывается вне этого круга (рис. 2) с радиусом, 𝑟 = [0, 𝑥𝑛𝑚𝑎𝑥
] = [0, 𝑦𝑙𝑚𝑎𝑥

] . Эти 

точки не обрабатываются, и им можно присвоить, например, среднее значение 

интенсивности 𝑓(𝑥𝑖 , 𝑦𝑗)|𝑜𝑢𝑡 =
1

2
(𝑚𝑖𝑛[𝑓(𝑥𝑖 , 𝑦𝑗)] + 𝑚𝑎𝑥[𝑓(𝑥𝑖 , 𝑦𝑗)]). 

10. Формируется слой zs трехмерного массива интенсивностей 𝐹(𝑥𝑖 , 𝑦𝑗 , 𝑧𝑠) =

𝑓(𝑥𝑖 , 𝑦𝑗)|𝑧=𝑧𝑠 , 𝑠 ∈ [0, 𝑠𝑚𝑎𝑥]. 

11. Пункты 1-10 повторяются для следующего сечения zs (из множества 𝑠 ∈
[0, 𝑠𝑚𝑎𝑥]). 

12. Пункты 1-11 повторяются для следующей проекции (из множества 𝑘 ∈
[0, 𝑘𝑚𝑎𝑥]), зарегистрированной при очередном повороте образца на 𝛥𝜃. 

Достоинства метода обратных фильтрованных проекций: 

- нет необходимости в хранении данных для всех проекций сразу на каждом 

сечении z, 

- во время поворота образца и регистрации следующей проекции имеется 

возможность обработки данных, полученных для текущей проекции, и накопления 

интегральной суммы для всех узлов (𝑥𝑖 , 𝑦𝑗 , 𝑧𝑠) трехмерной сетки. 

В программе Layer-by-Layer 3D Pro основные операции алгоритма реализованы с 

помощью внутренних процедур библиотеки OpenCV [6] ниже представленным образом.  

Для каждой s строки двумерного (плоского) детектора, в которой хранятся данные 

ImgStr о слое zs, осуществляется быстрое преобразование Фурье с помощью стандартной 

процедуры dft библиотеки OpenCV: dft(ImgStr, complexImg), где complexImg – 

комплексный Фурье образ строки данных. Далее производится расщепление complexImg 

Фурье-образа на два массива planes[0] = Re(DFT(ImgStr), planes[1] = Im(DFT(ImgStr) с 

помощью процедуры split: split(complexImg, planes). Затем производится фильтрация 
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высших гармоник Фурье-образа путем умножения мнимой и реальной частей на 

амплитудную характеристику рэмп-фильтра: planes[0]= planes[0]*|w|, planes[1]= 

planes[1]*|w|. После чего обработанные рэмп-фильтром planes[0] и planes[1] 

объединяются в complexImgFiltr: merge(planes, 2, complexImgFiltr). Строка данных 

invDFT после фильтрации восстанавливается процедурой обратного быстрого 

преобразования Фурье: idft(complexImgFiltr, invDFT, DFT_SCALE | DFT_REAL_OUTPUT 

). 

 Остальные операции алгоритма реализуются стандартными средствами языка 

программирования C++. 

На выходе процедур восстановления данных имеем трехмерный массив 

интенсивностей 𝐹(𝑥𝑖 , 𝑦𝑗 , 𝑧𝑠). 

Визуализация данных 

В программе Layer-by-Layer 3D Pro организованы окна просмотра изображений 

зарегистрированных плоских проекций; изображений сечений трехмерного 

изображения, перпендикулярным всем трем координатным плоскостям; проекции 

трехмерного изображения на плоскость. Интерфейс программы представлен на рис. 3. 

Назначение элементов управления работой программы, размещенных на 

интерфейсе, отражает ее функциональные возможности:  

1 – список команд компонента File главного меню программы, служит для 

открытия (Open) первого файла серии угловых проекций образца; запуска процесса 

реконструкции (Start) и сохранения трехмерного массива данных (Save); 

2 – окно вывода текущей угловой проекции из всей серии изображений; 

3 – окно вывода плоского сечения z=zup, перпендикулярного оси z; 

4 – окно вывода плоского сечения x=xright, перпендикулярного оси x; 

5 – окно вывода плоского сечения y=yfront, перпендикулярного оси y; 

6 – окно вывода трехмерного изображения; 

7 – вертикальный ползунок ограничения (сверху по интенсивности от 255 до 0) 

вывода элементов трехмерного массива данных; 

8 – вертикальный ползунок ограничения (снизу по интенсивности от 0 до 255) 

вывода элементов трехмерного массива данных; 

9 – горизонтальные ползунки смещения ограничивающих сечений zup и zdown; 

10 – горизонтальные ползунки смещения ограничивающих сечений xleft и xright; 

11 – горизонтальные ползунки смещения ограничивающих сечений yfront и yback. 

Вертикальные ползунки 7 и 8 требуют комментариев, объясняющих суть 

операций, производимых при изменении их положений. Положение данных ползунков 

определяют диапазон Imin и Imax
 интенсивностей (оттенков серого) пикселей, которые 

отображаются на экране вывода трехмерного изображения. Поэтому в окно 6 выводятся 

лишь те элементы трехмерного объекта, интенсивность которых попадает в указанный 

регулируемый диапазон. Данная опция программы позволяет выявить структурные 
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элементы исследуемого образца, например, дефекты, поскольку все они по своей 

природе окрашиваются разными оттенками серого вследствие различия в 

коэффициентах поглощения рентгеновского излучения. 

 

 

Рис. 3. Интерфейс программы Layer-by-Layer 3D Pro 

 

В настоящей версии программы предусмотрены следующие дополнительные 

функции:  

- нормализация на диапазон интенсивностей [0, 255] всех пикселей трехмерного 

объекта, нормализация каждого z сечения объекта, нормализация каждого из сечений 

относительно средней интенсивности 127; 

- выбор интенсивности фона 0, 127 или 255; 

- инверсия интенсивности изображения; 

- поворот трехмерного изображения; 

- последовательная фильтрация сечений трехмерного изображения, 

перпендикулярных оси z, оси y или оси z медианным фильтром по 5 точкам. 

Обработка данных 

Исследования показали, что в качестве основных способов повышения качества 

(контрастности и резкости) трехмерных изображений должны рассматриваться методы 

фильтрации шумов и нормализации именно выходных данных, в отличие от обработки 

входных данных (плоских проекций). 

На рис. 4 продемонстрирован факт резкого увеличения контрастности и резкости 

трехмерных изображений в процессе постобработки медианным фильтром уже 

восстановленного изображения.  
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а)                                                        б) 

Рис. 4. Сглаживание всех сечений трехмерного изображения (объект – гайка 

диаметром 5 мм), параллельных плоскости x0z, медианным 5×5 фильтром: а) – 

исходное изображение, б) – после обработки 

 

На следующей стадии работ предполагается проведение исследований влияния 

размеров медианных фильтров на качество трехмерных картин, причем особое внимание 

планируется уделить адаптивной фильтрации сечений трехмерного изображения, на 

основе предложенного авторами переключающего медианного фильтра [8]. 

 

    

(a)                                                 (b) 

Рис. 5. Сглаживание медианным фильтром и нормализация данных каждого из z-

сечений трехмерного изображения (объект – кусочек пластилина): а) - исходное 

изображение, б) - обработанное изображение. 

 

Еще один способ повышения информативности отображаемых трехмерных 

данных базируется на понятии прозрачности накладываемых друг на друга слоев 

трехмерного изображения, в отличие лишь от отображения непрозрачных граней каркаса 

объекта.  В компьютерной графике широко применяется альфа-смешение двух слоев 
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изображения. Яркость результирующего пикселя после наложения пикселя на фоновый 

пиксел рассчитывается по формуле: R=B∙(1-A)+F∙A, где В – яркость фонового пиксела, 

F – яркость накладываемого пиксела, А∈ [0..1] – непрозрачность накладываемого 

пикселя, R – результат. Альфа-смешение хорошо работает для двух слоев и не дает 

выигрыша в информативности в случае большого количества накладываемых слоев. 

Предварительные исследования показывают, что эффект прозрачности в трехмерном 

объекте может быть достигнут, если использовать не постоянную прозрачность (1-

А)=const для всех пикселов накладываемого слоя, а поставить ее в зависимость от 

яркости каждого пиксела фонового слоя, т.е. считать, что А=f(B), где f – некоторая 

функция, определение характера и вида которой является объектом дальнейших 

исследований. 

Заключение 

Разработано ядро программного обеспечения (C++ Qt) для восстановления 

трехмерных микротомографических данных в пространстве планарных проекций 

методом обратной фильтрованной проекции. Эффективность расчетов в программе 

гарантируется использованием базовых модулей библиотеки алгоритмов 

компьютерного зрения OpenCV. Программное обеспечение включает алгоритмы 

фильтрации зарегистрированных и уже восстановленных данных. Показано, что 

применение медианных фильтров к сечениям трехмерных изображений, параллельным 

координатным плоскостям, на этапе постобработки данных приводит к более чем 

десятикратному повышению контрастности трехмерных изображений и, в сочетании с 

нормировкой данных по каждому из z-сечений, на порядок уменьшает амплитуду 

флуктуаций интенсивности соседних слоев, т.е. е. значительно сглаживает паразитную 

слоистую структуру этих изображений. Программное обеспечение разрабатывается для 

поддержки перспективных исследований с использованием метода компьютерной 

томографии с нанометровым пространственным разрешением. 

«Данное исследование финансировалось Комитетом науки Министерства 

образования и науки Республики Казахстан (грант №AP08855808)». 
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СРАВНИТЕЛЬНЫЙ АНАЛИЗ КЛАССИЧЕСКОЙ И 

КВАНТОВОЙ КРИПТОГРАФИИ 
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Аннотация. Квантовая криптография — это подход к обеспечению 

безопасности связи с применением явлений квантовой физики. Квантовая 

криптография обеспечивает безопасную связь, защищенность которой зависит только 

от «справедливости» квантовой теории, т. е. гарантируется непосредственно 

законами физики. Это существенное отличие от любых классических 

криптографических методов. В этой статье обобщается текущее состояние 

квантовой криптографии и приводятся возможные расширения ее применимости в 

качестве механизма защиты существующих систем. 

Ключевые слова: симметричные криптосистемы, квантовое распределение 

ключей, BB84, квантовая аутентификация, неклонируемое шифрование, запутанность, 

алгоритм Шора. 
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Аңдатпа. Кванттық криптография - бұл кванттық физика құбылыстарын 

пайдалана отырып, қауіпсіз байланыс әдісі. Кванттық криптография қауіпсіз 

байланысты қамтамасыз етеді, оның қауіпсіздігі кванттық теорияның «әділдігіне» 

ғана байланысты, яғни физика заңдарымен тікелей кепілдік беріледі. Бұл кез келген 

классикалық криптографиялық әдістерден айтарлықтай айырмашылық. Бұл мақала 

кванттық криптографияның ағымдағы күйін жинақтайды және оның қолданыстағы 

жүйелер үшін қауіпсіздік механизмі ретінде қолдану мүмкіндігін кеңейту мүмкіндігін 

береді. 

Кілт сөздер: симметриялық криптожүйелер, кванттық кілттерді тарату, 

BB84, кванттық аутентификация, клондауға жатпайтын шифрлау, түйісу, Шор 

алгоритмі. 
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Annotation. Quantum cryptography is an approach to secure communications using 

the phenomena of quantum physics. Quantum cryptography provides secure communication, 

the security of which depends only on the "fairness" of quantum theory, that is, guaranteed 

directly by the laws of physics. This is a significant difference from any classical cryptographic 

methods. This article summarizes the current state of quantum cryptography and provides 

possible extensions of its applicability as a security mechanism for existing systems. 

Keywords: symmetric cryptosystems, quantum key distribution, BB84, quantum 

authentication, non-cloneable encryption, entanglement, Shor's algorithm. 

Введение 

Физика квантовой криптографии открывает дверь в чрезвычайно интригующие 

возможности для криптографии, искусства и науки общения в присутствии 

злоумышленников. Интересные характеристики квантовой механики включают 

существование неделимых квантов и запутанных систем, оба из которых лежат в основе 

квантовой криптографии (КК). КК — одно из немногих коммерческих применений 

квантовой физики на отдельном квантовом уровне. 

Применения квантовой механики к криптографии, распределяются в трех 

направлениях: 

• Квантовая механика может использоваться для взлома классических 

криптографических протоколов (как в случае квантового факторинга). 
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• Квантовые состояния могут сделать возможными новые или улучшенные 

криптографические протоколы, защищающие классическую информацию (например, с 

квантовым распределением ключей или неклонируемым шифрованием). 

• Криптографические методы могут применяться для защиты квантовой 

информации вместо классической информации. Примеры включают в себя схемы 

разделения квантовых секретов и протоколы квантовой аутентификации. 

В данной статье производится исследование различия между классическими 

криптографическими методами и квантовой криптографией, а также потенциальные 

преимущества и области применения каждого из них. В разделе 2 представляются 

атрибуты классической криптографии и ее отличие от квантовой криптографии, а в 

разделе 3 подводятся итоги квантового распределения ключей и квантовой 

запутанности. Разделы 4 и 5 описывают квантовые криптографические протоколы, 

подслушивание, и основные тезисы текущего прогресса и дебютов квантовых 

криптосетей. 

Основная часть 

Криптография — это метод преобразование сообщения непонятным для любой 

неавторизованной стороны, основным применением которого является отправка 

секретных сообщений. Помимо конфиденциальности применение криптографии 

распространяется на достижение более широких целей, таких как аутентификация и 

цифровые подписи. Чтобы достичь данные цели были разработаны алгоритмы 

(криптосистемы или шифры) для объединения сообщения с некоторой дополнительной 

информацией (известной как ключ) и создания криптограммы. 

Многие криптографические системы основаны на вычислительных 

предположениях. Расшифровка эквивалентна решению какой-то вычислительно 

сложной задачи, на которую нельзя ответить за полиномиальное время при некоторых 

параметрах безопасности. Центральной проблемой криптографии является проблема 

распределения ключей, для которой по существу есть два решения: одно основано на 

математике, классической криптографии, и одно основано на физике (квантовая 

криптография). В то время как классическая криптография опирается на 

вычислительную сложность факторизации больших целых чисел, квантовая 

криптография опирается на то, что мы считаем универсальными законами квантовой 

механики.  

Эти классические криптосистемы бывают двух видов: симметричные системы и 

асимметричные системы. Безопасность криптосистем с открытым ключом основана на 

вычислительной сложности. Идея состоит в том, чтобы использовать математические 

объекты, называемые односторонними функциями. До сих пор никто не доказал 

существование какой-либо односторонней функции с лазейкой; таким образом, 

существование безопасных асимметричных криптосистем не доказано. Это представляет 

серьезную угрозу для этих криптосистем. Например, внезапный прорыв в математике 
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может мгновенно обесценить электронные деньги. Чтобы ограничить такие 

экономические и социальные риски, нет другой альтернативы, кроме как обратиться к 

симметричным криптосистемам. Контроль качества играет определенную роль в таких 

альтернативных системах. 

Симметричные шифры требуют использования одного ключа как для 

шифрования, так и для дешифрования. Симметричные криптосистемы, используемые 

для рутинных приложений, таких как электронная коммерция, используют довольно 

короткие ключи. Как и асимметричные криптосистемы, они обеспечивают только 

вычислительную безопасность. Однако при заданной длине ключа симметричные 

системы более безопасны, чем их асимметричные аналоги. В практических реализациях 

асимметричные алгоритмы используются не столько для шифрования из-за их 

медлительности, сколько для распределения сеансовых ключей для симметричных 

криптосистем. Поскольку безопасность этих алгоритмов не доказана, безопасность всей 

реализации может быть поставлена под угрозу. Если бы эти алгоритмы были взломаны 

математическими достижениями, контроль качества стал бы единственным способом 

решить проблему распределения ключей. 

Криптография с секретным ключом: 

• Требуется безопасный канал для распространения ключей 

• В принципе любой классический канал можно контролировать пассивно. 

• Безопасность в основном основана на сложных непроверенных алгоритмах. 

Криптография с открытым ключом: 

• Безопасность основана на недоказанных математических допущениях. 

(например, в шифре RSA сложность факторизации больших чисел) 

• Взлом делает сообщения небезопасными задним числом. 

Основное преимущество квантовой криптографии заключается в том, что она 

обеспечивает абсолютно безопасную передачу данных. Первое успешное квантовое 

криптографическое устройство могло преобразовать секретный ключ длиной более 30 

сантиметров, используя поляризованный свет, кристалл(ы) кальцита и другие 

электрооптические устройства. 

Запутанность — это своего рода квантовая корреляция, в определенном смысле 

более сильная, чем любая классическая. Если некоторая квантовая система, состоящая 

из нескольких подсистем, находится в запутанном состоянии (даже в чистом запутанном 

состоянии), то ее отдельные подсистемы не могут быть описаны чисто квантовыми 

состояниями. Запутанные состояния могут использоваться для квантового 

распределения ключей и квантовой телепортации. 

Квантовая запутанность — это квантово-механическое явление, при котором 

квант двух или более объектов должен быть описан относительно друг друга, даже если 

отдельные объекты могут быть пространственно разделены. Это приводит к 

корреляциям между наблюдаемыми физическими свойствами систем. В результате 
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кажется, что измерения, выполненные в одной системе, мгновенно влияют на другие 

системы, связанные с ней. 

Квантовая механика также имеет множество криптографических приложений. 

Наиболее известным является квантовое распределение ключей (КРК), которое 

позволяет Алисе и Бобу создать безопасный классический секретный ключ, несмотря на 

потенциальное присутствие перехватчика. КРК требует только незащищенного 

квантового канала и аутентифицированных (но незашифрованных) классических 

каналов, но, к сожалению, требует нескольких раундов обратной связи между Алисой и 

Бобом. 

КРК — это средство распространения ключей от одной стороны к другой и 

обнаружения подслушивания. Это позволяет двум сторонам установить общий 

случайный секретный ключ, используя тот факт, что квантовая механика не позволяет с 

уверенностью различать неортогональные состояния. В рамках классической физики 

информацию, закодированную в свойстве классического объекта, можно получить, не 

влияя на состояние объекта. Однако, если информация закодирована в свойстве 

квантового объекта, любая попытка выделить его неортогональные состояния 

неизбежно изменит исходное состояние с ненулевой вероятностью. А поскольку 

подслушивание также подчиняется законам квантовой механики, эти изменения 

вызывают ошибки в передаче и выявляют подслушивающего. КРК не может 

предотвратить подслушивание, но позволяет законным пользователям обнаружить его. 

При обнаружении любого подслушивания ключ просто выбрасывается и генерируется 

новый. Никакой утечки информации не происходит, так как ключ представляет собой 

просто случайную последовательность.     

Первичное предлагаемое приложение создает секретный ключ, который затем 

используется с одноразовым блокнотом для отправки безопасных сообщений. Можно 

обеспечить безопасную связь, используя одноразовые блокноты в сочетании с 

квантовым распределением ключей. Основным недостатком классических одноразовых 

блокнотов является распределение ключей шифрования/дешифрования, и это не 

проблема для квантовой криптографии, поскольку мы можем передавать данные ключей 

полностью безопасным способом. 

Один из самых известных протоколов квантового распределения ключей обычно 

называют BB84, так как он был предложен Беннеттом и Брассардом в 1984 году. В BB84 

Алиса отправляет Бобу случайную последовательность квантовых битов (или кубитов). 

Эти квантовые биты с равной вероятностью могут находиться в одном из четырех 

возможных состояний, см. таблицу 1. 

Когда Боб получает кубит, он случайным образом выбирает, измерять его либо в 

базисе Z, либо в базисе X, и записывает результаты. Затем Алиса объявляет, из какой 

базы пришло состояние, которое она отправила (столбец «Базис» в таблице), но не из 

того, каким на самом деле было состояние, а Боб объявляет, в какой базе он измерил. 
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Если Боб измерил в той же базе, которую использовала Алиса, он должен был получить 

результат в столбце «Значение» таблицы. Алиса и Боб сохраняют результаты, для 

которых они использовали ту же основу, и отбрасывают остальные биты. В отсутствие 

ошибок и подслушивания теперь у них есть идентичная строка битов, которая может 

действовать как их закрытый ключ. 

 

Таблица 1. Состояния квантовых битов 

Состояние Базис  Значение 

|0> Z 0 

|1> Z 1 

|0> + |1> X 0 

|0> - |1> X 1 

 

Но обратите внимание, что умная Ева может использовать множество возможных 

стратегий, чтобы обмануть Алису и Боба, включая тонкие квантовые атаки, 

запутывающие все частицы, посланные Алисой. Учесть все возможности, а также 

влияние реальных несовершенств в аппаратуре и канале Алисы и Боба на момент 

проведения эксперимента было практически невозможно. За прошедшие годы появилась 

длинная серия частичных результатов, касающихся ограниченных наборов стратегий 

Евы, но только в последние несколько лет появились полные доказательства. 

Интерес к квантовой криптографии возник с началом изучения квантовых 

алгоритмов (алгоритмы Шора, для целочисленной факторизации и дискретного 

логарифмирования), которые могут подвергнуть атакам в пользу классических 

криптосистем. Квантовые криптографические протоколы разрабатываются с расчетом 

на то, что их безопасность гарантируется законами квантовой физики. Из этого следует, 

что необходимо привнести доказательство для протокола квантовой криптографии, что 

это действительно так, и показательным результатом в ранее упомянутом доказательстве 

является протокол Майерса, направленный на безусловную безопасность протокола 

распределения квантовых ключей «BB84». Данный протокол гарантирует безопасность 

BB84 в присутствии злоумышленника, который совершает операцию, разрешенную 

квантовой физикой; из чего следует, что защищенность протокола не будет 

скомпрометирована будущими разработками в области квантовых вычислений.  

Из результатов классической криптографии можно предположить, что при 

переходе к реализации нового разработанного протокола могут возникнуть множество 

ошибок в системе безопасности. Например, система может неверно скомпилировать 

введенный протокол; могут возникнуть ошибки защищенности системы, которые 

проявляются на уровне реализации и не распознаются на уровне теории, используемой 
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в доказательствах; ошибки также могут возникать на границах между системами и 

между компонентами, которые имеют разные модели выполнения или представления 

данных. 

Существуют классические решения для небезопасной связи, и все они основаны 

на том или ином предположении о вычислительной мощности мошенника, количестве 

мошенников и т.д. Основываясь на квантовом распределении ключей, можно надеяться, 

что квантовый компьютер позволит нам ослабить или устранить эти предположения. 

Например, можно сделать квантовую цифровую подпись, защищенную от всех атак, 

разрешенных квантовой механикой. 

Многие классические криптографические протоколы работают путем построения 

протокола из более простых протоколов. Двумя особенно простыми протоколами 

являются аутентификация квантовых сообщений и другой протокол, называемый 

фиксацией битов. Стандартные классические криптографические протоколы для 

фиксации битов основаны на ограниченной вычислительной мощности Боба. Какое-то 

время считалось, что существуют протоколы фиксации квантовых битов, которые 

безусловно безопасны. Однако оказывается, что, если у Алисы и Боба есть квантовые 

компьютеры, любой протокол, для которого Боб не может определить значение бита 

Алисы, позволяет Алисе безопасно изменить бит без ведома Боба. Это было большим 

разочарованием, и более поздние результаты показали, что многие другие квантовые 

криптографические протоколы также невозможны. Тем не менее, все еще существует 

ряд возможных протоколов, которые не были исключены, в том числе некоторые из них 

представляют значительный интерес. Квантовые вычисления могут позволить нам 

выполнять некоторые из этих операций более безопасно, чем любой классический 

протокол. 

Квантовая криптография потенциально может гарантировать абсолютно 

безопасную связь, но до сих пор все прототипы систем представляли собой соединения 

«точка-точка», а не сети с общими соединениями. 

Исследователи из BBN Technologies, Гарвардского и Бостонского университетов 

построили сеть квантовой криптографии с шестью узлами, которая работает 

непрерывно, обеспечивая способ обмена безопасными ключами между BBN и 

Гарвардом, который находится примерно в 10 километрах. Вскоре исследователи 

перенесут один из узлов сети в другой конец города, чтобы подключить Бостонский 

университет к сети. Сеть устойчива, потому что любой узел в сети может действовать 

как ретранслятор для соединения двух других узлов. Поскольку существует несколько 

подключений к любому заданному узлу и от него, «сбой соединения или узла не 

означает, что мы потеряли квантовую криптографию. 

Квантовая сеть использует безопасные двухточечные соединения между узлами 

и позволяет данному узлу передавать безопасные криптографические ключи между 

двумя другими узлами. Поскольку квантовые свойства фотонов теряются, если их 
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наблюдать, их нельзя скопировать, но копирование световых сигналов — это способ 

усиления сигналов в обычных телекоммуникациях. 

Квантовые ретрансляторы, которые разрабатываются в нескольких 

исследовательских лабораториях по всему миру, вместо этого будут передавать 

квантовое состояние одного фотона другому посредством взаимодействия с атомами или 

посредством квантового явления запутанности, которое позволяет связать черты двух 

или более частиц. независимо от расстояния между ними. Источники фотонов сети в 

настоящее время представляют собой сильно фильтрующие лазеры, которые очень 

тусклые и иногда излучают более одного фотона за раз. 

Сеть квантовой криптографии работает с интернет-протоколами, включая 

безопасный интернет-протокол (IPsec), и создает тип виртуальной частной сети, которая 

обеспечивает безопасную связь по незащищенным сетям, таким как Интернет в целом. 

Идея состоит в том, что даже если подслушиватель сможет прослушивать линию, он не 

сможет много узнать о проходящих по ней коммуникациях. Сегодня сеть готова к 

практическому применению. 

Magiq Technologies создает новую линейку продуктов, которые, по ее словам, 

могут помочь сделать квантовое шифрование теоретически невозможным для взлома — 

более приемлемым для обычных клиентов. Нью-йоркская компания заявила, что 

подписала соглашение с Cavium Networks, согласно которому чипы сетевой 

безопасности Cavium будут включены в серверы и сетевые платы Magiq. Magiq и Cavium 

также создадут эталонные конструкции для сетевых плат и карт со всеми необходимыми 

характеристиками. кремния для создания системы квантового шифрования. 

Заключение 

Поскольку квантовая криптография является новой наукой в технологии 

криптосистем, и многие исследователи со всего мира открывают способ включения 

некоторых новых устройств и уже совершили прорыв, считается, что квантовая 

криптография станет передовой технологией создания кода, которая теоретически 

невзламываемая. Это связано с законами квантовой физики, согласно которым 

подслушивающий не может измерить свойства отдельного фотона, не рискуя изменить 

эти свойства. Другими словами, даже если перехватчик может прослушивать линию 

связи, он/она может не получить много сведений о передаваемых по ней коммуникациях. 
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БЫСТРОДЕЙСТВУЮЩИЕ УСТРОЙСТВА МОДУЛЬНОГО 

ВОЗВЕДЕНИЯ ЧИСЕЛ В КВАДРАТ ДЛЯ КРИПТОСИСТЕМ С 

ОТКРЫТЫМ КЛЮЧОМ 

 

Тынымбаев С.Т1., Бердибаев Р.Ш. 2, Мукашева А.К. 3 
1,2,3Алматинский университет энергетики и связ» имени Гумарбека Даукеева 

1s.tynym@mail.ru, 2r.berdybaev@aues.kz, 3a.mukasheva@aues.kz 

 

Аннотация. В статье рассматриваются устройства модульного возведения 

чисел в квадрат, которые являются одними из базовых операций аппаратной 

реализации криптосистем с открытым ключом. Предлагается два варианта 

построения таких устройств: устройства с матричной и конвейерной обработкой 

данных. Для этого разработаны формирователи частичных остатков (ФЧО) и 

формирователи промежуточных остатков (ФПО). Правильность функционирования 

предложенных устройств подтверждается примерами, где вычисляется значение R = 

A2mod n.  

Ключевые слова: криптосистема с открытым ключом, модульное возведение в 

квадрат, формирователь частичных остатков, формирователь промежуточных 

остатков 

 

АШЫҚ КІЛТТІ КРИПТОЖҮЙЕЛЕР ҮШІН ЖЫЛДАМ ӘРЕКЕТ 

ЕТЕТІН МОДУЛЬДІК САНДАРДЫ КВАДРАТТАУ 

ҚҰРЫЛҒЫЛАРЫ 
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Андатпа. Мақалада ашық кілтті криптожүйелерді аппараттық іске асырудың 

негізгі операцияларының бірі болып табылатын модульдік сандарды квадраттау 

құрылғылары қарастырылады. Мұндай құрылғыларды құрудың екі нұсқасы ұсынылады: 

матрицалық және конвейерлік деректерді өңдейтін құрылғылар. Ол үшін ішінара 

қалдықтарды қалыптастырушылар (ФЧО) және аралық қалдықтарды 

қалыптастырушылар (БҚ) әзірленді. Ұсынылған құрылғылардың дұрыс жұмыс істеуі R 

= A2 mod N мәні есептелетін мысалдармен расталады.  

Түйін сөздер: ашық кілтті криптожүйе, модульдік квадрат, жартылай қалдық 

пішіндеуші, аралық қалдық пішіндеуші 

 

HIGH-SPEED MODULAR SQUARE DEVICES FOR PUBLIC-KEY 

CRYPTOSIS 

 

Tynymbayev S. 1, Berdibayev R.Sh. 2, Mukasheva A.K. 3 
1,2,3Almaty University of Energy and Communications named after G. Daukeeva, Kazakhstan, 

Almaty city 
1s.tynym@mail.ru, 2r.berdybaev@aues.kz, 3a.mukasheva@aues.kz 

 

Annotation. The article deals with modular squaring devices, which are one of the basic 

operations of the hardware implementation of public key cryptosystems. Two options for 

constructing such devices are proposed: devices with matrix and pipelined data processing. 

For this, partial residue shapers (PCR) and intermediate residue shapers (FPO) have been 

developed. The correct functioning of the proposed devices is confirmed by examples where the 

value R = A2mod n is calculated. 

Keywords: public key cryptosystem, modular squaring, partial residual generator, 

intermediate residual generator 

 

Введение 

Криптографическая защита информации является одним из наиболее надежных 

способов решения проблем безопасности данных в компьютерных системах и сетях. 

Криптографическая защита обеспечивается преобразованием открытого текста с 

помощью криптографических алгоритмов [1, 2]. 

В современных криптосистемах широко используется ассиметричное 

шифрование [3]. Это объясняется тем, что у криптосистем с открытым ключом по 
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сравнению с симметричными (одноключевыми) системами с секретным ключом 

потенциально высокая безопасность: нет необходимость передавать и убеждаться в 

подлинности секретного ключа.  

Шифрование возможно осуществлять программным, аппаратным и программно-

аппаратным способами. Аппаратное шифрование имеет преимуществ по сравнению с 

программным шифрованием [4]: 

 аппаратные средства шифрования обладают большой скоростью; 

 аппаратуру шифрования легче физически защищать от проникновения извне, 

чем программу; 

 аппаратная реализация криптосистем гарантирует его целостность и т. п. 

В криптосистемах с открытым ключом шифрование или расшифрование 

осуществляются возведением  целых А в степень Х по модулю P (AXmod P). При этом в 

составе шифропроцессора необходимо иметь устройство модульного возведения чисел 

в квадрат и устройство умножения чисел по модулю, быстродействием которых 

определяется быстродействие (производительность) криптосистемы с открытым 

ключом в целом. 

Существует два подхода разработки устройств модульного возведения чисел в 

квадрат. В первом подходе отдельно синтезируется устройство возведения чисел в 

квадрат с формированием 2N-разрядного числа. После этого отдельным 2N-разрядное 

число приводится в модуль. В работах [5, 6] приведены способы и синтез 

малоразрядного квадратора и умножителя. Затем на их основе путем их наращивания 

получают 2N-разрядное устройство. В таком подходе ростом разрядности чисел А 

сложность синтезируемых устройств резко возрастает.   

Ниже приводятся предлагаемые авторами устройства модульного возведения 

чисел в квадрат матричной и конвейерной структуры. 

На рисунке 1 приведена функциональная схема матричного устройства для 

модульного возведения чисел в квадрат. В состав устройства входят регистр РгА для 

хранения разрядов 𝑎𝑁−1, 𝑎𝑁−2, … 𝑎1, 𝑎0 числа А и регистр РгР для хранения модуля Р, 

блоки схем И0 -ИN-1, формирователь частичных остатков ФЧО1 - ФЧОN-1, формирователь 

промежуточных остатков ФПО1 - ФПОN-1 и линия задержки ЛЗ.  

Рассмотрим работу устройства. По сигналу ‘Пуск’ операнды А и Р принимаются 

соответственно в регистры РгА и РгР. С выходов РгР обратный код модуля Р подается 

входы ФЧО1 - ФЧОN-1 и ФПО1 - ФПОN-1. На входы ФЧО1 значения числа А подается со 

сдвигом на один разряд и на выходе ФЧО1 формируется частичный остаток 𝑟1. На блоке 

входа схем И0 подается разряды числа А, а на управляющий вход подается значение 𝑎0 

и при 𝑎0 = 1 число А подается на выходы блока И0, формируя значения R0, который 

подается на входы ФПО1. Одновременно частичный остаток с  выхода ФЧО1 со сдвигом 

на один разряд влево подается на входы ФЧО2. Частичный остаток 𝑟1 с выхода ФЧО1 
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без сдвига подается на вторые входы ФПО1, где выполняется операция (𝑟1 + R0) mod P 

и формируется значение промежуточного остатка R1. 

 

 

Рис. 1. Схема матричного устройства для модульного возведения чисел в квадрат 

 

Аналогично формируются другие значения 𝑟2 , 𝑟3 , …, 𝑟𝑖−1 и значения 

промежуточных остатков R2, R 3, …, R N-2. На последнем этапе на управляющий вход 

блока схем И N-1 подается значение бита aN-1 и значение промежуточного остатка 𝑟𝑁−1. 

При 𝑎𝑁−1= 1 на выходе схем ИN-1 формируется частичный остаток 𝑟𝑁−1 , который 

подается на входы ФПОN-1, а на вторые входы подается значения промежуточного 

остатка RN-2, который складывается со значением 𝑟𝑁−1  приводится по модулю Р и 

формируется окончательный результат и передается на выход 4 устройства по сигналу, 

который поступает с выхода ЛЗ. 
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Время задержки на ЛЗ в основном определяется суммарным временем задержки 

на ФПО1 - ФПОN-1, поскольку время задержек на ФПОi - τФПО намного больше времени 

задержки на ФЧО - τФЧО. 

                    

Рис. 2. ФЧО                           Рис. 3. ФПО 

 

На рисунке 2 приведена функциональная схема формирователя частичных 

остатков, где предыдущий частичный остаток ri-1 со сдвигом на один разряд в сторону 

старшего разряда ( 2𝑟𝑁−1 ) подается на левый вход сумматора (СМ) и на вход 

мультиплексора MS на второй вход СМ подается инверсный код модуля Р
¯
, а в младший 

разряд сумматора подается уровень +1. При суммированиях значения 2𝑟𝑖−1  с Р
¯
+1, 

если 2𝑟𝑖−1> Р, то на выходе MS формируется частичный остаток 𝑟𝑖 = 2𝑟𝑖−1+Р
¯
+1. 

При 2ri-1 < Р, то 𝑟𝑖 =2𝑟𝑖−1. 

На рисунке 3 приведена функциональная схема ФПО, который состоит из 

сумматора СМ и ФЧО. На входы сумматора поступает 𝑟𝑖 и 𝑅𝑖−1 и сумма (𝑟𝑖+𝑅𝑖−1) 
поступает на входы ФЧО, где выполняется операция 𝑅𝑖 = (𝑟𝑖+𝑅𝑖−1)𝑚𝑜𝑑𝑃.  

Пример:  

Пусть 𝐴 = 1110 = {
𝑎3
1
𝑎2
0
𝑎1
1
𝑎0
1 2

 

𝑃 = 17;𝑁 = 4 

Для наглядности все вычисления производятся в десятичной системе счисления, 

которые приведены в таблице 1. 

Проверка: 𝑅 = 112𝑚𝑜𝑑17 = 121𝑚𝑜𝑑17 = 2 

Функциональная схема четырехступенчатого конвейера для модульного 

возведения чисел в квадрат приведена на рисунке 4.  

Регистры РгА и РгР являются входными регистрами, которые служат для 

хранения и передачи очередных значений возводимого числа в квадрат по модулю Р. 

В состав логических блоков 1-ступени входят блок логических схем И1 и 

формирователь частичных остатков ФЧО.1. Буферными регистрами 1-ступени 

конвейера является регистры РгА.1, Ргr1, РгR0 и РгР.1. 
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Таблица 1. Вычисления 𝑅 = 𝐴2𝑚𝑜𝑑𝑃 

𝑎𝑖 Вычисления 

𝑎0 =1 𝑅0 = 𝑎0 ∗ 𝐴 = 1110 

𝑟1 = 𝐿(1)𝐴𝑚𝑜𝑑𝑃 = 22𝑚𝑜𝑑17 = 510 

𝑎1 =1 𝑅1 = (𝑎1 ∗ 𝑟1+𝑅0)𝑚𝑜𝑑𝑃 = (5+ 11)𝑚𝑜𝑑17 = 1610 

𝑟2 = 𝐿(1)𝑟1𝑚𝑜𝑑𝑃 = 10𝑚𝑜𝑑17 = 1010 

𝑎2 = 0 𝑅2 = (𝑎2 ∗ 𝑟2+𝑅1)𝑚𝑜𝑑𝑃 = 16𝑚𝑜𝑑17 = 1610 

𝑟3 = 𝐿(1)𝑟2𝑚𝑜𝑑𝑃 = 20𝑚𝑜𝑑17 = 310 

𝑎3 =1 𝑅3 = (𝑎3 ∗ 𝑟3+𝑅2)𝑚𝑜𝑑𝑃 = (16+ 3)𝑚𝑜𝑑17 = 19𝑚𝑜𝑑17 = 210 

 

 

Рис. 4. Схема четырехступенчатого конвейера для модульного возведения чисел в 

квадрат 
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В РгА.1 принимаются разряды числа А без разряда а0. В Ргr1 принимается 

значение с выхода ФЧО.1 значение r1. В РгR0 принимается значение промежуточного 

остатка R0 с выхода блока схем И1. В регистр РгР.1 принимается содержимое РгР. 

К логическим блокам 2-ой ступени относятся блок логических схем И2, 

формирователь частичных остатков ФЧО.2, формирователь промежуточных остатков 

ФПО.1. 

Буферными регистрами 2-ой ступени служат регистры РгА.2, Ргr2, РгR1 и РгР.2. 

3-ая ступень конвейера содержит блок логических схем И3, формирователи 

ФЧО.3 и ФПО.2, буферные регистры РгА.3, Ргr3, РгR3 и РгР.3. 

В состав логического блока 4-ой ступени конвейера входят блок логических схем 

И4 и формирователь ФПО.3, где формируется результат R, который принимается в 

регистр РгR.  

При переносе битов разряды регистра РгА  из буферного регистра i-ой ступени 

РгА.i в регистр i+1 ступени РгА.i+1 передаются только те разряды, которые еще не 

вступали в операцию. 

При подаче каждого тактового импульса соответствующие модули Р 

перемещаются из буферных регистров i-ой ступени РгР.i в буферные регистры i+1-ой 

ступени. 

Устройство четырехступенчатого конвейера для модульного возведения чисел в 

квадрат работает следующим образом. 

После подачи первого тактового импульса ТИ1 по его переднему фронту 

содержимые входных регистров, составляющие первую двойку чисел А1 и Р1, 

переносятся в буферные регистры первой ступени. При этом в блоке схем И1 

выполняется логическая операция А1&a0 и при a0=1 на выходах этого блока формируется 

промежуточный остаток R0=А1, который принимается в буферный регистр РгR0. 

Одновременно на выходе ФЧО.1 формируется частичный остаток r1 путем выполнения 

операций r1=2А1modP=2А1+Р
¯
+1. 

Для этого на первые входы ФЧО.1 подается сдвинутый на один разряд влево 

множитель А1, а на другие входы подается обратный код модуля Р
¯

 и уровень +1. 

Значение промежуточного остатка r1 принимается в буферный регистр Ргr1 первой 

ступени. Одновременно содержимое регистра А без бита а0 передается в буферный 

регистр РгА.1 первой ступени по заднему фронту ТИ1.  

По заднему фронту импульса ТИ1 также во входные регистры принимается 

вторая двойка чисел – А2, Р2. 

После подачи второго тактового импульса ТИ2 по его переднему фронту 

содержимые входных регистров РгА и РгР. – А2, Р2 переносятся в буферные регистры 

первой ступени и в ходе переноса блоком схем И1 выполняется операция А2&а0 и при 

а0=1 на входах блока схем И1 формируется остаток R0=А2 , затем R0 по заднему фронту 

импульса ТИ2 принимается в буферный регистр РгR0 первой ступени. Кроме этого, в 
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ФЧО.1 формируется частичный остаток r1=2А2modP2=2А2+Р
¯
+1, который запоминается 

в буферном регистре Ргr1. Одновременно импульсом ТИ2 содержимые буферных 

регистров первой ступени переносятся в буферные регистры второй ступени. При этом 

формирователем частичных остатков ФЧО.2 выполняется частичный остаток r2, который 

запоминается в буферном регистре Ргr2 второй ступени. Кроме этого формирователем 

ФПО.1 формируется промежуточный остаток R1=[(a1&r1)+R0]modP2 и результат по 

заднему фронту импульса ТИ2 принимается в буферный регистр РгR1 второй ступени 

конвейера. 

После подачи ТИ3 в буферном регистре Ргr1 первой ступени формируется 

r1=2А3+Р
¯

3+1 и в буферном регистре РгR0 формируется R0=А3&а0; 

В буферных регистрах второй ступени Ргr2 формируется r2=2r1+Р
¯

2+1, в буферном 

регистре РгR2 формируется R1=(a1&r1+R0)modP2. 

В буферных регистрах третьей ступени Ргr3 и РгR2 принимаются r3=2r2+Р
¯

1+1 и 

R2=(a2&r2+R1)modP1. 

После подачи ТИ4 в формирователе ФПО.3 вычисляется R4=(a3&r3+R3)modP, 

который принимается в регистре РгR. При этом R4=А1
2modP1. 

После подачи ТИ5, ТИ6 и ТИ7 в РгR формируются результаты R4=А2
2modP2; 

R4=А3
2modP3 и R4=А4

2modP4. 

На рисунке 5 приведена функциональная схема ФЧО, которая состоит из 

сумматора и мультиплексора (MS). При 2ri-1≥P разница 2ri-1-P с выхода СМ сигналом 

переноса из знакового разряда (П) передается на выход формирователя частичных 

остатков. При 2ri-1<P на выход MS сигналом знак (Зн) передается значение 2ri-1. 

Структура ФПО приведена на рисунке 6, где выполняется операция Ri=(ri+Ri-

1)modP. 

 

         

Рис. 5. ФЧО конвейерного устройства        Рис. 6. ФПО конвейерного устройства 
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Примеры модульного возведения под числа 𝐴1𝑃,𝐴2𝑃,𝐴3𝑃,𝐴4𝑃  с помощью 

четырехступенчатого конвейра. 

Пусть 𝐴1 = 1110, 𝐴2 = 1310, 𝐴3 = 1210, 𝐴4 = 1010 , для которых P =1410 

Вычисления на конвейерном устройстве приведены в таблице 1. 

Таблица 1.  

Вычисления 𝑅1 = 𝐴21𝑚𝑜𝑑𝑃, 𝑅2 = 𝐴22𝑚𝑜𝑑𝑃, 𝑅3 = 𝐴23𝑚𝑜𝑑𝑃, 𝑅4 = 𝐴24𝑚𝑜𝑑𝑃, 

где 𝐴1 = 1110 = 10112, 𝐴2 = 1310 = 11012, 𝐴3 = 1210 = 11002, 𝐴4 = 1010 =

10102 

𝐴𝑖     

ТИ ТИ1 ТИ2 ТИ3 ТИ4 ТИ5 ТИ6 ТИ7 

𝐴1 = 1110
= 𝑎3𝑎2𝑎1𝑎0
= 10112 
 

P =1410 

𝑟𝑖
= 2𝐴1𝑚𝑜𝑑𝑃
= 22𝑚𝑜𝑑14
= 8 
 

𝑅0 = 𝑎0 ∗ 𝐴1
= 1110 

𝑟2 = 2𝑟𝑖𝑚𝑜𝑑𝑃
= 16 − 14
= 210 

 

𝑅1 = (8 + 11) 
𝑚𝑜𝑑𝑎0

= 19 − 14
= 510 

𝑟3 = 2𝑟1 

𝑚𝑜𝑑𝑃
= 4𝑚𝑜𝑑14
= 410 

 

𝑅2
= 5𝑚𝑜𝑑14
= 510 

𝑅3
= (4 ∗ 1
+5)𝑚𝑜𝑑𝑃
= 9𝑚𝑜𝑑14
= 910 

– – – 

𝐴2 = 1310
= 11012 

 

P 

=1410 

–   

𝑟1
= 2𝐴1𝑚𝑜𝑑𝑃
= 26𝑚𝑜𝑑14
= 1210 

 

𝑅0 = 1 ∗ 13
= 1310 

𝑟2
= 2
∗ 12𝑚𝑜𝑑𝑃
= 24 − 14
= 1010 

 

𝑅1
= 0+ 13
− 14 = 1310 

𝑟3 = 20 − 14
= 6 

 

𝑅2
= ((1 ∗ 10)

+13) 

𝑚𝑜𝑑14
= 23 − 14
= 910 

𝑅3
= (𝑎3𝑟3
+9) 
𝑚𝑜𝑑14
= 15
− 14
= 110 

– – 

𝐴𝑖             ТИ1 ТИ2 ТИ3 ТИ4 ТИ5 ТИ6 ТИ7 

𝐴3 = 1210
= 11002 

 

P 

=1410 

– – 

𝑟1
= (2
∗ 12)𝑚𝑜𝑑𝑃
= 24 − 14
= 1010 

 

𝑅0 = 0 

𝑟2
= (2 ∗ 10) 
𝑚𝑜𝑑14

= 20 − 14
= 610 

 

𝑅1 = 0 

𝑟3 = 
(2𝑟2)𝑚𝑜𝑑𝑃
= 12
− 12
= 010 

 

𝑅2
= 6𝑚𝑜𝑑𝑃
= 610 

𝑅3
= (12 + 6) 
𝑚𝑜𝑑𝑃

= 410 

– 

𝐴4 = 1010
= 10102 

 
P 

=1410 

– – – 

𝑟1
= 2𝐴4𝑚𝑜𝑑𝑃
= 20𝑚𝑜𝑑14
= 610 

 

𝑅0 = 0 

𝑟2
= (2
∗ 6) 
𝑚𝑜𝑑𝑃
= 12 

𝑚𝑜𝑑14
= 1210 

𝑅1
= (1 ∗ 6
+0) 
𝑚𝑜𝑑𝑃
= 610 

𝑟3 = 24 

𝑚𝑜𝑑𝑃
= 24 − 14
= 1010 

 

𝑅0 = 6 

𝑅3
= (1
∗ 10
+6) 
𝑚𝑜𝑑14
= 16
− 14
= 210 
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Проверка: 𝐴21𝑚𝑜𝑑𝑃 = 121𝑚𝑜𝑑14 = 910 ; 𝐴
2
2𝑚𝑜𝑑𝑃 = 169𝑚𝑜𝑑14 = 110; 𝐴

2
3𝑚𝑜𝑑𝑃 = 144𝑚𝑜𝑑14 =

410; 𝐴
2
4𝑚𝑜𝑑𝑃 = 100𝑚𝑜𝑑14 = 210; 

Заключение.  

Как видно из примеров при обработке четырех пар чисел А1Р1, А2Р2, А3Р3, А4Р4 на 

матричной схеме потребовалось бы 4х4=16 тактовых сигналов, при конвейерной 

обработке рассмотренных пар чисел потребовалось всего 7 тактовых сигналов. 

Время возведения чисел в квадрат по модулю определяется по соотношениям 

NKTДТП, где К-количество обрабатываемых пар чисел А по модулю Р,  ТДТП- 

длительность тактового периода, который определяется задержкой ФПО  на ФПО. 

Поскольку ФЧО ФПО , то ТДТП = ФПО . 

Время выполнения операций над К входными потоками чисел на N-ступенчатом 

конвейере с тактовым периодом  ТДТП определяется соотношением 

 

                                             ТNK = [N+(K-1)]TДТП                                                        (1) 

 

В этой формуле отражается тот факт, что до появления на выходе конвейера 

результата вычисления первой двойки чисел должно пройти N тактов.  

Выигрыш по времени С при конвейерной обработке можно вычислить по 

формуле: 

 

                                          С = [NK – (N+K-1)] TДТП                                                    (2) 

 

Пусть К=3 и N=5, тогда С = [5x3 – (5+2)] TДТП = 15-7 TДТП. 

С увеличением числа обрабатываемых К пары чисел и числа ступеней N значение С 

резко возрастает. Например, при К=50 и N=5    C=196 TДТП. 
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Введение  

В настоящий момент квантовая технология все еще остается малоизученным 

аспектом знаний, обладающим огромным потенциалом, который ведет к прорыву во 

многих областях науки и техники. Здесь используются новейшие методы расчета и связи, 

основанные не на классической физике, а на основных принципах квантовой механики, 

что означает невероятно высокую вычислительную мощность, которая превосходит 
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возможности любого классического компьютера, известного сегодня, и обеспечивает 

полностью надежное соединение. 

Основная часть  

Технологии в настоящее время развиваются с огромной скоростью, что привело 

к созданию новой реальности для бизнеса – цифровой экономике. В большинстве 

случаев существующие и активно развивающиеся компании взаимодействуют друг с 

другом и с потребителями через цифровые каналы, отправляя и получая информацию, 

однако существует недоверие к ней. 

В настоящий момент каналы связи с центром обработки данных защищены 

криптографическими алгоритмами, ключ к которым хранится на физическом носителе 

(аналог флеш-карт). Существование таких носителей является слабым местом системы, 

хотя они хорошо охраняются. Потому что, взяв ключ, злоумышленники могут 

перехватить и расшифровать передаваемую информацию. Эту проблему можно решить 

с помощью квантовой связи, основной целью которой является защита информации от 

возможного перехвата и последующего дешифрования. Для шифрования используется 

сложный ключ, который передается от отправителя к получателю через элементарные 

частицы света – фотоны. Система генерирует два случайных числа для двух 

собеседников и с использованием фотонов передает их друг другу и генерирует 

надежный общий ключ, который используется для шифрования основного трафика. 

Ключ защищен от перехвата, потому что даже самое чувствительное устройство 

обязательно изменит состояние фотона [1]. Поэтому, если кто-то решит перехватить 

информацию, передаваемую по квантовому каналу, он неизбежно «повредит» 

передаваемое сообщение и, таким образом, будет замечен. Защищенно передаваемый 

ключ впоследствии используется для шифрования информации, передаваемой по 

существующим каналам данных. 

Данная технология может работать на существующих оптоволоконных линиях, 

взаимодействовать с используемыми устройствами шифрования и не требовать создания 

новой инфраструктуры. Такие аппаратные решения уже созданы и исследованы 

Российским Квантовым Центром. На этапе развития технологий существует 

ограничение скорости их генерации и дальности передачи ключа (50–100 км). Для 

работы требуется выделенное оптоволокно без усилителей и повторителей. Все эти 

моменты, а также относительно высокая стоимость проекта не позволят использовать 

данную технологию для защиты всей доступной информации. Поэтому целесообразно 

сосредоточиться на наиболее важных данных [2]. 

Развитие данного вида технологий связано с появлением и дальнейшим 

усовершенствованием фотонных технологий, а также, новых фотонных материалов. 

Использование фотонов для передачи и обработки информации позволяет создавать 

уникальные положения и методики для интегрированных фотонных устройств, как для 

распределенных квантовых линий связи, так и для классических оптоэлектронных или 
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полностью оптических интегрированных устройств. Используя технологии атомарного 

масштаба, можно «собирать» элементы системы из отдельных атомов или молекул. Это 

требует разработки новых экспериментальных методов и метрологического обеспечения 

новых физических принципов и подходов для создания необходимых материалов и 

конструкций [3]. Фундаментальные исследования составляют основу таких технологий, 

которые охватывают следующие квантовые области: расчеты; коммуникации, включая 

криптографию; методы, направленные на создание компонентной базы для связей и 

вычислений. Крупные фирмы, например, Microsoft, IBM и Lockheed Martin, а также 

NASA, собрали специальные исследовательские подразделения, занимающиеся 

разработкой квантовых информационных технологий. В этих разработках участвуют 

ведущие ученые в области квантовой физики, вычислительной техники, математики, 

микроэлектроники, биологии и другие. 

Квантовые системы от молекул до элементарных частиц существуют во многих 

состояниях и могут располагаться в различных точках одновременно. Они также 

способны объединяться в одно большое квантовое состояние и связываться на больших 

расстояниях. Частицы могут вести себя как волны, размазанные в пространстве и 

времени. Основным компонентом является взаимосвязанность [4]. Что касается цепочек 

квантовых битов, квантовая физика может предоставлять высококачественные кибер-

сервисы, основанные на невозможности клонирования. В отличие от классического бита, 

который может иметь одно из бинарных значений, квантовый бит способен принимать 

каждое из этих значений одновременно. Таким образом, попытка копирования такого 

бита нарушит первичную целостность данных. Любое вмешательство в данные будет 

обнаруживать взломщиков. В то же время, квантовые технологии позволят 

пользователю выполнить запрос в World Wide Web в частном порядке, и, по мнению 

экспертов, для этого достаточно 30 квантовых битов. 

Наиболее надежными средствами обеспечения информационной безопасности 

сегодня являются методы квантовой защиты данных. Когда пользователь подключается 

к обычному каналу связи, злоумышленники могут легко подключиться к кабелю и 

рассчитать передаваемые данные, включая ключи шифрования. Но, с помощью 

фундаментальных законов квантовой механики, квантовые коммуникации сохраняют 

передаваемые данные. Передача данного вида информации происходит между 

физически не взаимодействующими квантовыми системами. Выполняя функцию 

квантовых вентилей в распределенных квантовых вычислениях, сетевые узлы в сети 

могут обрабатывать информацию. Безопасная передача данных осуществляется с 

использованием алгоритмов распределения квантовых ключей. Квантовый ключ 

проходит через оптическое волокно, проложенное в большом количестве мест. 

На сегодняшний момент наблюдается повышенная заинтересованность к 

проектам квантово-защищенных линий связи от крупных организаций, в том числе 

отечественных. В России первую внутрикорпоративную сеть продемонстрировали: 
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Российский Квантовый Центр, Газпромбанк, Сбербанк и PWC. РКЦ организовал 

распределение квантовых ключей и провел сеанс защищенной видеоконференции между 

двумя крупнейшими банками и международной консалтинговой компанией. 

Во время видеоконференции использовался волоконно-оптический канал 

передачи данных с двусторонним шифрованием, предоставляемый крипто-шлюзами «C-

Tерра». Благодаря настройкам квантового распределения ключей РКЦ и QRate, 

дешифровальные ключи данных передавались по отдельному оптическому каналу, что  

привело к наиболее высокой защите данных. 

Выводы 

Исходя из всего вышесказанного, хотелось бы добавить: современные 

специалисты полагаются на квантовые коммуникации, поскольку они обеспечивают 

наилучший уровень защищенности при передаче данных. Их разработка откроет новые 

возможности в использовании квантовых алгоритмов, создании и моделировании 

сложных физических, биологических систем, новых физических методов для передачи, 

получения и обработки информации, что впоследствии понесет за собой большой 

прогресс во всех сферах жизнедеятельности общества. 

 

ИСТОЧНИКИ 

[1] Полякова Т. А., Минбалеев А. В., Бойченко И. С. Проблемы правового 

обеспечения информационной безопасности в процессе использования цифровых 

технологий в глобальной цифровой среде // Вестник Академии права и управления. – 

2018. – № 3 (52). – С. 32-36. 

[2] Полякова Т. А., Минбалеев А. В., Кроткова Н. В. Развитие науки 

информационного права и правового обеспечения информационной безопасности: 

формирование научной школы информационного права (прошлое и будущее) // 

Государство и право. – 2021. – № 12. – С. 97-108. 

[3] Евсиков К. С. Информационная безопасность цифрового государства в 

квантовую эпоху / Вестник Университета имени О. Е. Кутафина. 2022. №4 (92) С. 46-58. 

[4] Злыгостев Д.Д., Зарипова Р.С. Информационная безопасность как инструмент 

обеспечения экономической безопасности предприятий / Инновации в информационных 

технологиях, машиностроении и автотранспорте: Сборник материалов Международной 

научно-практической конференции. 2017. С. 23-25. 

[5] Ищенко Л.А., Абрамова И.С. Эпоха квантовых технологий и информационной 

безопасности // Наука и инновации в XXI веке: актуальные вопросы, открытия и 

достижения: материалы XXIII Международной научно-практической конференции, 

Пенза, 12 февраля 2021 года. – 2021. – С. 54-56.  

[6] Шакиров А.А., Зарипова Р.С. Проблемы обеспечения информационной 

безопасности больших данных / Информационные технологии в строительных, 

социальных и экономических системах. 2019. № 3-4 (17-18). С. 150-152. 

[7] Сафин А. Р. Изучение конструктивных особенностей мобильных установок 

заряда электротранспорта для разработки эскизной конструкторской документации / А. 

442



 

 

Р. Сафин, И. В. Ившин, А. Н. Цветков [и др.] // Вестник Казанского государственного 

энергетического университета. 2021. Т. 13. № 3(51). С. 15-24. 

[8] Шакиров А.А., Зарипова Р.С. Актуальность обеспечения информационной 

безопасности в условиях цифровой экономики / Инновационное развитие экономики. 

Будущее России: Сборник материалов и докладов V Всероссийской (национальной) 

научно-практической конференции. 2018. С. 257-260. 

 

 

УДК 42.63.77 

 

SMART-GRID МОДЕЛЬДЕУ ӘДІСТЕРІ МЕН ҚҰРАЛДАРЫН 

ЗЕРТТЕУ ЖӘНЕ ӘЗІРЛЕУ 

 

Е.Б.Берік1, У.Н.Иманбекова1 
1,2Ғ.Дәукеев атындағы Алматы Энергетика және Байланыс Университеті, Қазақстан, 

Алматы қ. 
1era713@gmail.com, 1y.berik@aues.kz, 2u.imanbekova@aues.kz 

 

Андатпа. Бұл мақаланың мақсаты тарату желілерінде энергия тиімділігін 

арттыру, қалалық электр желілерінде Smart Grid технологияларын енгізу 

мүмкіндіктерін зерттеу болып табылады. Мақалада Smart Grid негізіндегі әртүрлі 

цифрлық технологиялар, сондай-ақ олардың Қазақстанның Бірыңғай энергетикалық 

жүйесінде қолданылуы қарастырылады. Мақаланың зерттеу компоненті 

интеллектуалды реактивті қуатты компенсациялау жүйесінің моделін құруға 

бағытталған. Ақылды желілер («Smart Grid») – энергияны өндіруші, біріктіретін және 

тұтынатын, сондай-ақ ақпараттық, аналитикалық және басқару жүйелерінің 

жиынтығы, барлық кернеу класындағы электр желілерінің жиынтығы, 

электромагниттік қуатты түрлендіруге арналған белсенді құрылғылар, 

коммутациялық құрылғылар, қорғаныс және электр энергиясын объектіден объектіге 

қажетті уақытта және қажетті мөлшерде сенімді және сапалы өндіруді, қайта 

бөлуді және беруді қамтамасыз ететін автоматика құрылғылары. Smart Grid - бұл 

коммуналдық мекеме мен оның тұтынушылары арасындағы екі жақты байланысты 

қамтамасыз ететін, сондай-ақ электр желілерінің күйін бақылау мүмкіндігін 

қамтамасыз ететін цифрлық технология, осыған орай бұл желі ақылды болады. 

Интернет сияқты, Smart Grid басқару элементтерінен, компьютерлерден, 

автоматикадан және бірге жұмыс істейтін жаңа технологиялар мен жабдықтардан 

тұрады, бірақ бұл жағдайда бұл технологиялар біздің жылдам өзгеретін электр 

қажеттіліктеріне сандық жауап беру үшін электр желісімен жұмыс істейді. 

Түйін сөздер: жаңартылатын энергия көзі, жел электр станциясы, күн электр 

станциясы, ұлттық энергетика жүйесі, цифрлық қосалқы станция. 
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Жалпы ғылыми зерттеу әдістері қолданылады 

 

ИССЛЕДОВАНИЕ И РАЗРАБОТКА МЕТОДОВ И СРЕДСТВ 

МОДЕЛИРОВАНИЯ SMART GRID ЭНЕРГОКОМПАНИИ 

 

Е.Б. Берик1, У.Н. Иманбекова2 

1,2Алматинский университет энергетики и связи им. Г. Даукеева, Казахстан, г. Алматы 
1era713@gmail.com, 1y.berik@aues.kz, 2u.imanbekova@aues.kz 

 

Аннотация. Целью данной статьи является исследование возможности 

внедрения Smart Grid технологий в электрические сети городского типа с целью 

повышения энергоэффективности распределительных сетей. В статье 

рассматриваются различные цифровые технологии на базе Smart Grid, а также их 

потенциальное применение в Единой Энергетической Системе Казахстана. 

Исследовательская составляющая статьи направлена на создание модели 

интеллектуальной системы компенсации реактивной мощности. Умные сети («Smart 

Grid») - это совокупность генерирующих, комбинированных и потребляющих энергию, 

а также информационно аналитических и управляющих систем, совокупность линий 

электропередачи всех классов напряжения, активных устройств электромагнитного 

преобразования электроэнергии, коммутационных аппаратов, устройств защиты и 

автоматики, обеспечивающих надежную и качественную генерацию, 

перераспределение и передачу электрической энергии от объекта к объекту в нужное 

время и в необходимом количестве. Smart Grid является цифровой технологией, которая 

обеспечивает двустороннюю связь между коммунальными предприятиями и его 

потребителями, а также возможность отслеживания состояния линий 

электропередачи, делает сеть умной. Как иинтернет, Smart Grid состоит из элементов 

управления, компьютеров, автоматизации и новых технологий и оборудования, 

работающих вместе, но в этом случае эти технологии будут работать с 

электрической сетью, чтобы в цифровой форме реагировать на наши быстро 

меняющиеся потребности в электроэнергии. 

Ключевые слова: возобновляемый источник энергии, ветряная электростанция, 

солнечная электростанция, национальная энергосистема, цифровая подстанция. 

 

RESEARCH AND DEVELOPMENT OF METHODS AND MEANS OF 

MODELING SMART GRID ENERGY COMPANY 
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Annotation. The purpose of this dissertation is to study the possibility of implementing 

Smart Grid technologies in urban electrical networks in order to improve the energy efficiency 

of distribution networks. The dissertation discusses various digital technologies based on the 

Smart Grid, as well as their potential application in the Unified Energy System of Kazakhstan. 

The research component of the dissertation is aimed at creating a model of an intelligent 

reactive power compensation system. Smart grids ("Smart Grid") are a set of generating, 

combined and consuming energy, as well as information, analytical and control systems, a set 

of power lines of all voltage classes, active devices for electromagnetic power conversion, 

switching devices, protection and automation devices that provide reliable and high-quality 

generation, redistribution and transmission of electrical energy from object to object at the 

right time and in the required quantity. Smart Grid is a digital technology that provides two-

way communication between a utility and its customers, as well as the ability to track the status 

of power lines, making the grid smart. Like the Internet, the Smart Grid is made up of controls, 

computers, automation, and new technologies and equipment working together, but in this case, 

these technologies will work with the electrical grid to digitally respond to our rapidly changing 

electricity needs. 

Key words: renewable energy, wind power plant, solar power plant, national power 

grid, digital substation. 

 

Кіріспе 

Smart Grid терминінің әлі де ортақ анықтамасы жоқ. Осылайша, Еуропалық 

технологиялық платформаның түсіндірмесі бойынша Smart Grid – бұл «энергиямен 

жабдықтау желісінің элементтері, электр станциялары және электр станциялары 

арасындағы заманауи кванттық байланыс арқылы үйлестірілген қызмет көрсету арқылы, 

энергетикалық жүйенің энергиялық тиімділігі және үнемді жұмысы үшін болашақ 

талаптарға жауап беретін электр желілері, энергияны сақтау және тұтынушыларға тиімді 

жеткізу». 

Зерттеудің мақсаты – 21 ғасырда электр энергетикасын көміртексіздандыруға 

деген ұмтылыс, беру және тарату желілерін және оларға қолданылатын технологияларды 

пайдалануға айтарлықтай әсер етеді. Энергетикалық компаниялардың негізгі міндеті - 

олардың жеке шешімдерін электр энергетикасы саласының түпкі мақсатына сәйкес 

келтіру. Желіні қалай басқару керектігі, қандай активтер пайдаланылатыны, техникалық 

қызмет көрсету кестелері және тұтынушыларға қызмет көрсету туралы шешімдер 

өзгеруі мүмкін. Бұл өзгерістер мынау үшін қажет: 

• Қолданыстағы желілердің қолданыстағы әдістемелері мен дәстүрлі 

технологиялар арқылы қол жеткізілген тиімділікті арту шегіне жетуін мойындау; және 

де 
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• Өнеркәсіптің энергия ағынының иерархиялық және жоғарыдан төмен ортасынан 

төмен көміртекті экономикаға көшуді ескере отырып, бірнеше жерде генераторларды 

қосу есебінен екі бағытты энергия ағыны күтілетін жүйеге көшетінін мойындау. 

Қазіргі уақытта коммуналдық кәсіпорындардың көпшілігі өз желілерінің болашақ 

бағытын анықтау үшін зерттеулер мен дайындықтар жүргізуде. 

Негізгі бөлім 

АҚШ Энергетика министрлігінің ұстанымы Smart Grid-ті «кез келген жерден 

электр станциялары мен құрылғылар арасында электр қуатын және ақпаратты екі жақты 

қамтамасыз етуге қабілетті тәуелсіз автоматтандырылған электрмен жабдықтау жүйесі» 

ретінде ұсынады. Smart Grid энергетика саласын энергетикалық жүйенің тиімділігін 

айтарлықтай арттыра алатын «біліммен» толтыру үшін ең жаңа технологияларды, 

құралдарды және әдістерді пайдаланады...». 

NETL (АҚШ Ұлттық энергетикалық технологиялар зертханасы) сәйкес Smart Grid 

– бұл ұйымдастырушылық өзгерістердің, жаңа процесс үлгісінің, ақпараттық 

технологиялардың түсініктемелерінің және технологиялық процестерді автоматты 

басқару жүйелері және электр қуатын диспетчерлік басқару саласындағы қосымша 

түсініктердің жиынтығы болып табылады. 

IEEE айқын көрсетілген ең толық жалпы функциялар мен техникалық 

идеологияның тұжырымдамасы (Электротехника және электроника инженерлері 

институты, нақты уақыттағы белгілі бір желі ақпарат және басқару құрылғысының бір 

желісінен және көзімен басқарылатын жүйе, тұтынушылардың барлық түрлерінің желісі 

мен электр энергиясының жай-күйі мен таралуы. 

Электр энергетикасын дамытудың жаңа (инновациялық) тұжырымдамасын 

қалыптастырудың негізгі алғы шарттары. Технологияның, экономиканың, қоғамның 

қарқынды дамуымен сипатталатын соңғы онжылдықтарда бизнесте, оның ішінде 

энергетикада жаңа талаптар қоя отырып, түбегейлі өзгерістер (заманауи технологиялар, 

халық санының өсуі, жаһандық климаттың өзгеруі және т.б.) болды. Шетелдік 

энергетикалық компаниялар үшін бүгінгі күннің өзекті мәселелерінің бірі - өзгерістерге 

қалай белсенді түрде әсер ету және әрекет ету керектігін шешу: менеджмент 

конфигурациясын өзгерту және олардың болашағын қалыптастыруға белсенді қатысу 

ма? Әлде пассивті позиция да тұру ма? 

Электр энергетикасы кәдімгі қазбалы отынды жағудан төмен көміртекті балама 

өндіріске көшуде. Осы мақсатқа жетуге көмектесетін технологияларға жүктеме 

орталықтарының жанында орналасқан жаңартылатын және жаңартылмайтын шағын 

генераторлар жатады; бөлінген ұрпақ (DG) ретінде белгілі. Жүйеге енгізілген осындай 

генерациялық технологиялардың енуінің жоғарылауының салдары мыналарды қамтиды: 

Артық қуат ағыны: DG жергілікті сұранысты қанағаттандыра алады және 

энергияны жоғары вольтты беруден төмен кернеуді тарату жүйелеріне беру қажеттілігін 

азайтады, бұл өз кезегінде қуат жоғалуын азайтады. Қуат жоғалтуларының бұл 
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төмендеуі негізінен ЖҚ деңгейіндегі жүктеменің жергілікті жеткізілуіне байланысты. 

Үлкен ауқымды DG қосылымы желі арқылы энергия ағынын азайтады. 

Тордың кептелуі: ауқымды жаңартылатын генерациялау технологияларының 

орналасуы энергия көзінің болуымен анықталады; мысалы, жел станциялары ретінде 

пайдалану үшін желдің орташа жылдамдығы жоғары орындар таңдалады. Әдетте, жел 

электр станциялары немесе 60 МВА немесе одан аз генераторлар 10 кВ немесе 35 кВ 

тарату желілеріне қосылады, ал 60 МВА-дан жоғары олар көбінесе кернеу деңгейі 

жоғары жеткізу желілеріне қосылады. Қолданыстағы T&D (трансмиссия және тарату) 

желілері бастапқыда локализацияланған генерацияға арналмаған. Тиісінше, көптеген 

аймақтарда T&D желілік операторлары, әсіресе шалғайдағы және ауылдық елді 

мекендерде желілік кептелістің өсуін күтеді. тарату желілерінде; нәтиже кернеудің 

жоғарылауы (егер кіріктірілген генерация желінің қашықтағы және әлсіз нүктесінде 

орнатылған болса) және қысқа тұйықталу токтарының жоғарылауы (егер кірістірілген 

генерация жүктеме орталықтарының жанында орнатылса; мысалы; , шағын ЖЭО). 

Тарату желілерінде энергияның үлкен көлемін жаңартылатын генерацияланатын 

аймақтардан жүктеме орталықтарына беру желілерде тасымалдау кедергілерін тудыруы 

мүмкін және жаңартылатын генераторлардың шығыс қуатының төмендеуіне әкелуі 

мүмкін. 

Аз бақыланатын жаңартылатын генерация: жаңартылатын генерацияны өндіруді 

бақылау әдеттегі қондырғылармен салыстырғанда шектеулі. Қуатты жоспарлаудың 

дәстүрлі әдістері жел энергиясы сияқты үзік-үзік генерацияның күтілетін қуат шығысын 

қамтамасыз етпеуі мүмкін фактісін қарастырмауы мүмкін. 

Олардың энергетикалық инфрақұрылымының сенімділігі барлық коммуналдық 

қызметтердің түпкі мақсаттарының бірі болып табылады. Жергілікті сенімділік 

кеңестері белгілеген сенімділік мақсаттарына сәйкес келмеудің салдары кірістің 

айтарлықтай жоғалуына әкелуі мүмкін. Қажетті сенімділік критерийлеріне қол жеткізу 

үшін әрбір коммуналдық кәсіпорын табысының бір бөлігін сәйкестік шараларына 

жұмсауы керек. Бұл тіпті олардың желісін қаншалықты тиімді басқара алатынына әсер 

етуі мүмкін. 

Желіні күшейту желімен қамтамасыз етілген сұраныс деңгейінің жоғарылауына 

немесе желі арқылы энергиямен қамтамасыз ететін электр станцияларының санының 

артуына байланысты қажет болуы мүмкін. Бұған қоса, желі құрамдастарын жаңарту 

әдетте ағымдағы активтер бұдан былай дұрыс жұмыс істей алмайтын және техникалық 

қызмет көрсету құны активті жаңа жабдықпен ауыстыру орындырақ болатындай жоғары 

болған кезде орын алады. Көптеген елдердегі T&D желілеріндегі бар активтер 1960 

жылдары құрылған. Ескі активтерге қатысты екі негізгі сұрақ бар: 

Қолданыстағы активтер электр станциясының ірі істен шығуы кезінде 

тұрақтылықты қамтамасыз ету үшін жасалған. Жүйелердегі төмен бағытталған бір 

бағытты қуат ағыны жүктеме орталықтарынан алыс орнатылған ірі электр 
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станцияларына жіберу үшін жеткілікті қолжетімділікті қамтамасыз етеді. Мұндай 

бұрынғы активтер локализацияланған электр станцияларына қол жеткізуді қамтамасыз 

ете алмайды және жүйеде екі бағытты қуат ағынына рұқсат бермеуі мүмкін. 

Заманауи технологияларды пайдалана отырып, ескіні жаңа активтермен 

ауыстыру жаңа активтерге бейімделу мәселелеріне және олардың қалған ескі 

активтермен жұмыс істеу қабілетіне әкелуі мүмкін. Сондықтан жаңа активтерді біріктіру 

үшін қосымша жабдықты(ларды) өзгерту қажет болуы мүмкін. 

Қоғамның дамуындағы және экономикаға, соның ішінде энергетикаға, шетелдік 

ғалымдар мен зерттеушілерге әсер ететін маңызды өзгерістерге мыналар жатады: 

1.Тапшылық – электр энергиясының көзі. Өткен ғасырда өнеркәсіп пен 

экономиканың және тұтынушылық сұраныстың қарқынды өсуіне байланысты электр 

энергиясын тұтынудың өсуі оңай болжанады, сондықтан энергетикалық объектілерді 

дамыту жоспары оңтайландырылды. Соңғы 15-25 жылда жағдай өзгерді. Тек электр 

қуатымен жұмыс істейтін көптеген жаңа және жетілдірілген технологиялар, құрылғылар, 

жабдықтар мен құралдар тұтынушылардың кеңінен қолдануы электр энергиясын тұтыну 

көлемін және осыдан 20 жыл бұрын мүмкін болмаған желі бөлігінен өндіруді 

айтарлықтай арттырады. 

1970 жылдан бастап қазіргі уақытқа дейін ТМД елдерінде де, одан тыс жерлерде 

де үй шаруашылығының орташа энергия тұтынуы екі есе өсті. Көптеген электр өнімдерін 

тұтынуға келетін болсақ, бүгінгі тұтынудың 15% -дан астамы 1990 жылға дейін 

пайдаланылмаған жабдыққа жатады. 

Алдағы жылдары электрлі көліктерге көшу есебінен электр энергиясын 

тұтынудың артуы болжануда. Бұл туралы көптеген елдердің үкіметтері ауаның 

ластануынан зардап шегетін ірі қалалардағы электр көлігін дамытуға қатысты 

жобаларды бекітіп, мәлімдеді. 

2020 жылға қарай электр көлігі нарығындағы жалпы тауар айналымы 227 

миллиард долларға жетеді деп болжануда. Мұны IDTechEx жүргізген зерттеу растайды. 

Тағы бір сарапшы PriceWaterhouseCoopers болжамы бойынша, дәл осы 2020 жылға қарай 

әлем бойынша электр көліктерінің өндірісі жылына кемінде 500 000 бірлікке жетеді. 

АҚШ армиясының инженерлер корпусы алдағы 40 жылда энергияны тұтыну үш 

есе өседі деп болжайды (1-сурет). 

 

Cурет 1. Әлемде электр энергиясын тұтынудың өсу болжамы, триллион кВт/сағ 
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2. Тұтынушылардан электрмен жабдықтаудың сенімділігі мен сапасына 

қойылатын талаптар артып келеді, бұл, сарапшылардың пікірінше, көп жағдайда асыра 

көрсетілген. 

Жақында электрмен жабдықтау сапасына қатысты бұл мәселе ірі өнеркәсіптік 

тұтынушылардың белгілі бір түрлерін ғана алаңдатты. Бүгінгі таңда электрмен 

жабдықтау сапасы мәселесі апатты үзілістерге байланысты тұрғындар мен қала 

тұтынушыларының барлық тұтынушылық мүдделерін қозғайды, бұл сапалы электрмен 

жабдықтаудың жоқтығын айқын көрсетеді. Бірқатар шетелдік сарапшылардың 

пікірінше, алдағы 20 жылда электр қуатын жеткізушінің сапасы саладағы ең үлкен 

проблемаға айналады. 

Еуропа мен Америка Құрама Штаттарының көптеген елдерінде отынның сенімді 

көзі болуы керек, бірақ сонымен қатар флагмандық желі мен жүйені құлдырау кезінде 

жоғалтуға және үздіксіз жаңартылған желінің тиімдірек энергия тұтынушыларына 

шектеу қажет. Сондай-ақ Еуропадағы, Америкадағы, Қазақстандағы және басқа 

елдердегі электр жеткізу инфрақұрылымы мен бөлінген электр станцияларының ескіруі 

электрмен жабдықтаудың қауіпсіздігіне, сенімділігіне және сапасына қауіп төндіреді. 

 

 

Сурет 2. Әлемдегі электр энергиясының орташа тарифіне баға болжамы 

 

3. Электр энергиясы тарифтерін шектеу саясатына қарамастан, барлық елдерде 

электр энергиясы бағасының тұрақты өсуі. Қазақстан Республикасында да, одан тыс 

жерлерде де тарифтердің өсуі жалғасуда (2-сурет). 

4. Қартаю және осы саладағы құзыретті кадрлардың жетіспеуі. Дамыған елдердің 

көпшілігінде білікті кадрлардың кетуі келесі себептерге байланысты: 

• Қазақстанда да, шетелде де қолданыстағы энергетикалық жүйені құруға 

қатысқан өнеркәсіп қызметкерлері жаппай зейнеткерлікке шығуда; 

• жоғары білім беру және кадрларды қайта даярлау жүйесі қазіргі уақытта 

негізінен өнеркәсіптік даму талаптарына сәйкес келмейді, бұл энергетиктерге 

кәсіпорынды электр энергетикасында инновациялық серпіліс жасауға қабілетті жоғары 

білікті кадрлармен қамтамасыз етуге мүмкіндік бермейді; 
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• жұмысты үнемдейтін әртүрлі технология (автоматтандыру, техникалық қызмет 

көрсетпейтін жабдық). 

5. Электр энергетикасы саласындағы компаниялардың қызметіне мүдделі 

тараптардың (мүдделі тараптардың) өсіп келе жатқан талаптары. Нарық 

конъюнктурасының қалыптасуына байланысты меншік нысанын ұйымдастырудағы 

өзгерістер энергетикалық компанияның мүдделі тараптарына (акционерлерге, заң 

шығарушыларға, реттеушілерге, тұтынушыларға, қоғамдық және экологиялық 

ұйымдарға) қойылатын талаптардың жаңа жүйесінің пайда болуына, оның сенімділігінің 

сақталуына әкелді. электрмен жабдықтау, пайдалану шығындарын төмендету, 

инвестициялық кірісті арттыру, персонал санын азайту және т.б 

6. Жүйелік шығындарды азайту. Қазіргі күйінде жеткізу және тарату желілерінің 

көпшілігі жаңартылатын энергия көздерінің үлкен санын, соның ішінде шағын күріш 

зауыттарын (таратылған энергия) тиімді байланыстыра алмайды. Бүгінгі күні бұл электр 

станциялары өндіретін қуат әдетте диспетчерлік басқару арқылы қамтамасыз етіледі, ал 

қуат табиғи жағдайларға немесе электр станциясының иесінің үмітіне байланысты 

желіге беріледі. 

Энергия жүйесі болмаған жағдайда басқа көздер аз үлестен электр энергиясын 

өндіре алатынына қарамастан, көзді ауыстыру арқылы ескі желіні тиімді басқара 

отырып, жұмыс істеп тұрған жоғары қуатты электр станцияларын орналастыру мүмкін 

болмайды. Соңғысы толық жүйелік қызметтерді көрсетуді жалғастыруы керек (төменгі 

жиілік пен кернеу ережелері, энергияны сақтауды қамтамасыз ету және т.б.). Электрмен 

жабдықтаудың қажетті тұрақтылығын сақтау. Еуропадағы бірқатар саяси және 

экономикалық себептерге байланысты. Мысалы, фосфат өндіру қуаттылығын 

айтарлықтай арттыру күтілуде. Мақтаның ағымдағы жағдайы желіні басқару жүйесіне 

техникалық қызмет көрсетуден генерацияны орналастыру арқылы жаңа қуаттарды 

енгізуден магистральдық және тарату желісінің өткізу қабілетін арттыру қажеттілігіне 

дейін. 

Бұл бөлім Smart Grid концепциясының электр энергиясын беру және тарату 

процесінде сатылы қуаттың үш түрі бойынша энергетика саласына әсерін, сондай-ақ 

Smart Grid-тің меншіктегі соңғы пайдаланушыларға әсерін қарастырады. 

Smart grid парадигмасы шеңберінде AMI құрылғылары электр жүйелері мен 

тұрмыстық тұтынушылар арасында сенімді екі жақты байланысты қамтамасыз етеді. Бұл 

ақылды үй экономикалық ынталандыруларына электр энергиясы бағасының өзгеруіне 

жауап ретінде ең жоғары кезеңдерде электр энергиясын тұтынуды ауыстыру арқылы 

сұраныс жағында ресурстарды басқаруға мүмкіндік береді. Экономикалық 

ынталандыруларға энергия төлемдерін үнемдеу, тұрмыстық техниканың тиімділігін 

арттыру, тұрғын аудандарда энергияны үнемдеу жатады [25]. Сондықтан смарт HEMS 

ақылды үйлерде электр энергиясын өндіруді, сақтауды және тұтынуды тиімді бақылау 

және басқару үшін энергияны басқару қызметтерін ұсынатын оңтайлы жүйе ретінде 
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анықталады. HAN желілеріндегі байланыс және зондтау әдістерінің көмегімен барлық 

тұрмыстық құрылғылардан энергия тұтыну туралы ақпаратты жинауға болады, ал смарт 

үй құрылғыларының әртүрлі жұмыс режимдерін нақты уақыт режимінде қашықтан 

бақылауға және басқаруға тіпті жеке компьютер арқылы қол жеткізуге болады. немесе 

смартфон [28]. Сонымен қатар, HEMS тұрмыстық техниканы пайдаланудың оңтайлы 

жағдайын ғана емес, сонымен қатар энергияны сақтау және бөлінген энергия 

ресурстарын (ТЭҚ) және СЭСҚ басқару қызметтерін де қамтамасыз ете алады. 

Әдеттегі смарт HEMS-тің жалпы архитектурасы 3-суретте көрсетілген. 

 

 

Сурет 3. HEMS жалпыланған архитектурасы 

 

Тиімді, толық интеграцияланған коммуникациялық инфрақұрылым Smart Grid 

тұжырымдамасына негізделген заманауи энергетикалық жүйенің маңызды 

элементтерінің бірі болып табылады. Бірыңғай коммуникациялар нақты уақыт 

режимінде ақпарат пен энергия алмасу үшін белсенді, интерактивті ортаны қамтамасыз 

етеді. Мақта біріктірілген коммуникациялар толығымен орналастырылған, олар жүйенің 

сенімділігін және активтерді пайдалануды оңтайландырады, осылайша сіз желіге 

қарсылықты жақсарту үшін нарықты қуаттай аласыз, теріс әсерді көрсетеді және жалпы 

алғанда электрмен жабдықтау бағасын жақсартады. 

Жоғары технологиялық ақпараттық технологиялардың көмегімен энергетикалық 

жүйелер үздіксіз бақылауға, өздігінен диагностикалауға және өз қателіктерін түзеуге, 

айналу моментін нүктелік жоюға, қуат ағынынан құтылуға байланысты электрмен 
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жабдықтаудың жоғары сапасы мен сенімділігін сақтай алады. сәтсіздіктерге тапсырыс 

беру, қайта конфигурациялауды қайта бөлу және зақымдануды болдырмау. Біріктірілген 

байланыс құрылымы әртүрлі смарт-электрондық құрылғылар, смарт есептегіштер, 

басқару орталықтары, қуат көзі және қуат контроллері, қорғаныс жүйесі үшін өте қажет. 

Энергетикалық ақпараттық инфрақұрылымдағы энергетикалық жүйелерді кешенді 

басқарудың мысалы (4-сурет). 

 

 

Сурет 4. Энергетикалық жүйенің басқару және энергетикалық ақпараттық 

инфрақұрылымының интеграциясы 

 

Заманауи энергетикалық жүйелерге негізделген смарт желілер жүйені біріктіруді 

және тиімді жұмыс істеудің екі негізгі функциясын қолдауды қамтамасыз етеді: 

• ақпаратты кең ауқымда тануды және түсінуді қамтамасыз ету үшін қажетті 

«ақпаратпен» байланыстың ашық стандарты; 

• ақпаратты дәл, сенімді және қажетті жылдамдық пен өткізу қабілетімен беру 

үшін қажетті инфрақұрылымға барабар қолдау көрсету үшін БАҚ. 

Маңыздысы, бұл екі функция маңызды инвесторлардың заманауи желісі болып 

табылады және оларды басқа негізгі технологиялық салаларға инвестициялауға 

ынталандырады. Энергия алмасуды жүзеге асыру кезінде нақты уақыт режимінде 

қажетті ақпаратты қамтамасыз ететін жоғары жылдамдықты, толық интеграцияланған 

және екі бағытты байланыс технологиясы. Ашық жүйелер қосу және ойнату мылтық 

желісінің құрамдас бөліктерімен жұмыс істей алады. Әмбебап стандарттар барлық талап 

етілетін функцияларды қолдау үшін қажетті тамаша жылдамдықта барлық сенсорлар, 

бұзылған және қолданбалы байланыс үшін әзірленетін болады. Бұл стандарттар, егер 
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барлық тараптар қабылдаса, инвесторларға олардың бірыңғай коммуникацияларға 

салған инвестициясы жоғары табысты болатынына сенімділік береді. 

Негізгі артықшылықтардың бірін енгізу арқылы бірыңғай коммуникацияларға ие 

болу мүмкіндігі - өзіне-өзі қызмет көрсету желісін қалпына келтіру. 

Деректерді нақты уақыт режимінде жинау және беру желіге қолайсыз үрдістер 

мен жағдайларды анықтауға, талдауға және автономды жауап беруге мүмкіндік береді. 

Сондай-ақ, бірыңғай коммуникациялар операциялық жүйеге желінің сенімділігіне теріс 

әсер ететін жағдайларды болжауға және алдын алуға мүмкіндік беретін өлшеу 

технологияларының кең ауқымын қоса алғанда, нақты уақыттағы талдаудың жаңа 

құралдарын жасауға көмектеседі және болып жатқан оқиғаларды талдауға көмектеседі. 

Тағы бір артықшылығы – жаңартылатын энергия көздерінің ресурсы, соның 

ішінде бір қосылымның жұмысының сенімділігін арттыру үшін желі арқылы кеңірек 

балама пайдалану (біріктірілген байланыс энергия жүйесінің жұмысын тиімді 

біріктіреді). Біріктірілген байланыс DR және DER ресурстарын пайдалана отырып, 

нақты уақыттағы деректермен қамтамасыз етіледі. Ресурстарға қол жеткізу үшін жүйелік 

оператор. Бірыңғай коммуникациялар енгізілгеннен кейін желі сыртқы қауіптерден 

көбірек қорғалған: коммуникациялық қауіпсіздік инфрақұрылымы желіге ақпараттық 

және физикалық қауіптердің салдарын анықтауды және азайтуды қамтамасыз етеді. 

Бірыңғай байланыс жүйесі электр желісінің желілік инфрақұрылымының қауіпсіздігін 

бақылауға көмектеседі, физикалық қол жетімді. Сондай-ақ, бірыңғай байланыс төтенше 

жағдайларда уақтылы және қажетті қамтамасыз етеді және негізгі желі кедергілерінен 

кейін қалпына келтіру уақытын қысқарта алады. 

Тағы бір артықшылығы электр өрісінің қоршаған ортаға әсерінің айтарлықтай 

төмендеуінен жаңартылатын энергия көздеріне дейін және т.б. кеңінен қолданылуына 

байланысты. 

Маңызды элементті аяқтау үшін бірыңғай коммуникациялар мен басқа да негізгі 

заманауи желілік технологияларды енгізуден кейін елеулі экономикалық пайда болады: 

• жалпы тұрақтылықты бөлу және деректерді беру жақсарады, шығындар 

төмендейді және пайда өседі; 

• барлық инвесторларға айтарлықтай жақсартуды қамтамасыз ету арқылы 

жиналған және жеткізілетін ақпарат, баға және нарық конъюнктурасы бойынша 

қатысушылар желісінің тиімділігі; 

• қуат сапасының ақаулықтарын анықтау және түзету, тұтынушылар мен желі 

операторлары сапаға байланысты шығындарды азайту, активтер мен жабдықтың жай-

күйі үшін қажетті деректерді қамтамасыз ету, бақылау процесі қызмет көрсету құнын 

төмендету үшін қажет деректерді жоғары жылдамдықпен жіберу. желі ақаулары; 

• жаңа жоғары құнды материалдық активтерге қажеттілік жаңа және жоғары 

құнды материалдық активтерді сатып алудан гөрі сенімділікті арттырудың басқа әдісін 

қамтамасыз ететін бірыңғай коммуникациялық технологияға дейін төмендейді; 
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• электр энергиясы нарығының әсері, өйткені ол тұтынушыларды бағаны, нақты 

сұраныс пен ұсынысты қамтамасыз ету туралы сигнал беруге ынталандыруға тартылған 

тұтынушыларды ескереді және біртұтас коммуникациялар түпкілікті пайдаланушыларға 

басқа байланыс опцияларымен, мысалы, үйдегі қауіпсіздікті қосады; 

• Жүйенің сыйымдылығын арттыру үшін қажет үлкен ұзақ мерзімді инвестиция 

активтер деректерін тарату және беру жоспары үлгісіне біріктіру арқылы үнемді болуы 

мүмкін. 

Талқылау 

Шетелдік тәжірибені талдау нәтижелері, көріп отырғаныңыздай, smart grid 

тұжырымдамасын жүзеге асырудың шетелде әзірленген принциптері мен тетіктері 

жүзеге асырылып жатқан қазақстандық электр энергетикасына тікелей бағытталуы 

мүмкін, сондықтан тұжырымдаманы іске асыру және әзірлеу болып табылады. негізінен 

ұлттық ұйымдастырушылық, экономикалық, технологиялық және ресурстық (кең 

мағынада) жағдайлардың, оның ішінде Қазақстанда, сондай-ақ елдегі, смарт желіні 

енгізу үшін қажетті алғышарттардың сипаттамалары мен сипатымен анықталады. 

Келесі бағалаулар негізгі сипаттамаларды көрсетеді: Қазақстан, біздің елде смарт-

желілік тұжырымдаманы жүзеге асыру үшін қажетті сипаттамалар мен алғышарттар. 

Қазақстанның және шет елдердің энергетикалық жүйесінің даму тарихында 

түбегейлі айырмашылық бар: Қазақстанда энергетикалық жүйе бастапқыда толығымен 

салынды, бұл әртүрлі деңгейлерде генерацияланған басқару жүйесінің кеңінен дамуын 

алдын ала белгіледі. Сондай-ақ, ЕЭК шеңберінде, бұрын айтылғандай, даму 

тұжырымдамасы шеңберінде шетелде жұмысшылар кешенін алу мәселесі сәтті 

шешілуде. Шетелде электроэнергетика саласының дамуы билік механизмін 

орталықтандырылмаған басқару объектілері мен үстемдік принципінің ерте құрылуымен 

сипатталады. Шет елдерде бірыңғай менеджмент пен ақпараттық технологияларға 

негізделген интеграцияланған аймақтық энергетикалық жүйенің мемлекеттік жоғары 

жылдамдықтағы артықшылықтарын жүзеге асыруда елеулі өзгерістер қажет. 

Энергетикалық жүйені біріктіру және үйлестіруді басқару тұрғысынан Қазақстан негізгі 

құзыреттер нақты қондырғымен, атап айтқанда, ғылыми-техникалық дамумен 

белгіленетін жаңа енгізу тұжырымдамаларының смарт-торабында. 

Дегенмен, күрделі «кадрлық олқылық» жағдайында Қазақстанның электр 

энергетикасын дамытудың стратегиялық мақсаттарын белгілеудегі ең күрделі 

мәселелердің бірі. Ғалымдар кем дегенде 10-15 жыл деп есептеді. Сондай-ақ, 

Қазақстанда аса маңызды жабдықтардың тозу деңгейі шетелге қарағанда екі есе дерлік 

жоғары. 

Осы орайда Қазақстанның даму орны: инновациялық дамудың әлемдік деңгейіне 

шығу немесе модернизация арқылы технологиялық алшақтықтан бірінші болып шығу 

ма? Бұл мәселені шешу табиғаттың түбегейлі анықтау стратегиясымен әзірленген. 

Үздіксіздік және технологиялық үйлесімділік: жаңартылған жабдықпен біріктірілген 
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жаңа технологиялармен біріктірілген жаңа энергетикалық жүйелер энергетикалық 

компаниялар бір маңызды принциптен өту үшін тұжырымдамалық даму принципіне ие 

болуы керек. 

Қорытынды 

Көптеген, негізінен шетелдік басылымдар негізінде жүргізілген зерттеу 

нәтижелері біржақты тұжырым жасауға мүмкіндік береді: Smart Grid бүгінде ең алдымен 

электр энергетикасы саласын инновациялық трансформациялау тұжырымдамасы болып 

табылады, оны іске асыру күтілуде. маңызды әлеуметтік, экономикалық, ғылыми-

техникалық, экологиялық және басқа да әсерлермен байланысты болуы, бұл 

технологиялық дамыған елдердің осы саласына және олар жүзеге асыратын ауқымды іс-

шараларға елеулі назар аударады. 

Сонымен бірге, ұзақ мерзімді перспективада Smart Grid әлеуетті әсерлеріне қол 

жеткізу электр энергетикасы саласының дамуы мен жұмыс істеуінің принциптерін, 

мақсаттарын, міндеттерін, үлгілерін өзгертуді талап етеді, өйткені зерттеу мазмұнынан 

көрініп тұрғандай, Smart Grid дәстүрліден өзгеше тәсілдерге негізделген, соның ішінде: 

 бірыңғай біріктірілген энергетикалық жүйе шеңберінде орталықтандырылған 

және бөлінген генерацияны кешенді пайдалану; 

 белсенді тұтынушының пайда болуы – энергетикалық жүйенің элементі және 

оны басқару жүйесінің субъектісі; 

 олардың өзін-өзі қалпына келтіру және өзін-өзі сауықтыру процесін қамтамасыз 

етуге мүмкіндік беретін энергетикалық жүйе мен оның элементтерінің жай-күйін 

бақылау және басқару, есепке алу және диагностикалаудың белсенді әдістері, 

технологиялары; 

 энергетикалық жүйедегі басқару және басқару функцияларын тарату және 

оқшаулау, оның ішінде энергетикалық жүйенің барлық элементтері мен 

субъектілерінің өзара әрекеті мен жұмыс істеуін үйлестіре отырып, интеллектуалды 

таратылған автоматты құрылғылармен шешімдер қабылдау; 

 электрмен жабдықтаудың негізінен радиалды-сәулелік топологиясын желі 

немесе ұялы байланыс бағытында түрлендіру. Smart Grid тұжырымдамасына 

негізделген энергетикалық жүйенің жаңа моделін енгізудің табыстылығы, ең алдымен, 

ғылыми, іскерлік қоғамдастықтың хабардар болу деңгейімен және осы кезеңде пайда 

болатын мүмкіндіктер ауқымының жай-күйімен анықталатыны анық. оның жүзеге 

асуы және шешуді қажет ететін міндеттердің жаңалығы. Жаңа жағдайларда қажетті 

нәтижелерге қол жеткізу осы дамудың халықаралық ауқымын ескере отырып, біртұтас 

тұжырымдамалық өрісті қалыптастырудан бастап бар (дәстүрлі) ғылыми, әдістемелік 

база мен құралдарды қайта қарауды және тиісті әзірлеуді сөзсіз талап етеді. 

тұжырымдамасы. 

Энергетикалық жүйенің жаңа моделін қалыптастыру үшін шешуді қажет ететін 

негізгі міндеттердің бірі жұмыста сипатталған жаңа энергияға - құндылықтарға 
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қойылатын талаптарға жетуде энергия мен басқару негізінің оңтайлы (рационалды) 

арақатынасын табу болып табылады. . Авторлардың пікірінше, энергетика саласын 

интеллектуалдандыру, менеджменттің ресурс, жаңа технологиялық негіз ретінде рөлі 

мен маңызының артуы дәстүрлі негізді дамыту мәселесін толығымен алып тастайды деп 

сену дұрыс емес. Ресейдегі энергетикалық жүйенің жай-күйі мен жұмыс жағдайларының 

ерекшеліктерін ескере отырып, осы негіздің минималды жеткіліктілігін анықтау 

принципті маңыздылыққа ие. Мұндай тапсырманы олардың басқарылуы мен 

бақылануын зерттейтін ірі энергетикалық жүйелер теориясын дамыту шеңберінде қоюға 

болатын сияқты. 
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Аңдатпа. Мобильді құрылғылар бұрынғыдай қарапайым байланыс құралы ғана 

емес, күнделікті өміріміз бен іс-әрекетіміздің маңызды бір бөлігі болғаны даусыз. 

Мобильді технологиялардың бірлескен прогресі, жоғары жылдамдықты ғаламторға 

қол жетімділік және осы құрылғылардағы керемет байланыс интерфейсі мобильді 

есептеулердің жаңа және инновациялық тәжірибесінің барлық деңгейіне әкелді. Бұл 

мобильді қосымшаларды  дамытудың арқасында мүмкін болды. Беріліп отырған 
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мақалада біріншіден бағдарламалау тілінің даму тарихына тоқлатып өтілді. 

Батырмалы телефондардан сенсорлы смартфондарға неліктен өткендігі, 

бағдарламашыларға қандай қиындық тудырғаны сипатталды.  Сонымен қатар, 

мобильді қосымшаларға жан-жақты талдау жасалынып, олардың түрлері, Front-end 

және Back-end ұғымдарына түсініктеме берілді. Мобильді қосымшалардың нарықтағы 

үлесі зерттелді. Алдағы уақытта мобильді қосымшаларда пайда болатын жаңартулар 

қарастырылып, әр жаңартуға анықтама берілді. Нарық сарапшыларының пікіріне 

назар аударылып, болашақта мобильді қосымшалар қандай мүмкіндіктерге ие 

болатыны зерттелді.   

Түйін сөздер: Мобильді қосымша, смартфон, әзірлеуші, технология, әзірлеу. 
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Аннотация. Бесспорно, мобильные устройства – это не просто средство связи, 

а важная часть нашей повседневной жизни и деятельности. Совместный прогресс 

мобильных технологий, высокоскоростной доступ в Интернет и великолепные 

коммуникационные интерфейсы на этих устройствах привели к появлению на всех 

уровнях новых и инновационных возможностей мобильных вычислений. Это возможно 

благодаря развитию мобильных приложений. В этой статье в первую очередь 

обсуждалась история развития языка программирования. Описано, почему был 

произведен переход с кнопочных телефонов на сенсорные смартфоны и какие проблемы 

он вызвал у программистов. Кроме того, был проведен комплексный анализ мобильных 

приложений, разъяснены их виды, понятия Front-end и Back-end. Исследована доля 

рынка мобильных приложений. Рассматриваются предстоящие обновления мобильных 

приложений и объясняется каждое обновление. Учитывалось мнение экспертов рынка, 

изучались возможности мобильных приложений в будущем. 

Ключевые слова: Мобильное приложение, смартфон, разработчик, технология, 

разработка. 
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Annotation. Undoubtedly, mobile devices are not just a means of communication, but 

an important part of our daily life and activities. The combined advances in mobile technology, 

high-speed Internet access, and excellent communication interfaces on these devices have 

resulted in new and innovative mobile computing capabilities at all levels. This is possible 

thanks to the development of mobile applications. This article primarily discussed the history 

of programming language development. It is described why the transition from push-button 

phones to touchscreen smartphones was made and what problems it caused for programmers. 

In addition, a comprehensive analysis of mobile applications was carried out, their types, the 

concepts of Front-end and Back-end were explained. The market share of mobile applications 

has been studied. Reviews upcoming mobile app updates and explains each update. The opinion 

of market experts was taken into account, the possibilities of mobile applications in the future 

were studied. 

Keywords: Mobile application, smartphone, developer, technology, development. 

 

Кіріспе 

Мобильді қосымша – бұл смартфонға немесе планшетке жүктеуге болатын 

бағдарламалық жасақтама. Барлығы батырмасы бар телефондардағы қарапайым 

ойындардан басталды, бірақ қазіргі заманғы өнімдер кез-келген қажеттілікті жаба алады: 

салық төлеу, дәрігерге жазылу, сұраныс бойынша бос жұмыс орындарын табу немесе 

кешке жұп табу, тамаққа тапсырыс беру және қонақ үйге тапсырыс беру сияқты және т.б. 

[1].     

 Бүгінгі таңда мобильді қосымшалардың қол жетімділігі артып келеді. Он 

жыл бұрын ғаламторға кіріп, поштаны тексеру және ондағы ақпаратты оқу үшін 

компьютерді пайдалану керек еді, бірақ бүгінде бұл өзгерді, өйткені компьютерлер қазір 

барлық жерде ұялы телефондарға тасымалданады. Пойыз билетін үйде отырып сатып 

алу немесе банкке бармай-ақ мобильді қосымша арқылы танысыңызға ақша аудара 

аласыз. Бұның барлығы қосымшаны әзірлеушілер мен қосымшаларды жасаушы 

компаниялардың арқасында. Олар ештеңеге қарамастан жеңіл өмірді қамтамасыз етіп, 

көмекке келді. 

WAP (Wireless Application Protocol) 1998 жылы пайда болды және ол Интернет 

пен ұялы байланысты біріктірді. Осының арқасында телефонға браузер құру, 

серверлермен байланыс орнату және құрылғыда деректерді қабылдау мүмкін болды [2]. 

WAP браузері бар алғашқы телефондардың бірі 1999 жылы шыққан Nokia 7100 

болатын. Сол жылдары мобильді құрылғыларға арналған өнімдерді әзірлейтін 

компаниялар пайда бола бастады. 

WAP адамдарға ойындарды ғана емес, сонымен қатар ұялы телефоннан 

жаңалықтарды оқуға, электрондық поштаны пайдалануға, карталарды жүктеп алуға 
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және тіпті билеттерді брондауға мүмкіндік берді. Ол үшін мобильді экрандар үшін 

арнайы белгілеумен WAP сайттары жасалды. Бұл мәтіндер мен сілтемелердің қарапайым 

беттерінен тұратын және көбінесе суреттері дерлік жоқ болатын [2]. 

2001 жылы Symbian ашық операциялық жүйеге айналды және сол уақытта Nokia 

7650 пайда болды, оған үшінші тарап әзірлеушілерінің қосымшаларын орнатуға 

болатын. Бұл нарықтағы серпіліс болуы керек еді, бірақ даму қиындықтары мен 

смартфондардың шектеулі мүмкіндіктеріне байланысты серпіліс болған жоқ. 

Әзірлеушілерде Symbian үшін даму құралдарының нашар таңдауы болды. С++ 

негізгі тілін үйрену және құрастыру қиын болды. Symbian-дағы көптеген құрылғылармен 

үйлесімді болатын қосымшаны жазу үшін бұрылуға тура келді. Сондай-ақ, көптеген 

адамдар қосымшаларға қол қою үшін қауіпсіздік сертификаттарын сатып алу 

қажеттілігінен қорықты [3]. 

Сонымен бірге Java қосымшалары нарығы дамыды. Java қосымшасын жасау аз 

уақытты қажет етті және Windows Mobile, Android, bada, Palm OS және BlackBerry OS 

үшін қолайлы болды. Symbian сонымен қатар Java – J2ME ішкі жиынын қолдады, бірақ 

мұндай қосымшалардың функционалдығы өте шектеулі болды, сондықтан Symbian үшін 

Java әзірлеумен іс жүзінде ешкім айналыспады. 

Nokia – әзірлеушілерге нарықты дамытуға көмектесу ниеті болған жоқ. Істің 

нашарлағаны сонша, Symbian 9.1 2005 жылы шығарылды және алдыңғы нұсқалар үшін 

шығарылған қосымшалармен үйлесімді болмады. Әрбір қосымша жақсартуды талап етті 

[3]. 

Әзірлеушілерде жобаларды жасау үшін қалыпты орта болмады, көбісі Java 

әзірлеуге арналған Eclipse-ті пайдаланды. Nokia Eclipse негізінде c++  Carbide әзірлеу 

құралын шығарды, бірақ оның көптеген мүмкіндіктері ақылы болды. Лицензияның құны 

300-ден 8000 еуроға дейін болды, бұл қосымшаның соңғы құнына қатты әсер етті. 

Сонымен қатар, ешкім Symbian-ның өзін әзірлеумен айналысқан жоқ, Nokia 

смартфондарының жаңа дизайнына көбірек көңіл бөлінді. Жаңа модельдер нарыққа 

шықты, ал ОЖ өзі жылына бір ақ рет жаңартылды. 

Nokia-да бір нәрсені түзетуге тырысу тек 2009 жылы басталды. Олар жағымсыз 

API мәселелерін шешуге, қосымшалар құруға көбірек мүмкіндіктер беруге және Qt 

жақтауымен дамуды жеңілдетуге тырысты, содан кейін Symbian бастапқы кодын ашты 

және Symbian Foundation-тің құрылғанын жариялады, бұл ОЖ-ны танымал етуге 

көмектесу керек еді. Бірақ мұның бәрі Symbian-ға смартфон жасаушылар мен серіктестер 

қауымдастығын жинауға көмектеспеді. Нәтижесінде ОЖ iOS және Android-пен бәсекеге 

түсе алмады [3]. 

Пайдаланушылар ескі ұялы телефондарда қалса да, әзірлеушілер жаңа 

мүмкіндіктер беретін қуатты процессорлары бар смартфондарға көбірек көңіл бөлді. 

2007 жылы Apple алғашқы iPhone телефонын шығарды. Дегенмен, iOS үшінші 

тарап әзірлеушілері үшін жабық күйінде қалды, оларға тек веб-қосымшаларды жасауға 
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рұқсат берілді. Әзірлеушілер бұлай болғаны ұнамай бүлік шығарып, файлдық жүйені 

бұзды. Осының арқасында олар жергілікті қосымшаларды жасауды үйренді және 

джейлбрейк жасады. 2008 жылы Apple үшінші тарап қосымшаларын берді және 

заңдастырды [4]. 

Біраз уақыттан кейін басқа платформалар пайда болды. 2008 жылы Google 

Android Market-ті шығарды, ал 2010 жылы Microsoft Windows Mobile Store дүкенімен 

жауап берді. Дәл сол уақытта әлеуметтік желідегі қосымшалар пайда болды, олар секіріс 

пен шектеулермен ілгерілей бастады. 

2013 жылы қосымшалардың жаңа дәуірі басталды. Оларды құру кезінде 

тұтынушының үш негізгі параметріне назар аударылды: физикалық орналасуы, 

виртуалды және әлеуметтік ортасы. Осылайша, жаңа буын қосымшалары 

пайдаланушының қажеттіліктерін болжай алады. 

2015 жылы Facebook әзірлеушілері React.js Conf конференциясында кросс-

платформалық шешімдерге арналған құрал – React Native құрылымын ұсынды. Онда JS-

де жазылған қолданбалы компоненттер жергілікті Android және iOS-қа аударылады. Бұл 

құрал кросс-платформалық қосымшаларды жасауға арналған басқа жүйелерден 

түбегейлі келесідей ерекшеленеді: 

– WebView және HTML технологияларының болмауы; 

– Интерфейс сызбасы. RN-де мұны браузер емес, құрылғының ОЖ жасайды; 

– Кодтың қосымша «орамасының» болмауы – оның орнына JS арнайы көпір 

арқылы ОЖ-мен әрекеттеседі. Бағдарлама жергілікті нативті құрамдастарын осылай 

пайдаланады [5]. 

Енді әзірлеушілерге өз қосымшаларын жасау оңайырақ болды. Бірақ көбінесе 

маркетинг өз шарттарын белгілейді. Дегенмен, шығарылымдардан кейін көптеген 

жобалар өнімді жеткіліксіз әзірлеуге байланысты сәтсіздікке ұшырайды. 

Осы айырмашылықтардың арқасында React Native-де жасалған қосымшалар 

жергілікті әзірлеуге мүмкіндігінше ұқсас және оларда өнімділік мәселелері аз болады. 

Бұл оңайырақ және жақсырақ болғанымен, проблемалар әлі де сақталады: 

– Жалғыз JS білімі әлі де жеткіліксіз, өйткені мобильді платформаның 

мүмкіндіктерімен жұмыс нативті тілдеріндегі модульдер арқылы жүзеге асырылуы 

керек; 

– Facebook RN архитектурасындағы бір нәрсені үнемі қайта жазады, сондықтан 

бір нәрсе әрқашан өзгереді. Жаңа шығарылымдар көбінесе кодтағы кері 

сәйкессіздікпен бірге жүреді; 

– Қосымшалардың жылдамдығы жоғары, бірақ әлі де жергілікті қосымшалар 

деңгейінде емес; 

– Нативті әзірлеу қарапайым болып бара жатыр [5]. 

Өндірушілер әзірлеудің күрделілігін азайтуға тырысады және әзірлеу тілдерін 

жеңілдетуге тырысады. Нәтижесінде қарапайым Свифт пен Котлин пайда болды. 
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Свифт 2014 жылы WWDC конференциясында таныстырылды. Онда Objective-C 

көп, бірақ ол скриптік тілдеріне ұқсас жұмыс істейді. Код көрсеткіштер арқылы емес, 

айнымалы типтермен анықталады. Бұл кейбір скриптік тілдерін білетіндер үшін 

үйренуді жеңілдетеді. 

Котлинді JetBrains 2010 жылдан бері жасап келеді. Мақсаты сәтсіз шешімдерді 

жинаған Java-ға қарағанда қысқа және қарапайым тіл жасау болды. 2017 жылдан бастап 

бұл тіл ресми түрде Android қосымшалары үшін ұсынылады. 

Енді жергілікті қосымшаларды дамыту үшін қарапайым және икемді синтаксисі 

бар екі тіл бар, бірақ олар бір-біріне ұқсас. 

Бұл тек Objective-C-ден Swift-ке және Java-дан Котлинге дейін ғана емес, сонымен 

қатар Свифттен Котлинге және керісінше жеңілдету болып шықты. Бұл веб-көрініс 

қосымшасын әзірлеуге қарағанда кросс-платформаға қарай әлдеқайда үлкен қадам. 

30 жыл өткен аралықта, технология ұзақ жолдан өтті және керемет 

жылдамдықпен дамуын жалғастыруда. Сарапшылар тек қосымшаларды ғана емес, 

сонымен қатар күнделікті қолданатын нәрселерді таңдауда жыл сайын көбірек таңдай 

алатын пайдаланушылардың өздері де бұдан да үлкен өсуді болжайды. 

Бүгінде заманауи смартфон қолданушысының құрылғысында орташа есеппен 35 

мобильді қосымша орнатылған. Дегенмен, олардың көпшілігі бірінші қолданғаннан 

кейін жойылады. Көбінесе бұл нашар жұмыс жасауына немесе нашар өнімділікке 

байланысты. Сонымен қатар, мобильді индустрия дамуын жалғастыруда және мобильді 

стартаптардың саны тек өсуде. 

 

 

Сурет 1. Свифт пен Котлинді салыстыру 

 

Негізгі бөлім 
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Пайдаланушылар ықыласпен мобильді қосымшаларды орнатып, оларды белсенді 

түрде пайдаланады. Бұл ағымдағы статистикамен дәлелденді: жүктеулер мен сеанстар 

санының өсуі дәлел. Мобильді қосымшалармен жұмыс істегісі келетін немесе өздерінің 

мобильді платформасын жасауды ойлайтын маркетологтар теориямен танысуы керек. 

Қазіргі уақытта мобильді қосымшалардың негізгі үш түрі бар. 

Нативті мобильді қосымшалар – әзірлеудің ең кең таралған және қымбат түрі 

болып табылады, өйткені олар әрбір ОЖ (iOS, Android немесе басқалар) үшін бөлек 

жасалады. Мобильді қосымшалар туралы айтатын болсақ, біз көбінесе жергілікті нативті 

қосымшаларды айтамыз. Pokemon Go, Spotify және т.б. жергілікті нативті қосымшалар 

болып табылады [6]. 

Веб-қосымшалар – браузерлер арқылы ашылатын бейімделген веб-сайттар. 

Пайдаланушы қосымшаны жүктеп алмайды және оны құрылғысында сақтамайды. Егер 

ол «жүктелген» болса, көбінесе оның браузер бетбелгілеріне қосылғандығында. Ең көп 

таралған кіші түрлердің бірі PWA болып саналады – прогрессивті веб-қосымшалар, олар 

шын мәнінде браузер ішіндегі жергілікті қосымшалар болып табылады. Қателеспес үшін 

мысалдарды бөліп көрсету қиын. Түрлі дереккөздер мысал ретінде Google Maps, 

Microsoft Office бағдарламаларын келтіреді [6]. 

Гибридті қосымшалар – бұл нативті қосышаға ұқсайтын және оның 

сипаттамалары бар веб-қосымшалар. Атап айтқанда, пайдаланушының мобильді 

құрылғысының жұмыс үстеліндегі белгішелері, жақсы өнімділігі және офлайн 

режимінде жұмыс істеу мүмкіндігі. Гибридті қосымшалардың арасында Uber, Evernote 

бар. Кейбір дереккөздер гибридтерге Instagram-ды жатқызады. 

Мобильді қызметтерді құру қиынырақ және қымбат, бірақ олар 

пайдаланушылармен сапалы қарым-қатынас жасауға мүмкіндік береді. Олардың құны 

тез төленеді және адал аудиторияны қалыптастыруға көмектеседі. 

Хабарламалар. Бағдарлама арқылы сіз push хабарландырулары мен еске 

салғыштарды жібере аласыз, тіпті егер адам қызметті ашпаса да, функцияларды фондық 

режимде және интернет қосылымынсыз орындай аласыз. 

Чат және техникалық қолдау арқылы компаниямен жылдам кері байланыс. Жеке 

қызмет көрсету. Геолокацияны, адамның биологиялық ырғағын, іздеу жүйелеріндегі 

қызығушылықтар мен сұраулар туралы мәліметтерді жеке қызметті ұсыну үшін 

пайдалануға болады. Мысалы, машинаны үйге шақыру, диета мен жаттығу режимін 

құру, ауру тарихын ескере отырып қажетті сынақтарды ұсыну немесе қызығушылық 

үшін дұрыс жұпты таңдау. 

Пайдалану ыңғайлы: қосымшаның интерфейсі пайдаланушылардың әрекеттеріне 

бейімделген және түймелері бар айқын құрылымға ие. 

Егжей-тегжейлі талдау. Қосымшадағы статистиканың көмегімен сіз мақсатты 

аудиторияның мінез-құлқын талдай аласыз, клиенттің егжей-тегжейлі портретін жасай 

аласыз және тиімді маркетингтік стратегияларды таңдауға мүмкін болады. 
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eMarketer мәліметі бойынша, адамдар телефондарына көбірек уақыт жұмсайды 

және бұл тренд жақын болашақта ғана артады. Болжамдарға сәйкес, 2022 жылы адамдар 

смартфондарда күніне 4 сағат отырады, ал осы уақыттың 88%-ы қосымшаларға 

жұмсалады [7]. 

Мобильді қосымшаның сәулеті back-end және front-end бөлімдерінен тұрады. 

Олар сплит-жүйе ретінде әрекет етеді және бір-бірімен өзара әрекеттеседі, ақпаратты 

беру арқылы өнімнің біркелкі жұмысын қамтамасыз етеді. 

Back-end бөлігі пайдаланушыларға көрінбейді, бірақ сайттың барлық логикасы 

сақталады, деректер өңделеді және реакциялар жіберіледі. Артқы әзірлеушілер 

интерфейстің дұрыс жұмыс істеуін қамтамасыз етеді, әр түймені адамды қажетті бетке 

жылжытады, банк жүйелері арқылы төлем жасайды және деректерді жинайды. 

Front-end пайдаланушылар өзара әрекеттесетін интерфейстің көрінісін 

қамтамасыз етеді. Бұл беттер, түймелер, хабарландыру және басқа графикалық 

элементтердің дизайны, пайдаланушының саяхат картасы және мүмкіндіктермен өзара 

әрекеттесуі. 

Back-end, өз кезегінде, жеңілірек болып бара жатыр. Құжаттар репозиторийлері 

және графикалық дерекқорлар сияқты технологиялар деректерді қайта біріктіру үшін 

серверлік қоңыраулардың аз болуына әкеледі. Клиенттің міндеті – оған қандай деректер 

қажет екенін нақтылау (графикалық дерекқорлар) немесе оған қажет деректердің барлық 

әр түрлі бөліктерін алу (REST API). 

Енді AWS Lambda сияқты серверсіз архитектуралардың арқасында үнемі іске 

қосылмайтын, бірақ қажет болғанда ғана серверлік қызметтерді жасауға болады [8]. 

 

 

Сурет 2. Front-End пен Back-End 

 

Қазіргі таңда мобильді қосымшалар Java, Kotlin, Objective C, Swift, Rust, C# 

тілдерінде бағдарламалау тілдерінде құрылады.  

463



 

 

Android – әлемдегі жетекші операциялық жүйе. 2022 жылдың басындағы 

statcounter мәліметтері бойынша, әлемдегі мобильді құрылғылар арасындағы Android 

үлесі 71,59% (бұл шамамен 2,5 млрд белсенді құрылғы), iOS – 27,68% (шамамен 1,4 млрд 

белсенді құрылғы). Қазақстанда да сурет шамамен бірдей: Android жүйесінде 

гаджеттердің 75,69%, iOS жүйесінде 24,16% [9].  

 

 

3-сурет – Android пен IOS жүйелеренің Қазақстандағы үлесі  

 

Мобильді қосымшалардан күтілетін жаңалықтарды зерттеу 

Уақыт зымырап жатыр, трендтер келіп, кетуде. Жаңа технологиялар күннен күнге 

көбейіп жатыр. Бәлкім, мұның кейбірі қалыпты жағдайға айналып, кейбірі уақыт өте 

келе ескірер. Бірақ мобильді қосымшаларды әзірлеу әлі де трендтен қалмауда. Дегенмен 

мобильді қосымшалар толық қоныстанды деп айту дұрыс емес. Уақыт өте келе бұл 

айқынырақ болады. 

Қазір 2022 жыл және әдеттегідей, жылдағыдай, биыл да біз мобильді 

қосымшаларды әзірлеудің кейбір тенденциялары өсіп, технология индустриясында сәтті 

із қалдыратынын көреміз. 

Сонымен, мобильді қосымшаларды әзірлеу нарығының биылғы негізгі 

болжамдары мен трендтерін қарастыратын боламын. Мобильді қосымшаларды 

әзірлеудің болашағы қайда бара жатқанын зерттеп көремін. 

Сонымен, мобильді қосымшаларды әзірлеу тұрғысынан келешекте не өзекті 

болмақ? 

– Beacon технологиясы; 

– Жасанды интеллект және машиналық оқыту бар ақылды қосымшалар; 

– 5G сымсыз қызметтері саласындағы өзгерістер; 

– APM және EMM; 

– AR/VR технологиясы бар жаңа буын қосымшасы; 
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– Боттардың көтерілуі; 

– Жылдам мобильді қосымшалар; 

– AMP-нің күшіне енеді; 

– IoT қоымшалары; 

– Бұлтты қосымшалары; 

«Маяк» уақыты. Бұл Bluetooth Low Energy (BLE) сигналдарының күшін 

пайдаланатын соңғы технологиялардың бірі. Осылайша, ол кәсіпорындар мен бизнесті 

тұтынушыларымен байланыстыруға көмектеседі. 

Денсаулық сақтау, қонақ үй саласындағы бизнестер, мұражайлар және т.б. сияқты 

әртүрлі салалар бұл болашақ технологиясының шынайы күшін жақсы біледі. 

Сарапшылардың пікірінше, Beacon технологиясы басқа перспективті IoT 

технологияларымен бірге бөлшек сауда секторында төңкеріс жасай алады. 

Сонымен, Beacon қалай жұмыс істейді? Құрылғыңызда маяктарды пайдалануға 

арналған мобильді қосымша болса, құрылғы аймаққа кірген сайын бұл қосымша 

сигналды қабылдайды және сәйкесінше құрылғы иелеріне тиісті хабарландыруларды 

көрсетеді. 

Сіз Apple және Google сияқты технологиялық алпауыттардың iBeacon және 

Eddystone туралы естіген шығарсыз. Жақында сіз Beacon iOS және Android 

құрылғыларына арналған мобильді қосымшаларды әзірлеудің негізгі бөлігіне 

айналатынын көресіз. 

Beacon алдағы уақыттағы трендтері туралы қысқаша ақпарат: 

– Beacon көмегімен саяхат және туризм индустриясы; 

– Beacon ұялы төлемі; 

– Beacon көмегімен ойындарды түрлендіру [10]. 

AI және ML бар ақылды смарт қосымшалар. Жасанды интеллект (AI) әрқашан 

назарда және ұзақ уақыт назарда болады. Сарапшылардың пікірінше, осы жылдың 

соңына дейін жасанды интеллект саласы 47 миллиард долларға дейін өсуі керек. 

Технологиялық индустрияның оны қалай пайдаланып жатқанына қарап, бұл сан 

күтілгеннен әлдеқайда көп өсуі мүмкін сияқты. 

Google Duplex-ті нарыққа шығарды және осылайша AI барлық салаларды, соның 

ішінде мобильді қосымшаларды әзірлеуді қалай жаулап алғанының үлгісін көрсетті. 

AI электронды коммерцияға деген көзқарасты өзгертті және қазір денсаулық 

сақтаудың келесі ұрпақтары үшін мүмкіндіктер ашуда. Енді бизнес AI-ны ML және терең 

оқытумен біріктіре бастағаннан кейін компаниялар кейінірек өз пайдасына өсу үшін 

қолданатын баға жетпес жаңа түсініктерге ие болады. 

Сонымен қатар, басқа футуристік IoT технологиясымен біріктірілгенде, 

пайдаланушыларға тапсырманы орындау үшін саусақты көтерудің қажеті жоқ! Иә, AI 

соншалықты күшті, ол бұрын ғылыми фантастика сияқты көрінген нәрсе ендігі 

шындыққа айналады. 

465



 

 

Алдағы AI трендтері туралы аздап ақпарат: 

– AI қолдайтын микросхемалы чиптер; 

– AIOps көмегімен АТ функцияларын автоматтандыру; 

– нейрондық желілер арасындағы өзара әрекеттесу; 

– батареяның қызмет ету мерзімін ұзарту үшін бейімделгіш батарея; 

– дауыстық және тілдік аудармалар [11]. 

5G сымсыз технологиясы өзгеріс әкеледі. 5G сымсыз технологиясы мобильді 

қосымшаларды әзірлеу трендтерінің тізімінде. Сонымен бірге ол керемет жылдамдыққа 

ие болуда, яғни 4G желісіне қарағанда шамамен 100 есе жылдам. Сарапшылар қазірдің 

өзінде 5G болашақ екенін айтуда. 

Samsung, Apple және Verizon сияқты әлемге әйгілі компаниялар қазірдің өзінде 

5G қолдайтын чиптерді нарыққа шығарумен айналысуда. LG де осы сымсыз 

технологияны өз құрылғыларына енгізуден қалыспайды. 

Бұл жерде жылдамдық жалғыз ерекшеленетін фактор емес. 3D ойыны, деректер 

қауіпсіздігі, толықтырылған шындық (AR) – осы озық сымсыз технологиямен бәрі 

өзгереді. 

APM және EMM. Қосымша өнімділігін басқару (APM) және Корпоративтік 

ұтқырлықты басқару (EMM) кәсіпорынның мобильді қосымшасын әзірлеуде жаңалық 

емес. Екеуі де біраз уақыттан бері осы кеңістіктің ажырамас бөлігі болды. 

Әдетте, қосымшаның өнімділігі әртүрлі қателерге байланысты баяулайды. Бұл 

мәселені азайту үшін APM құрылды, нәтижесінде қосымшаның жалпы функционалдық 

өнімділігі артты. Бүгінгі таңда APM сапаны қамтамасыз ету үшін арнайы 

пайдаланылатын мобильді қосымшаларды тестілеу құралдарының маңызды бөлігі 

болып табылады. 

EMM платформасы сала қызметкерлері пайдаланатын мобильді құрылғылардың 

қауіпсіздік құрылымын нығайтуға көмектеседі. Сонымен қатар, EMM әртүрлі мобильді 

құрылғылар арқылы деректер алмасуды жеңілдетеді. Бұл қызметкерлердің еңбек 

өнімділігі мен тиімділігін арттыруға жақсы әсер ететіні сөзсіз [12]. 

AR / VR технологиясы бар қосымшалардың жаңа буыны. AR және VR 

технологиялары негізінен ойын-сауық пен ойын саласында белгілі. Жақсы жаңалық, 

биыл AR/VR басқа секторларда да өз қатысуын кеңейтеді [13]. 

IKEA және Sephora сияқты әлемге әйгілі брендтер қазірдің өзінде 

қосымшаларында AR технологиясын пайдалануда. Осылайша, бұл брендтер жоғары 

деңгейлі UX-ті сәтті жеткізеді, бұл жоғары коэффициентті конверсия жылдамдығына 

әкеледі. 

Instagram мен Snapchat AR технологияларын да пайдаланады. Қалай? Көңілді 

және креативті стикерлер немесе бірегей анимациялық жанасулар – бұның бәрі AR 

технологиясының арқасында. 
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Міне, AR мобильді қосымшалар индустриясын қалай өзгерте алатынын қысқаша 

шолу: 

– денсаулық сақтаудың кеңейтілген қосымшалары; 

– AR көмегімен жарнама мен маркетингті жетілдіру; 

– өндірістік AR. 

Шынымды айтсам, VR негізгі ағымға айналу үшін әлі де аз уақыт қажет етеді. 

Бірақ Tilt Brush немесе Google Cardboard сияқты жетілдірілген қосымшалар олардың 

виртуалды шындыққа интеграциясын көрсетеді. 

Боттардың көтерілуі. Сала сарапшылары осы жылдың соңына дейін іскерлік өзара 

әрекеттесудің 80%-дан астамы чат-боттар арқылы жүзеге асады деп есептейді. 

Компаниялар өздерінің әлеуетті тұтынушыларымен нақты уақыт режимінде өзара 

әрекеттесе алатын болса, оларды өз тұтынушыларына айналдыру мүмкіндігі артады. Ал 

чат-боттар бизнеске дәл осылай жұмыс жасауға көмектеседі. 

Электрондық коммерция және денсаулық сақтау секторлары чат-боттардың 

тұтынушылардың өзара әрекеттесуін қалай жақсарта алатынын, сонымен бірге өз 

тұтынушыларына жоғары тәжірибе деңгейін қамтамасыз ететінін көрді. Күннің кез 

келген уақытында кез келген сұрауында чат-боттар әрқашан бар, барлығы сұрауларға 

байланысты ақпараттық және адами жауаптармен реттеледі. 

Таңқаларлық емес, Global Market Insight 2024 жылға қарай чат-боттарды енгізудің 

әлемдік нарықтық құны 1,34 миллиард АҚШ долларына жететінің мәлімдеген. 

Жылдам мобильді қосымшалар. Қосымшаны смартфоныңызға жүктеп алғыңыз 

келмейді, бірақ оны әлі де пайдаланғыңыз келе ме? Жылдам мобильді қосымшалар сізге 

бұндай мүмкіндік бере алады. 

Келісемін, кейде қосымшаны жүктеп алу кажет пе, соны білмей қалатын кездер 

болады. Сіз оны жүктеп алуды шешпес бұрын оның негізгі мүмкіндіктерін тексеруді 

шештіңіз делік. Сондықтан жедел мобильді қосымшалар қолданбаның толық нұсқасын 

жүктеп алмай-ақ пайдалануға мүмкіндік береді. 

Осылайша, лездік қосымшалар мақсатты аудитория арасында үлкен 

танымалдылыққа ие болуда. Бұған қоса, бұл қосымшалардың басқа да артықшылықтары 

бар, мысалы, кішірек өлшемі, әсерлі пайдаланушы интерфейсі, құрылғы жадын 

пайдаланбауы, веб-сайттың функционалдығы және т.б. 

The New York Times лезде қосымшаны іске қосу арқылы олардың конверсия 

жылдамдығын 20%-дан 27%-ға дейін арттырғанын атап өтті. Android пайдаланушылары 

Google Instant Apps қосымшасын дәл қазір Google Play Store дүкенінен таба алады [14]. 

Сарапшылардың пайымдауынша, жылдам іске қосылатын қосымшалар мобильді 

қосымшаларды әзірлеу саласында міндетті түрде жаңа тренд орнатады. 

AMP әрекет етеді. Google Twitter-мен бірге жеделдетілген мобильді беттерге 

арналған технологияны (Accelerated Mobile Pages) енгізді. 
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Әзірлеушілер енді жоғары сапалы өнімділік пен төмен шығу жылдамдығын 

қамтамасыз ете отырып, өте жылдам жүктелетін мүмкіндіктерге бай сайттарды оңай 

құра алады. 

Енді Google AMP-ті мобильді іздеу нәтижелеріне біріктіргендіктен, әзірлеушілер 

веб-беттерді жүктеу уақытын айтарлықтай қысқарта алады. Жоғарыда айтылған 

артықшылықтармен қатар, AMP пайдаланушыларды сақтауға көмектеседі. 

Google жақын арада мобильді іздеу жолағын енгізетінін мәлімдеді. Бұл ұялы 

телефонға ыңғайлы сайттарды бөлектеуді жеңілдетеді. 

IoT қосымшаларды басқаруды өз қолына алады. Оятқыштан оянғаныңызды және 

сіздің таңертеңгі кофеңіз қайнап жатқанын елестетіп көріңіз  немесе сіз үйден шыққан 

кезде жарықты өшіргеніңізді немесе өшірмегеніңізді есіңе түсіре алмайсыз делік. 

Смартфонды бір рет түрту арқылы сіз мұны бірден жасай аласыз! Бұл тамаша, солай ма? 

Бұл мобильді қосымшаларға IoT интеграциясының арқасында мүмкін болды. 

Ақылды үй тұжырымдамасы осы футуристік технология негізінде ғана өсіп 

келеді. Ал компаниялар ақылды үй қосымшаларын дамытуға инвестиция салумен 

айналысады. 

Бұл ақылды үйлер немесе смарт қалалар туралы ғана емес. Немістің Statista 

интернет-порталының мәліметі бойынша, осы жылдың соңына қарай қосылған IoT 

құрылғыларының жалпы саны 30,73 миллиардтан асады [15]. 

Нарық сарапшыларының пікірінше, IoT-тегі жетістіктердің көмегімен биыл және 

одан кейін ақылды, өздігінен жүретін көліктердің айтарлықтай өсуі күтілуде. 

Бұлтты қосымшалар. Бұлтты қосымшалар салалық компаниялардың жаңа 

таңдаулыларына айналуда. Мұның себебі, сөзсіз, қосымшалар бере алатын шексіз 

кеңістік. Бұған қоса, масштабтау бұлт қосымшаларының биылғы және одан кейінгі 

уақытта трендте болуының тағы бір негізгі себебі болып табылады. 

Мобильді қосымшаларды әзірлеу процесіне бұлтты технологияларды біріктіру 

арқылы алуға болатын кейбір артықшылықтар: 

– жабдықтың құнын төмендету; 

– анағұрлым оңтайландырылған операциялар; 

– жақсартылған өзара әрекеттесу; 

– өнімділікті арттыру; 

– хостинг жүктемесін азайту мүмкіндігі. 

Биылғы жылы күтілетін бұлттық есептеулер тенденциялары: 

– гибридті бұлттық шешімдер; 

– кванттық есептеулер. 

Жылдамдық пен тиімділік: мобильді қосымша ортасы мобильді желіге қарағанда 

жылдамырақ. Бұл жылдамдық пайдаланушыларға мазмұнға жылдам қол жеткізуге 

мүмкіндік береді, бұл белгілі бір қажеттілікті уақытында қанағаттандыру мүмкіндігін 

арттырады. Millennials (немесе жай ғана Y ұрпағы) пайдаланушыларының 62% 
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ұсыныстарды жекелендірудің жоғары дәрежесіне және транзакция жылдамдығына 

байланысты қосымша арқылы сатып алуды және тауарларды қарауды қалайды. 

 

 

Сурет 3. 4 санат  

 

4 санатқа бөлу – әлеуметтік, фотолар мен бейнелер, ойындар, ойын-сауық 2021 

жылдың төртінші тоқсанында пайдаланушылар әлеуметтік қосымшаларға көбірек уақыт 

жұмсағанын көрсетті. Бұл Android жүйесіне арналған жаһандық көрсеткіштер [16]. 

Жарнама берушілер мобильді қосымшаларға инвестиция салуды жалғастыруда. 

2021 жылға арналған жалпы жарнама шығындары — $295 миллиардқа жеткен. 

Бұл көрсеткіш 2020 жылмен салыстырғанда 23 пайызға артып, 2022 жылы 350 

миллиард долларға жетеді деп болжануда. Apple пайдаланушыларын қадағалаудың 

қиындығы туралы алаңдаушылыққа қарамастан, жарнамалық бюджеттер 

инвестициялауды жалғастыруда. 
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РЕСПУБЛИКИ ТАТАРСТАН ОБ ЭКОЛОГИЧЕСКОЙ СИТУАЦИИ 
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Аннотация. В настоящее время воздействие современных технических средств 

на природные условия столь велико, что принимает ярко выраженные глобальные 

масштабы. Уровень использования природных ресурсов и степень деградации 

окружающей среды является главной проблемой современного общества. В статье 
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представлено программное обеспечение для информирования Республики Татарстан 

относительно текущей экологической обстановки. 

Ключевые слова: Мобильное приложение, база данных, экология, программное 
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Annotation. Currently, the impact of modern technical means on natural conditions is 

so great that it takes a pronounced global scale. The level of use of natural resources and the 

degree of environmental degradation is the main problem of modern society. The article 

presents software for informing the Republic of Tatarstan about the current environmental 

situation. 

Key words: Mobile application, database, ecology, software. 

 

Введение  

В последнее время большая часть населения страны использует мобильные 

устройства не только как средство коммуникации, но и как источник новых знаний. 

Очевидно, подобная тенденция приводит к тому, что появляется все больше 

информационных источников, направленных на обеспечение достоверной и 

качественной информации для пользователей Интернета [1]. 

Подобный спрос указывает на это, что оптимальным решением является создание 

информационной системы, которая предоставляла бы интересные и подробные новости, 

связанные с экологической обстановкой в стране, или в отдельных регионах в частности.  

Основная часть  

В настоящее время воздействие современных технических средств на природные 

условия столь велико, что принимает ярко выраженные глобальные масштабы. Уровень 

использования природных ресурсов и степень деградации окружающей среды является 

главной проблемой современного общества.  

Резко обострившиеся экологические проблемы поставили перед наукой задачу 

осмысления сложившихся тенденций эколого-экономического развития и разработки 

принципиально новых концепций. Концепция устойчивого развития явилась логическим 

переходом от экологизации научных знаний и социально-экономического развития 

 Проблема рисков возникновения экологических катастроф может быть решена 
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путем развития правильного восприятия природных ресурсов в каждой стране, в каждом 

регионе и в каждом человеке в частности. [2] 

Целью является разработка мобильного приложения для Министерства экологии 

и природных ресурсов Республики Татарстан. 

Для достижения цели производственной практики поставлены следующие 

задачи: полностью проанализировать деятельность Министерства, произвести 

реинжиниринг бизнес-процессов, спроектировать и разработать программное 

обеспечение по информированию населения Республики Татарстан [3]. 

Программа для информирования населения Республики Татарстан относительно 

текущей экологической обстановки реализована в виде мобильного приложения. Это 

связано с тем, что большинство пользователей сети Интернет от 12 до 55 лет используют 

именно смартфоны для просмотра контента. Значит, мобильное приложение позволит 

охватить большее количество целевой аудитории проекта [5]. 

Мобильное приложение будет включать в себя: модуль для приема обращений, 

личный кабинет администратора и платформу для просмотра контента пользователями.  

Программное обеспечение по информированию населения РТ можно представить 

в виде совокупности решаемых функций: составление обращения; личный кабинет 

администратора; платформа для контента; анализ обработки обратной связи. 

Вход для администратора представлен на рисунке 1. 

Администратору доступно создание и редактирование статей в специальной 

форме (рис. 2). Экран пользователя  с меню и статьями представлен на рисунке 3. Вывод 

статьи на экран представлен на рисунке 4. 

 

 

Рис. 1. Вход для администратора 
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Рис. 2. Функционал администратора 

 

 

Рис. 3. Меню пользователя 

 

 

Рис. 4. Просмотр контента пользователем 
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Языком разработки был выбран Java, поскольку он удобен для реализации 

мобильного приложения. Также этот язык поддерживает кроссплатформенную 

разработку, что позволит в дальнейшем преобразовать написанный код для 

использования в различных операционных системах. 

Для установки и использования был выбран сервер Firebase [4], поскольку в 

первую очередь он имеет бесплатную версию и обладает достаточно обширным 

разнообразием доступных инструментов, а также простоту в настройке и его 

использовании. Также он легко интегрируется выбранной  средой разработки IDE 

Android Studio, которая поддерживает разработку на языке программирования Java, 

содержит макеты для создания UI и бесплатна в использовании.  

Структура базы данных представлена на рисунке 5. 

 

 

Рис 5. Структуры базы данных приложения 

 

Выводы 

В заключение можно сказать, что разработанное программное обеспечение 

позволит автоматизировать бизнес-процессы рассматриваемого объекта. 

Автоматизацию целесообразнее проводить после предварительной оптимизации бизнес-

процессов. Такой подход максимизирует эффект от внедрения мобильного приложение. 
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BIG DATA КӨМЕГІМЕН ҚАНТ ДИАБЕТІН ДИАГНОСТИКАЛАУ 

ЖҮЙЕСІН ӘЗІРЛЕУ 

 

Е.Ж. Суйнуллаев1, Мукашева А.К.2 

1,2 Алматы энергетика және байланыс университеті, Алматы қ., Қазақстан 
1ye.suinullayev@aues.kz, 2a.mukasheva@aues.kz 

 

Аңдатпа: Қазақстан Республикасында қант диабеті әлеуметтік маңызы бар 

аурулардың қатарына жатады және бұл диабетті диагностикалау мен емдеуге 

жоғары шығындарға әкеледі. Халыққа медициналық қызмет көрсетуді дамытудағы 

маңызды бағыт әртүрлі проблемалық-бағдарланған Ақпараттық жүйелерді әзірлеу 

және енгізу болып табылады. Бұрын жасалған мұндай жүйелер қант диабетін 

диагностикалау және емдеу курсын тағайындау кезінде жиналған гетерогенді 

ақпараттың барлық көлемін қамтымады, BigData-мен жұмыс істеу құралы ретінде 

технологиялар мен бұлтты қызметтерді пайдаланбады. Бұл мақалада біз 

Hadoop/MapReduce ортасында қант диабетінің түрін болжау және санаттау үшін 

болжамды аналитикалық әдісті қолданамыз, ол қол жетімділік сияқты жақсартылған 

нәтижелері бар науқастарды арзан бағамен емдеудің және емдеудің тиімді әдісін 

ұсынады. Hadoop кластерін  басқаруға мүмкіндік беретін Apache Ambari бағдарламалық 

жасақтамасын қолданатын ақпараттық жүйенің платформасы әзірленді және 

конфигурацияланды. Hadoop кластерінде реляциялық емес мәліметтер базасы құрылды, 

онда әртүрлі форматтағы құрылымданбаған мәліметтер қолданылады және өңделеді. 

Барлық эксперименттік зерттеулер, әдістер мен алгоритмдерді әзірлеу, есептеу 

мәселелерін шешу Python, Node.js, MongoDB және Java сияқты қосымшаларды әзірлеу 

үшін бағдарламалық тілдерді қолдану арқылы жүзеге асырылды.. 

Түйін сөздер: қант диабеті, BigData, Hadoop, MongoDB, ақпараттық жүйе. 
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РАЗРАБОТКА СИСТЕМЫ ДИАГНОСТИКИ САХАРНОГО 

ДИАБЕТА С ПОМОЩЬЮ BIG DATA 

 

Суйнуллаев Е. Ж1., Мукашева А. К. 2 
1,2Алматинский университет энергетики и связи, г. Алматы, Казахстан 
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Аннотация: сахарный диабет в Республике Казахстан относится к числу 

социально значимых заболеваний, что приводит к высоким затратам на диагностику 

и лечение диабета. Важным направлением в развитии медицинского обслуживания 

населения является разработка и внедрение различных проблемно-ориентированных 

информационных систем. Созданные ранее такие системы не охватывали весь объем 

разнородной информации, собранной при назначении курса диагностики и лечения 

сахарного диабета, не использовали технологии и облачные сервисы в качестве 

инструмента работы с BigData. В этой статье мы используем аналитический метод 

прогнозирования для прогнозирования и категоризации типа диабета в среде 

Hadoop/MapReduce, который предлагает эффективный способ лечения и лечения 

пациентов с улучшенными результатами, такими как доступность, по более низкой 

цене. Разработана и сконфигурирована платформа информационной системы, 

использующая программное обеспечение Apache Ambari, позволяющее управлять 

кластером Hadoop. В кластере Hadoop создана нереляционная база данных, в которой 

используются и обрабатываются неструктурированные данные различных 

форматов. Все экспериментальные исследования, разработка методов и алгоритмов, 

решение вычислительных задач Python, Node. Реализовано с использованием 

программных языков для разработки таких приложений, как js, MongoDB и Java.. 

Ключевые слова: сахарный диабет, BigData, Hadoop, MongoDB, 

информационная система. 

 

DEVELOPMENT OF A DIABETES DIAGNOSIS SYSTEM USING BIG 
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Annotation. In the Republic of Kazakhstan, diabetes mellitus is one of the socially 

significant diseases and leads to high costs for the diagnosis and treatment of diabetes. An 

important direction in the development of medical services for the population is the 

development and implementation of various problem-oriented information systems. 
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Previously created such systems did not cover the entire amount of heterogeneous information 

collected during the diagnosis and appointment of a course of treatment for diabetes, did not 

use technologies and cloud services as a means of working with BigData. In this article, we 

will use a predictive analytical approach to predict and categorize the type of diabetes in the 

Hadoop/MapReduce environment to provide an effective way to treat and treat patients with 

improved outcomes such as accessibility at a lower cost. An Information System Platform 

Using Apache Ambari software was developed and configured to allow the Hadoop cluster to 

be managed. A non-relational database has been created in the Hadoop cluster, where 

unstructured data in various formats is used and processed. All experimental research, 

development of methods and algorithms, solution of computational problems in Python, 

Node.implemented using software languages to develop applications such as js, MongoDB, 

and Java.. 

Keywords: diabetes, BigData, Hadoop, MongoDB, information system. 

 

Кіріспе 

Қазіргі уақытта цифрлық денсаулық сақтау алдыңғы қатарлы медициналық 

технологияларды, инновацияларды және цифрлық коммуникацияларды қамтиды. 

Медицинадағы революция цифрлық денсаулық сақтаудың таралуымен, деректерге 

негізделген тиімді шешімдер қабылдау үшін BigData-ны қолданумен тығыз байланысты 

[1]. Диабет маманының күнделікті қызметі цифрландырумен байланысты, оған 

электрондық медициналық карталар, суреттер, зертханалық есептер, әкімшілік 

практикаға арналған әртүрлі бағдарламалық қамтамасыз ету, глюкометрлерден 

жүктелген глюкоза деңгейі туралы деректер, глюкозаны үздіксіз бақылау датчиктері 

және инсулин помпалары кіреді. Осы мәліметтер арқылы диабетолог терапевтік 

шешімдер қабылдайды және оның деректері неғұрлым толық және көп болса, оған 

гликемиялық ауытқуларды анықтауға, нақты заңдылықтарды анықтауға, мүмкін 

себептерді түсінуге және осы бұзылуларды жою үшін тиісті терапевтік стратегияларды 

қабылдауға көмектесетін ақпараттық құралдар қажет [2, 3]. 

BigData технологиясы қант диабетін емдеуге айтарлықтай мүмкіндіктер ашады. 

BigData революциясының маңызды аспектісі - деректерді өңдеуді тарату қажеттілігі [4]. 

Осылайша, маңызды бағыттарды атап өтуге болады. Біріншіден, бастапқы және 

қайталама көмектен бастап әкімшілік ақпаратқа дейінгі әртүрлі ақпарат көздерін 

интеграциялау созылмалы ауруларды емдеудің көп қырлы сипатын ескере отырып, 

пациенттерге күтім жасау процестеріне және пациенттердің жеке мінез-құлқына жаңа 

көзқараспен қарауға мүмкіндік береді. Екіншіден, нақты уақыт режимінде 

құрылымданбаған деректердің үлкен көлемін жинай алатын қант диабетін емдеудің жаңа 

технологияларының болуы, бұл деректерді талдау және шешім қабылдауды қолдау үшін 

таратылған платформаларды қажет етеді. 

Электрондық медициналық карталар, регистрлер немесе портативті сенсорлар 
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түрінде деректерді жинаудың тез өсуі денсаулық сақтау саласындағы BigData төңкерісін 

тудырды. Бұл оңай қол жетімді мәліметтерден көптеген пайдалы нәрселерді алуға 

болады, бұл өмір сүру сапасын жақсарту, ауруларды диагностикалау, емдеу және 

медициналық көмек сияқты көптеген артықшылықтарды қамтамасыз етеді. Үлкен 

медициналық деректермен байланысты басқа мәселелерге гетерогенді деректер, 

айнымалылардың көп мөлшері және нақты уақыт режимінде деректерді талдау 

қажеттілігі кіреді [5]. 

Мемлекеттік және жеке меншік секторлардың әртүрлі салалары олар ұсынатын 

қызметтерді жақсарту үшін үлкен деректерді жасайды, сақтайды және талдайды. Қол 

жетімді медициналық деректер тиісті ақпаратты алу үшін тиісті басқару мен талдауды 

қажет етеді [6]. Қазіргі әлемде денсаулық сақтау саласы IoT технологиясының кеңінен 

енуімен үнемі жетілдіріліп отырады, мұнда деректерді әртүрлі көздерден алуға болады, 

содан кейін медициналық мекемелердің негізгі функцияларын қолдау үшін 

қолданылады [7, 8]. Соңғы жылдары биомедициналық ақпараттың үлкен өсуі байқалды, 

оның ішінде геномдық реттілік, электронды медициналық карталар, биомедициналық 

сигналдар және денсаулық сақтауды жаңа дәуірге көшірген суреттер [9, 10, 11, 12]. 

Үлкен деректердің осы көлемінен қажетті ақпаратты сақтау және алу үшін жаңа 

технологиялар қажет болды, бірақ басқа дәстүрлі реляциялық деректер базасы 

қолданушылардың қажеттіліктерін қанағаттандыра алмайды [13]. Денсаулық сақтау 

саласында қант диабеті-бұл медициналық мәліметтер мен ақпараттың үлкен көлемін 

құрайтын аурулардың негізгі түрлерінің бірі [14]. Қант диабеті-бұл адам қандағы 

глюкозаның жоғарылауынан зардап шегетін метаболикалық аурулар тобы [15]. 

Деректерді lенсаулық сақтау саласына енгізу көбінесе нақты уақыт режимінде 

жоғары сапалы деректерді құруды және жинауды қажет етеді [16]. Денсаулық сақтау 

саласындағы үлкен деректерді ауруды жан-жақты зерттеу үшін әртүрлі салаларды 

біріктіру үшін пайдалануға болады [17]. Денсаулық сақтау саласында блокчейн, бұлтты 

есептеу және машиналық оқыту сияқты жаңа технологияларды қолдану зерттеулердің 

перспективалы мүмкіндіктерін ашады [18]. Үлкен деректерді талдау (ABD) денсаулық 

сақтаудың пациенттерді диагностикалау, эпидемияны тез анықтау және пациенттерді 

басқаруды жақсарту сияқты аспектілерінде үлкен маңызға ие [19]. 

2 Әдістер 

Көптеген зерттеулер [20, 21, 22] шешім қабылдауға және денсаулық сақтау 

саласындағы стратегиялық дамуға қосқан инновациялық үлестеріне байланысты үлкен 

деректерді талдауға үлкен қызығушылық танытады, өйткені жаппай мәліметтер 

жиынтығындағы тенденцияларды түсіну қажеттілігі артып келеді. Осылайша, 

Денсаулық сақтау үлкен деректерді қолдануға болатын перспективалы бағыттардың бірі 

болып табылады. Бұл деректер науқастарды емдеу нәтижелерін жақсарту, медициналық 

көмектің қаржылық шығындарын азайту және жалпы өмір сүру сапасын жақсарту үшін 

айтарлықтай әлеуетке ие [23]. Алайда, бұл зерттеудің авторлары Денсаулық сақтау 
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саласында үлкен деректерді қолдану әлі де жас кезінде және денсаулық сақтау саласы 

басқа салалармен салыстырғанда үлкен деректер қозғалысына тез бейімделмеген деп 

мәлімдейді [6]. Осылайша, үлкен деректер денсаулық сақтау саласында маңызды, олар 

алынған ақпаратты ауруларды емдеу және басқару үшін пайдалануға болатын маңызды 

мәліметтер базасына айналады [24]. 

Үлкен деректерді талдау және денсаулық сақтау саласында үлкен деректер 

ашатын мүмкіндіктер бар [25]. Мақалада [26] қол жеткізуді мұқият бақылауға және 

ақаулыққа төзімді басқаруға арналған үлестірілген сақтау жүйелері арқылы шешілетін 

үлкен деректерді жинаудың өзекті мәселелері қарастырылды. Зерттеу авторлары [27] 

Нақты уақыттағы ескертулер мен пациенттердің денсаулығын дәл болжау арқылы 

денсаулық сақтау жүйелерінің сенімділігін одан әрі арттыру үшін ағынды және пакеттік 

есептеулерге негізделген кеңейтілген үлкен деректер архитектурасын ұсынды. 

Келесі зерттеуде авторлар 2 типті қант диабеті, қант диабетін емдеуде заманауи 

технологияларды қолдану және қант диабетін басқаруда үлкен деректерді талдау 

мәселелерін талқылады [28]. Мақалада зерттеушілер үлкен деректерге бағытталған үш 

негізгі санатты ұсынады. Бұлтты есептеу-Есептеу операцияларына қол жеткізу үшін 

қолданылады. Параллель бағдарламалау, тез және тиімді бола бастайды және MapReduce 

таратылған ортада алгоритмдерді жүзеге асырудың соңғы бағдарламалау және есептеу 

моделі [29, 30]. 

Бұл зерттеу үлкен деректермен байланысты негізгі ұғымдар мен анықтамаларды 

қарастырады, Денсаулық сақтау саласындағы кейбір күш-жігерді ұсынады және қант 

диабетін емдеудегі үлкен деректердің ықтимал рөлін талқылайды [31]. Ақпараттық 

технологиялардың дамуымен диабетпен ауыратын науқастар туралы деректер сандық 

түрде жиі жиналады. Деректерді жинау үшін ұлттық немесе халықаралық деңгейде 

келісілген бірыңғай минималды мәліметтер жиынтығы жоқ. Зерттеу көрсеткендей, 

медициналық қызмет көрсетушілер пациенттер туралы мәліметтерді, патология туралы 

есептерді және "үлкен деректер" деп аталатын рецепттер туралы ақпаратты қоса алғанда, 

көптеген мәліметтер шығарады [32]. 

Авторлар болашақ зерттеулерде сенсорлық сенсорлар, үлкен деректер және соған 

байланысты технологиялар саласындағы соңғы жетістіктер ықпал ететін жүйелік 

ойлауға негізделген тәсілді қолдану керек дейді. Бұл мүмкіндіктер бізге артық салмақ, 

семіздік және қант диабетін бақылау және алдын-алу үшін қоғамдық денсаулыққа 

көбірек бағытталған және тиімді араласуды жасауға деген ұмтылысымызда осы 

факторлардың барлығын зерттеуге және қарастыруға мүмкіндік береді [33]. 

Үлкен деректерді талдау медициналық технологиялар мен денсаулық сақтау 

саласында танымал бола бастады. Мүдделі тараптар үлкен деректерді талдау денсаулық 

сақтау шығындарын азайтады және әр науқас үшін медициналық көмек көрсетуді 

жекелендіреді деп санайды. Бұл зерттеу үлкен деректерді талдауды кең ауқымды 

генетикалық зерттеулерде, денсаулық сақтауда, жеке және нақты медицинада және жаңа 
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дәрі-дәрмектерді дамытуда қолдануға болатындығын айтады [34]. Сондай-ақ, денсаулық 

сақтау саласындағы үлкен деректерге терең аналитикалық көзқарастарды ұсынатын 

зерттеулер бар. Зерттеу әртүрлі әдіснамаларды, технологияларды және пәндік салаларды 

зерттеушілердің жан-жақты шолуларын, соның ішінде маңызды олқылықтарды 

анықтауды ұсынады [35]. 

Жеке медицина тәжірибесінде пациенттер ұсынған мәліметтерден басқа, әртүрлі 

көздерден алынған мәліметтер қолданылады. Бұл деректер әртүрлі деректер субъектілері 

болып табылатын пациенттерден алынады және әдетте клиникалық мақсаттар үшін 

пациенттердің электрондық медициналық тарихына жазылады. Үлкен деректердің тағы 

бір көзі - бұл деректерді есептеу талдауы [36]. Денсаулық сақтау саласында үлкен 

деректерді талдауды қолдану бойынша зерттеулер, әсіресе Ақпараттық жүйелер мен 

медициналық зерттеулер саласында танымал бола бастағанын байқауға болады. 

Зерттеулер көрсеткендей, денсаулық сақтау саласындағы үлкен деректерді талдауды 

қолдану үлкен деректер өскен сайын біртіндеп кеңеюде [37]. 

Электрондық медициналық карталар көптеген клиникалық деректерді ұсынады. 

Көптеген медициналық ұйымдар халықтың денсаулығын басқарудың аналитикалық 

шешімдерін күтеді. Көптеген нәрселер бар жеткізушілер үшін әртүрлі және кең деректер 

жиынтығын басқару өте қиын міндет болып табылады. 

Зерттеудің мақсаты - денсаулық сақтау саласына басқару шығындарын азайтуға, 

дәрігерлерге клиникалық шешімдер қабылдауға қолдау көрсетуге, нормативтік 

сәйкестікке қол жеткізуге, қызмет көрсету сапасын жақсартуға және созылмалы 

аурулардың алдын алуға көмектесетін аналитика жасау, осы саладағы алаяқтық пен теріс 

қылықтарды азайтудың тиімді тетіктерін ұсыну, қызметті жақсы үйлестіру үшін 

олардың аналитикалық сараптамасын қолдау және ең бастысы, аналитиканы қолдану 

пациенттердің әл-ауқатын жақсарту және дәрі-дәрмектерді перспективалы ойлап табу. 

Осы мақсатқа жету үшін келесі әрекеттерді орындау қажет: үлкен деректерді 

қолдана отырып, қант диабетін диагностикалау моделін жасау және алдыңғы кезеңде 

жасалған модель негізінде қант диабетін диагностикалауда эндокринологты қолдау үшін 

ақпараттық жүйені құру. 

Big Data көмегімен қант диабетін диагностикалау моделі. Зияткерлік әдістер мен 

модельдерді пайдалану перспективасы ақпараттық тәуекелдерді, ақпараттың сенімділігі 

шараларын және қант диабеті диагнозының басқа параметрлерін анықтау жүйелерінде 

расталады. Алайда, бұлтты қызметтерде ақпараттық шаралардың әртүрлі түрлерін 

басқару үшін ақпараттық жүйелерді (АЖ) пайдалану стандартты есептеу 

технологияларын шектеулі қолданумен байланысты классикалық математикалық 

алгоритмдерге жол ашады. Бұл мәселенің шешімі қолданыстағы стандартталған егжей-

тегжейлі хаттамалар мен сараптамалық отандық диагностикалық хаттамалардың 

деректері негізінде сараптамалық бағалау элементін АЖ-ға қосудан көрінеді. Ол үшін 

жүйеге медициналық талдаулардың барлық құрылымданбаған форматтары енгізіледі. 
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Барлық алынған талдаулар мен тексерулерді тексергеннен кейін эндокринолог 

пациентте қант диабетін ресми түрде диагностикалайды, қажет болған жағдайда емдеуді 

тағайындау және ауруханаға жатқызу мүмкіндігі туралы шешім қабылдайды. Алайда, 

параллель есептеулерді ескере отырып, осы параметрлер бойынша диагнозды растау 

ықтималдығын болжау дәлдігіне құрылымданбаған деректерді оңтайландыру арқылы 

ғана қол жеткізуге болады. Әзірленген жүйеде модель процесінің математикалық 

сипаттамасының кезеңдерінің дәйекті орындалуы қолданылады: 

1 кезең - модель үшін кіріс және шығыс параметрлерінің жиынтығын құру. Бұл 

кезеңде Н объектісінің сипаттамаларын 𝐻 = {ℎ1, … , ℎ5} және әртүрлі медициналық 

тесттердегі 𝐹 = {𝑓1, … , 𝑓𝑓}  параллельді есептеу сипаттамаларын талдау негізінде 

рұқсат етілген параметрлер жиынтығын, жүйенің кіріс параметрлері ретінде 

қолданылатын қоңыраулар санын анықтауға мүмкіндік беретін критерийлер саны 

бойынша диагноз қою ықтималдығы моделін біріктіруге рұқсат ету параметрлерін 

қолдану қарастырылған: 

 

𝑋 = {𝑥1, … , 𝑥𝑛}     (1) 

 

мұндағы  модельдің кіріс параметрлерінің саны. Ол сонымен қатар белгілі бір 

типтегі параллель есептеулердің болуын немесе болмауын көрсететін модельдің шығыс 

параметрлерінің жиынтығын анықтайды: 

 

𝑌 = {𝑦1, … , 𝑦𝑛}     (2) 

 

Ал  𝑁𝑦шығу параметрлерінің саны. 

 

2 кезең - статистикалық деректерді алу. 𝑀 = {,𝑚1, … ,𝑚𝑘}  диагностикалық 

ядросындағы бұлтты қызметтің сипаттамаларын талдау нәтижесінде X және Y анықтау 

үшін қолданылатын диагнозды растау параметрлерін тіркеу мүмкіндігі бағаланады, егер 

бағалау теріс болса, диагноз расталмайды, яғни: 

 

𝑀 = {𝑚𝑀𝑃𝑁𝑁}     (3) 

 

3 кезең-сараптамалық білімді ұсыну. Плагиндерде сараптамалық білімді ұсыну 

үшін өндіріс ережелерін қолданудың әзірленген алгоритмін қолдана отырып, сапалы 

нәтижелерді диагностикалау үшін субядролық модельді әзірлеу мүмкіндігі бағаланады 

(УДЗ деректері және т.б.). Егер бағалау теріс болса, онда субядролық модель одан әрі 

қарастырудан шығарылады: 

 

𝑚𝑀𝑃𝑁𝑁 ⊈𝑀      (4) 
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Немесе 

𝑚𝑀𝑃𝑁𝑁 ⋲𝑀      (5) 

 

4 кезең-рұқсат етілген белгілер түрлерінің жиынтығын тексеру. Кезең диагнозды 

растау үшін маңызды емес қолайлы клиникалық суреттер жиынтығын тексеруге 

бағытталған. Осылайша  анықтау үшін ереже қолданылады: 

 

If 𝛿1 ≤ 𝛿2→ 𝜀 = 𝛿1, otherwise  𝜀 = 𝛿2    (6) 

 

Мұндағы𝛿1 нормадан ауытқу белгілері бойынша параллель есептеулердің рұқсат 

етілген минималды мәні,  жалған диагнозды танудың рұқсат етілген минималды мәні, 

 рұқсат етілген қате. 

 

5 кезең - оқыту үлгісінің ең аз мөлшерін анықтау. Бұл кезең диагноз қою үшін 

бағалау критерийлерінің ең аз рұқсат етілген санын анықтауға бағытталған. Есептеу 

келесідей жүргізіледі: 

 

𝑃𝑚𝑖𝑛 = 20𝑁𝑥      (7) 

 

мұндағы 𝑃𝑚𝑖𝑛 мысалдардың рұқсат етілген ең аз саны, 𝑁𝑥 кіріс параметрлерінің 

саны. 

6 кезең - тексеру. Бұл кезең есептеулердегі қателерді анықтау үшін іріктемедегі 

қолайлы параметрді салыстыруды қамтиды: 

 

𝑡𝑚𝑖𝑛 (𝑚𝑗)≥ 𝑡𝑑→𝑚𝑗 ∉𝑀
𝑡𝑛

     (8) 

 

мұндағы 𝑀
𝑡𝑛

рұқсат етілген ауытқуы бар маңызды көрсеткіштер жиынтығы, 𝑚𝑗  бұл 

жүйенің  jth  элементі. Бұлтты қызметтің тиімділік моделінде құрылымданбаған 

мәліметтер оқыту мысалдары ретінде пайдаланылатындықтан, модель үшін іріктеу 

жүйесі өнім ережелерін әзірлеу ұзақтығына тең. 𝑇𝑗.𝑚𝑎𝑥  есептеу үшін өрнек 

қолданылады: 

 

𝑇𝑗.𝑚𝑎𝑥 = 𝑇𝑗−𝑡𝑗     (9) 

 

мұндағы 𝑡𝑗  – 𝑚𝑗 ∉ 𝑀
(𝑚)

моделінің j оқу периоды. Бұл кезеңнің нәтижесі - 

құрылған жиынтық: 

 

{𝑇𝐼,𝑚𝑎𝑥 , … 𝑇𝐿,𝑚𝑎𝑥}     (10) 
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мұнда L – 𝑀
(𝑚)

элементтер саны. 

Өтінімдер санын шешу параметрлерін бағалау үшін пайдаланылуы мүмкін 

жүйелер жиынтығы (11-12) өрнектер көмегімен қалыптастырылады. 

 

𝑇𝑗,𝑚𝑎𝑥 > 𝑇𝑑→𝑚𝑗
(𝑡𝑛) ∉𝑀𝑧    (11) 

 

𝑇𝑗,𝑚𝑎𝑥 < 𝑇𝑑→𝑚𝑗
(𝑡𝑛) ∈𝑀    (12) 

мұндағы 𝑀𝑧  мұндағы FB - бұл қол жетімділіктің параметрлерін бағалау үшін 

пайдалануға болатын жүйелер жиынтығы (осы жүйеде-талдау түрлері). Алгоритмді іске 

асыру нәтижесінде параллель есептеулерді тануға сұраныстар санына төзімділік 

параметрлерін бағалау үшін қолдануға болатын нейрондық жүйелер жиынтығы 

жасалады. Сонымен қатар, бұлтты қызметте деректерді жинаудың кешенді моделіне 

негізделген диагностикалық жүйенің жұмыс істеуі емдеу протоколымен байланысты 

болуы керек, оны таңдау жеке біріктіру модулі ретінде әрекет етуі керек. Сондықтан, 

АЖ құру технологиясын таңдау әдістерін қолдану кезеңінде модельдердегі мәліметтер 

түрлерін үлкен деректердің ақпараттық технологияларын қолдануға және осындай 

модельдерді әзірлеудің барлық тәсілдерін ескере отырып, үлкен деректерді қолдана 

отырып, қант диабетін диагностикалаудың жобалық моделін құруға баса назар аудару 

керек. 

Кластерлік платформаны әзірлеу және баптау үшін Apache Software Foundation 

компаниясының Apache Ambari [39] бағдарламалық өнімі пайдаланылады. Ambari 

Hadoop кластерін басқаруға [40], сондай-ақ Hadoop қолданыстағы кәсіпорын 

инфрақұрылымымен біріктіруге мүмкіндік береді. Салыстырмалы талдаудан кейін 

BigData технологиясының құралдары таңдалды және болашақ экожүйенің 

платформалық ортасына орнатылды. 

Пайдаланушыны ақпараттық-модельдеу жүйесінің жұмысымен нақты 

таныстыратын АЖ тұжырымдамалық диаграмма. Сондай-ақ, жүйелік модульдер 

арасындағы қатынастар егжей-тегжейлі көрсетілген. Тұжырымдамалық деңгейде 

деректерді басқаруға арналған немесе деректермен жұмыс істеуге бағытталған АЖ бар. 

Мұндай ақпараттық жүйелердің өзектілігі BigData ақпараттық технологиясының пайда 

болуымен өсті. BigData ақпараттық технология ретінде осындай ресми модельге ие: 

 

𝐵𝐷 = (𝑉𝑜𝑙𝐵𝐷, 𝐼𝑝,𝐴𝐵𝐷, 𝑇𝐵𝐷    (13) 

 

мұндағы 𝑉𝑜𝑙𝐵𝐷 әр түрлі көлемдер жиынтығы; 𝐼𝑝  деректер көздерінің бірнеше 

түрлерінің жиынтығы (диагностика критерийлері); 𝐴𝐵𝐷  BigData өңдеудің бірнеше 

технологияларының жиынтығы. BigData өңдеу кезеңдерінде келесі технологиялар 

қолданылады: 
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𝑇𝐵𝐷= 𝑇𝑁𝑜𝑆𝑄𝐿, 𝑇𝑆𝑄𝐿, 𝑇𝐻𝑎𝑑𝑜𝑜𝑝, 𝑇𝑉   (14) 

 

мұндағы 𝑇𝑁𝑜𝑆𝑄𝐿  − NoSQL деректер базасының технологиялары; 𝑇𝐻𝑎𝑑𝑜𝑜𝑝  − 

массивті − параллель өңдеуді қамтамасыз ету технологиялары; 𝑇𝑆𝑄𝐿 − құрылымдалған 

деректерді өңдеу технологиялары (SQL дерекқоры); 𝑇𝑉  − BigData визуализация 

технологиялары. Осылайша, барлық аналитикалық деректер MongoDB дерекқорына 

жүктеледі және жүйелік кластерде сақталады. Екі ядролы құрылыммен үйлесімді және 

қолдау көрсететін (SQL дерекқоры) ең жақсы нұсқа − Hadoop, ал барлық 

құрылымданбаған мәліметтер (сандық, мәтіндік, ультрадыбыстық суреттер және т.б.) 

MongoDB дерекқорына жүктеледі. Деректердің құрылымданбаған сипатына байланысты 

жаппай параллельді өңдеуді қамтамасыз ету технологияларына ерекше назар 

аударылады, өйткені бұл жұмыстың мақсаты бұлтты есептеулерді зерттеу және BigData 

басқару үшін АЖ құрайтын екі параллель бұлтты қызметтер түрінде диагностика мен 

емдеудің оңтайлы моделін таңдау туралы жобалық шешім қабылдау болып табылады. 

Қазіргі уақытта қант диабетін емдеу және диагностикалау кезінде ақпараттық 

қолдауды қамтамасыз етудің перспективалық жүйелерін құру зияткерлік құралдарды 

пайдаланумен байланысты. Ақпараттық автоматтандырылған модельдерді пайдалану 

перспективасы құрылымданбаған деректермен, ақпараттың сенімділігі шараларымен 

және басқа диагностикалық параметрлермен байланысты ақпараттық тәуекелдерді 

анықтау жүйелерінде расталады. Алайда, бұлтты қызметте екі ядролы компонент 

негізінде ақпараттық жүйелерді пайдалану бұл мәселені шешудің нұсқасы болып 

табылады және қант диабетін диагностикалау мен емдеудің қолданыстағы хаттамаларын 

біріктірудің жеке модулі ретінде әрекет етеді. 

Біріншіден, бүкіл кластерді бастау үшін Hadoop Unix тәрізді операциялық жүйені 

орнатуды қарастырады. Жүргізілген талдаудан кейін, сондай-ақ барлық қажетті 

конфигурацияларды қарастырғаннан кейін CentOS 7 дистрибуциясында таңдау 

тоқтатылды [41]. Hadoop компоненттерін Hortonworks Data Platform (HDP) 3.1 

нұсқасының Apache Ambari серверімен орнатылды. Ambari REST API және шолғыш 

негізіндегі басқару интерфейсін қамтиды. Іске қосылғаннан кейін ambari-server серверге 

http протоколы арқылы қосылу керек. Содан кейін серверді орнатудың барлық 

процедураларын орындалды. 

Барлық осы құралдардың негізгі міндеті-реляциялық және реляциялық емес 

дерекқорды басқару жүйелерін қолдана отырып, әртүрлі деректер түрлерімен жұмыс 

істеу. Осылайша, құрылымданбаған және құрылымдалған деректер үшін әртүрлі 

дерекқорлар қосылады және олардың бір-бірімен өзара әрекеттесуі жүреді [42]. Сондай-

ақ, платформада әртүрлі операциялар орындалатын ыңғайлы интерфейс түрінде жүйені 

құру: 

 науқастың әртүрлі тіркелгі деректері енгізіледі; 

 пациенттердің медициналық карталары жасалады; 
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 әр талдау әр түрлі сандық және мәтіндік параметрлерден тұратын талдаулар 

енгізіледі; 

 егер диагноз расталса, ауруханаға жатқызу және емдеу үшін қосымша 12 тест 

пен емтихан тапсыру қажет; 

 қант диабетінің барлық түрлері туралы толық ақпаратты сақтау үшін, сондай-ақ 

эндокринологқа қант диабеті туралы соңғы маңызды жарияланымдар туралы ақпарат 

беру үшін әртүрлі медициналық мәліметтер базасын қосу. Дәрігер емдеу әдістері 

туралы барлық қажетті ақпаратқа ие болуы керек. 

Жүйе пациенттің бүкіл медициналық тарихын сақтайды, сондықтан дәрігер оған 

қашықтан қол жеткізе алады. Құрылған деректер базасы автоматты түрде репликацияны 

жасап, ақауларға төзімді болуы, сондай-ақ қосылған медициналық деректер базасына 

қол жеткізуі тиіс. Сонымен қатар, медициналық жоғары оқу орындарының студенттері 

жүйені қант диабетін диагностикалау бойынша білімдерін жақсарту үшін тренажер 

ретінде қолдана алады. 

Серверді құру үшін Node.js қолданылды [43]. JavaScript оқиғалар циклі. ал Node.js 

JavaScript негізінде жасалған [44]. Node.js көптеген сұраныстарды өңдей алады және тек 

бір ағынды орындау арқылы үшінші тарап қызметтері үшін клиент бола алады [45]. 

JavaScript әрекеттерді клиент жағында, ал Node серверде орындайды. Node.js көмегімен 

толық қосымшаларды жаза алады. Node сыртқы кітапханалармен жұмыс істей алады, 

JavaScript кодынан командаларды шақыра алады және веб-сервер ретінде әрекет ете 

алады. C Node.js масштабтау оңайырақ. Серверге бір уақытта мыңдаған Node 

пайдаланушылары қосылған кезде.js асинхронды жұмыс істейді, яғни ресурстарды 

дұрыс бөледі және бөледі. 

Әзірленген өнім Қазақстанның барлық дәрігерлері мен пациенттерді біріктіреді, 

бұл пациенттерде ауруларды жақсы диагностикалауға мүмкіндік береді және 

дәрігерлерге диагноз қою және емдеу курсын анықтау үшін бірігуге көмектеседі. Node.js 

таңдалды, өйткені біз пайдаланушыларға оңай кіріп, деректерін жүктей алуымыз керек 

еді. Node.js серверін құру кезінде біз дайын кітапханаларды пайдалана аламыз. Мысалы, 

express [46] серверді тыңдау үшін, jsonwebtoken [47] - токен жасау үшін, ал MongoDB 

[48] - құрылымданбаған деректерді жасау және жүктеу үшін қажет. 

3 Зерттеу нәтижелері 

Тіркелгеннен кейін және пациенттің есептік жазбасын жасағаннан кейін 

мәліметтер базасында аурыдың тарихы жасалады. Қызметкерлерді (дәрігерлерді) 

авторизациялау үшін медициналық мекеменің техникалық бөлімінде тіркеуден өту 

қажет, онда әзірлеушілер алдын ала логин мен пароль береді. 

Пациентте қант диабетін диагностикалау үшін оны клиникалық-диагностикалық 

зертханаға талдау тапсыруға жіберу қажет. 

Барлық алынған талдаулар мен тексерулерді тексергеннен кейін эндокринолог 

пациентке ресми түрде "қант диабеті" диагнозын қояды және емдеуді тағайындау және 
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қажет болған жағдайда ауруханаға жатқызу мүмкіндігі туралы шешім қабылдайды. 

Жүктелген параметрлер мен әртүрлі форматтағы суреттер дерекқорда сақталады, онда 

жүктеуден кейін емдеуші дәрігер науқастың жағдайын қашықтан басқара алады. 

FreeStyleLibre сенсорының электрондық файлдарын медиа жад картасынан 

жүктеп, содан кейін дерекқорға жүктеуге болады. Жүктелген барлық файлдар жүйенің 

қоймаларында жергілікті орналасады және олармен өзара әрекеттесуде қиындықтар 

туғызбайды. 

Демек, Hadoop ұйымдасқан және құрылымданбаған деректердің үлкен көлемін 

сақтауға және өңдеуге қабілетті. Hadoop-тің деректерді жоғалту мен аппараттық 

ақаулардан қорғау қабілеті сөзсіз артықшылық болып табылады. Сондықтан, егер бір 

түйін істен шықса, бөлінген есептеулердің нәтижелері жоғалмауы үшін жауапкершілік 

басқа түйіндерге ауысады. Бұл технология пайдаланушыларға үлкен көлемде деректерді 

сақтауға мүмкіндік береді. Hadoop масштабталуы қосымша артықшылық болып 

табылады. Hadoop экожүйесі оның негізгі сипаттамаларын толықтыратын және 

күшейтетін әртүрлі ашық бастапқы технологиялардан тұрады. 

Жоғары таралуы, қант диабетін диагностикалау мен емдеуге арналған 

проблемалық-бағытталған ақпараттық технологиялардың болмауы бұл жұмыстың 

маңыздылығын көрсетеді. Осыған байланысты қант диабетін диагностикалауда 

эндокринологтарға көмек көрсету үшін ақпараттық жүйенің BigData технологияларына 

негізделген зерттеулер мен әзірлемелерді жүргізу қажеттілігі туындайды. Денсаулық 

сақтау жүйесінде заманауи ақпараттық технологияларды қолдану көрсетілетін 

медициналық қызметтердің сапасын арттыруға мүмкіндік береді. 

Қорытынды 

Қазіргі уақытта көптеген медициналық мәліметтер базасында көптеген 

мәліметтер бар. Эндокринологтарға (медицина университеттерінің студенттеріне) 

болашақта маңызды ғылыми материалдар беру жүйесін дамыту үшін барлық ашық 

қолжетімді медициналық деректер базасы өзара байланысты болады. 

Қант диабеті туралы толық ақпарат алу және дәрігерді қант диабеті туралы соңғы 

маңызды мақалалардан хабардар ету үшін бірнеше медициналық мәліметтер базасын 

қосу жүзеге асырылады. Дәрігер емдеу процедуралары туралы барлық қажетті ақпаратқа 

ие болуы керек. Дәрігерге қажетті ақпаратты іздеу үшін іздеу жүйелерін пайдаланудың 

қажеті жоқ. 

Әзірленген ақпараттық жүйе деректерді сақтауды және өңдеуді, құрылымдалған 

және құрылымданбаған деректердің репликациясын, сондай-ақ жүйені автоматты және 

қолмен басқаруды қамтамасыз етеді. Ақпараттық жүйе қант диабетін талдау нәтижелері 

негізінде диагноз қояды және науқастың бүкіл медициналық тарихын сақтайды. 

Бағдарламалық жасақтама REST API арқылы қашықтан қол жетімділікті қамтамасыз 

етеді, ал құрылған мәліметтер базасы көбейтіледі және деректердің жоғалуын азайтады. 

Сонымен қатар, медицина университеттерінің студенттері жүйені қант диабетін 
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диагностикалау саласындағы білімдерін нығайту үшін тренажер ретінде қолдана алады. 

АЖ науқастың ауруын диагностикалау және емдеу процесін айтарлықтай жеңілдетеді, 

бұл жалпы өнімділікті арттырады. 

Бұл зерттеу заманауи ақпараттық технологияларды қолдана отырып, қант 

диабетін диагностикалауға және зерттеуге бағытталған үлкен бағдарламаның бөлігі 

болып табылады. Осы зерттеудің кейбір нәтижелері зерттелді және жарияланды [49-52] 

және денсаулық сақтау саласында үлкен деректер технологиясын қолдану жұмыстары 

жалғасуда. 

Қорытындылай келе, бұл ақпараттық жүйені практикалық қолдану 

эндокринологтар үшін оны енгізу мүмкіндігі болып табылады, өйткені бұл олардың 

ауруды анықтау бойынша жұмысын жеңілдетеді және өз тәжірибесін ғана емес, сонымен 

қатар диабеттік білім базаларының Ғаламдық ресурстарын да пайдаланады. 
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БҰЛТТЫҚ ЕСЕПТЕУЛЕРДІҢ ҚАУІПСІЗ АҚПАРАТТЫҚ ЖҮЙЕСІ 
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Аңдатпа: Бұлтты есептеулерді қолдану IT қосымшаларын иелену құнын 

төмендету, қызмет көрсету нарығына өте жылдам шығу және қызметкерлердің 

өнімділігін тез арттыру арқылы үлкен артықшылыққа ие болды. Бұлтты қызмет 

деректерді сақтаудан бастап деректерді талдауға, кез келген масштабтағы 

қосымшаларға дейін бәрін жүзеге асыра алады. Сондай-ақ, қызметкерлер өздерінің 

бұлтты мәдениетін дамытуға өз үлестерін қоса отырып, өздерінің бұлтты 

қосымшаларын іске асырады. Сонымен қатар, бұлтты қызметтерді пайдалану қазір 

ірі кәсіпорындарға ғана емес, сонымен қатар орта және шағын бизнес компанияларына 

да қол жетімді, бұл Бұлтты технологияны ақпараттық жүйелердің жұмыс істеуі 

үшін негізгі ортаға айналдырады. Алайда, бұлтты технологиялармен жұмыс істеу 

тиімділігінің артуы киберқауіптер мәселелеріне баса назар аударуға әкелді, олардың 

өсуі IT-технологиялардың өсуімен тығыз байланысты. Бұлтты қызмет 

пайдаланушысы өзінің қосымшаларын қолдана алады, инфрақұрылымын құра алады 

немесе жай ғана деректерді өңдей алады, бірақ кез келген жағдайда ол өзінің құпия 

деректерін бұлтты қызмет провайдеріне сенеді және оның деректері қауіпсіз екеніне 

сенімді болғысы келеді. Бұлтты ортада ақпараттық қауіпсіздікті қамтамасыз ету 

провайдердің міндеті болып табылады, сондықтан олардың жүйелері ұлттық және 

халықаралық заңнама мен халықаралық ұсыныстардың бірқатар талаптарына сәйкес 

келуі керек. Сондықтан, негізгі ғылыми-техникалық мәселені келесідей тұжырымдауға 

болады: деректердің қауіпсіздігі бұзылуы мүмкін және бұлтты қызметтерде 

киберқауіптерді жүргізу мүмкіндігіне байланысты көптеген пайдаланушылардың 
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деректерді жаппай жоғалту қаупі бар. Ақпарат бұлтта сақталып қана қоймай, 

өңделетіндіктен, пайдаланушылар өз деректерінің қауіпсіздігі мен қол жетімділігіне 

сенімді болуы керек. Бұл мәселені шешу киберқауіптерді анықтаудың әртүрлі әдістерін, 

IDS/IPS жүйелерін, киберинциденттерге жауап беру модульдерін және т.б. пайдалану 

арқылы қамтамасыз етілуі мүмкін. 

Кілттік сөздер: ақпараттық технологиялар, бұлтты есептеу, қауіпсіздік, 

маңызды қосымшалар, кибершабуыл. 

БЕЗОПАСНАЯ ИНФОРМАЦИОННАЯ СИСТЕМА ОБЛАЧНЫХ 

ВЫЧИСЛЕНИЙ ДЛЯ КРИТИЧЕСКИ ВАЖНЫХ ПРИЛОЖЕНИЙ 

Бердибаев Р. Ш. 1, Гнатюк С. А. 2, Альмуратова К. Б. 3 
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Аннотация: использование облачных вычислений получило большое 

преимущество за счет снижения стоимости владения IT-приложениями, очень 

быстрого выхода на рынок услуг и быстрого повышения производительности 

сотрудников. Облачный сервис может реализовать все: от хранения данных до анализа 

данных, приложений любого масштаба. Сотрудники также реализуют свои 

собственные облачные приложения, внося свой вклад в развитие своей облачной 

культуры. Кроме того, использование облачных сервисов теперь доступно не только 

крупным предприятиям, но и компаниям среднего и малого бизнеса, что делает 

облачные технологии основной средой для функционирования информационных систем. 

Однако повышение эффективности работы с облачными технологиями привело к 

акцентированию внимания на проблемах киберугроз, рост которых тесно связан с 

ростом IT-технологий. Пользователь облачного сервиса может использовать свои 

приложения, создавать свою инфраструктуру или просто обрабатывать данные, но в 

любом случае он доверяет свои конфиденциальные данные своему провайдеру облачных 

услуг и хочет быть уверенным, что его данные безопасны. Обеспечение 

информационной безопасности в облачной среде является обязанностью провайдера, 

поэтому их системы должны соответствовать ряду требований национального и 

международного законодательства и международных рекомендаций. Поэтому 

основную научно-техническую проблему можно сформулировать следующим образом: 

безопасность данных может быть нарушена, и из-за возможности проведения 

киберугроз в облачных сервисах существует риск массовой потери данных многими 

пользователями. Поскольку информация не только хранится, но и обрабатывается в 

облаке, пользователи должны быть уверены в безопасности и доступности своих 

данных. Решение данной проблемы может быть обеспечено использованием различных 

методов обнаружения киберугроз, систем IDS/IPS, модулей реагирования на 

киберинциденты и др. 

Ключевые слова: информационные технологии, облачные вычисления, 

безопасность, важные приложения, кибератака. 
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Annotation: the use of cloud computing has gained a huge advantage by reducing the 

cost of owning IT applications, entering the service market very quickly, and quickly increasing 

employee productivity. The cloud service can implement everything from data storage to data 

analysis to applications of any scale. Employees also implement their own cloud applications, 

contributing to the development of their cloud culture. In addition, the use of cloud services is 

now available not only to large enterprises, but also to medium and small business companies, 

which makes cloud technology the main medium for the functioning of Information Systems. 

However, the increase in the efficiency of working with cloud technologies has led to an 

emphasis on the problems of cyber threats, the growth of which is closely related to the growth 

of IT technologies. A cloud service user can use their own applications, build their 

infrastructure, or simply process data, but in any case, they trust their sensitive data to their 

cloud service provider and want to be sure that their data is safe. Ensuring information security 

in a cloud environment is the responsibility of the provider, therefore, their systems must meet 

a number of requirements of national and international legislation and international 

recommendations. Therefore, the main scientific and technical problem can be formulated as 

follows: data security may be violated, and due to the possibility of conducting cyber threats 

on cloud services, many users are at risk of massive data loss. Since information is not only 

stored in the cloud, but also processed, users must be confident in the safety and availability of 

their data. The solution to this problem can be provided through the use of various methods of 

detecting cyber threats, IDS/IPS systems, cyberintelligence response modules, etc. 

Keywords: information technology, cloud computing, security, critical applications, 

cyberattacks. 

Кіріспе 

Киберқауіптер - ақпараттық қауіпсіздік саясатының бұзылуына және/немесе 

автоматтандырылған жүйенің бұзылуына әкелуі мүмкін кез келген жағдай немесе оқиға. 

Киберқауіпсіздіктің негізгі мақсаты қолданыстағы киберқауіптердің іске асырылуын 

болдырмау, яғни мынадай тәуекелдердің көздері болып табылатын кез келген 

кибершабуылдардың жүзеге асырылуын болдырмау болып табылады [1-4]: 

 Зияткерлік меншіктің жоғалуы. Sky high жүргізген талдау көрсеткендей, 

кәсіпорындарда сақталған деректердің 20 пайыздан астамы зияткерлік меншікті қоса 

алғанда, құпия ақпаратты қамтиды. Қазіргі уақытта көптеген кәсіпорындар өздерінің 

деректері серверлерде сақталатын көп деңгейлі бұлтты қызметтерді пайдаланады, олар 

басқа ұйымдарға ұқсас қызметтерді ұсыну үшін де қолданылады. Сондай-ақ, деректерді 

қорғаудың заманауи құралдары мен қауіпсіздігі жоқ бұлтты сақтау шешімдерінің 

бірнеше жеткізушілері бар. Бұлтты қызмет провайдерінің кез келген қауіпсіздік 

бұзушылықтары құпия деректерге қауіп төндіреді. 

 Талаптар мен нормативтік актілерді бұзу. Барлық нарықтар мен аумақтарда 

бизнеске арналған бірнеше нормативтік талаптар мен комплаенс-талаптар бар. Бұл 

дегеніміз, кәсіпорындар бұлтты сақтау және қосымшалар провайдерлерінің осы 

ережелерді ұстанатындығына көз жеткізуі керек. Сонымен қатар, «өз құрылғыңызды 

әкеліңіз» және «өз бұлтыңызды әкеліңіз» ұғымдарын алға тартатын компанияларға осы 

стандарттарды сақтау қиынға соғады. Кез-келген қауіпсіздік пен деректердің бұзылуы 

ауыр айыппұлдарға және брендтің құндылығын жоғалтуға әкелуі мүмкін. 

 Тіркелгі деректері мен аутентификацияны бұзу. Нашар сертификаттау және 

кілттерді басқару, әлсіз парольдер және аутентификацияның нашарлығы бұлтты 
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қосымшалардағы деректердің жиі ағып кетуінің себебі болып табылады: кәсіпорындар 

аутентификацияны басқару проблемаларына тап болады, өйткені олар пайдаланушы 

рөлдерінің рұқсаттары мен артықшылықтарын көрсетеді; кәсіпорындар зейнетке 

шыққан кезде немесе рөлін өзгерткен кезде пайдаланушының кіруін жоймайды немесе 

өзгертпейді; болмауы көп факторлы аутентификация 80 миллион тұтынушы 

жазбаларының бұзылуына байланысты, ал кейбір бұлтты бағдарламаларында мұндай 

аутентификация жоқ; Әзірлеушілер көбінесе криптографиялық кілттер мен тіркелгі 

деректерін ашық бастапқы кодта қалдырады, бұл оларды GitHub сияқты порталдарда 

талдауға ақысыз етеді. 

 API қауіптері. Бұлтты шешім провайдерлерінің көпшілігі бұлтты қызметтерге, 

басқаруға және бақылауға көмектесу үшін корпоративті IT командаларына өздерінің 

API интерфейстерін ұсынады. Бұл бұлтты шешімдердің қауіпсіздігі мен қол 

жетімділігін API қауіпсіздігіне тәуелді етеді. Әлсіз API бұлтты қосымшаларды есеп 

беру, құпиялылық, тұтастық және қол жетімділік тәуекелдеріне ұшыратады. Көптеген 

кәсіпорындар үшін мұндай API интерфейстері ең осал болып қалады, өйткені оларға 

Интернет арқылы тікелей қол жеткізу оңай. Қауіпсіздік пен қауіпсіздік тексерулеріне 

негізделген қатаң ену тестілері осы API-ді кибершабуылдардан үнемі қорғауды 

қамтамасыз етудің негізгі элементтері болып табылады. 

 Шоттарды бұзу. Бағдарламалық жасақтаманы пайдалану, фишинг және 

алаяқтық әлі де кең таралған. Бұлтты қызметтер де осындай жойқын кибершабуылдарға 

ұшырайды, өйткені киберқылмыскерлер жалпыға қол жетімді бұлтты қызметтердегі 

пайдаланушылардың әрекеттерін бақылау үшін кең мүмкіндіктерге ие. Сонымен қатар, 

бұлтты деректер мен кәсіпорын қосымшаларын қорғаудың екі тиімді шарасы бар: 

пайдаланушыларға парольдер мен пайдаланушы тіркелгілерінің деректемелеріне 

кіруге тыйым салу; мүмкіндігінше көп факторлы аутентификация схемаларының қол 

жетімділігін қамтамасыз ету. Тіркелгі деректерінің жоғалуын болдырмау - бұлтты 

бағдарламалық жасақтаманы фишингтен және басқа да бұзушылықтардан қорғаудың 

алғашқы қадамы. 

 Бұлтты қызметтерді дұрыс пайдаланбау. Бұлтты қызметтерді мақсатты 

емес мақсатта пайдалануға болады - шифрлау кілттеріне кіру үшін бұлтты ресурстарды 

пайдаланудан бастап корпоративті серверлерге DDoS шабуылдарын бастауға дейін. 

Кәсіпорынның бұлтты ресурстарын киберқылмыс үшін пайдалану келесі салдарға 

әкеледі: бұлтты жүйелердің қол жетімділігінің төмендігі; ықпалды тараптардың сот ісі 

түріндегі заңды міндеттемелердің әсері; беделдің айтарлықтай жоғалуы.  

Тиісті құжаттарға шолу. Жоғарыда айтылғандай, бұлтты есептеу әдеттегі 

«физикалық» есептеулерден айтарлықтай артықшылықтарға ие [5-6]. Алайда, бұл 

артықшылық тек тікелей пайдаланушыға арналған, өйткені қолданушы не істесе де - 

өзінің инфрақұрылымын орналастырады, қосымшаларды іске қосады немесе деректерді 

жай ғана сақтайды және өңдейді – ол үшін мұның бәрі қашықтағы серверлерде, яғни 

«бұлтта» болады. Алайда, бұлтты есептеу провайдері үшін жүйені құрудан бастап 

тікелей қызмет көрсету мен қызмет көрсетуге дейінгі бүкіл процесс физикалық және 

аппараттық деңгейлерде жүреді [7-9]. Сондықтан бағдарламалық жасақтама деңгейіндегі 

проблемалар аппараттық деңгейдегі сәтсіздіктерді қамтиды. IoT құралдары (заттар 

интернеті) нақты өндірісте қолданылған кезде және киберқауіпсіздікке қатысты дәстүрлі 

тәсілдер тиімді жұмыс істемей тұрғанда қиындық туындайды. Бұл мәселелерді шешу 

жаңа корпоративтік мәдениет пен деректерді, операциялар мен қосымшаларды 

автоматты қорғау технологиясына жағдай жасауға көмектеседі [10-12]. 

Кибершабуылдардың саны мен талғампаздығы жыл сайын өсіп келе жатқаны даусыз 

факт. Alert Logic және Crowd Research Partners есебіне сәйкес, ірі компаниялардағы 

қауіпсіздік мамандарының жартысынан көбі өз компанияларына кем дегенде бір 

кибершабуыл жасау мүмкіндігін болжайды. Сондықтан бұл қажеттіліктерге арналған 
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бизнес-бюджет орта есеппен 21% - ға өскені таңқаларлық емес. Бүкіл әлем бойынша 350 

000 сарапшы мен сарапшылардың сауалнамасына негізделген дәл осындай есепте 

бүгінде бұлтты инфрақұрылымның қауіпсіздігіне (шығындардың 33%), бұлтты 

қосымшаларға (28%) көп көңіл бөлінеді, шығындардың тағы 23%-ы қызметкерлердің 

біліктілігін арттыруға жұмсалады. 

Кибершабуылдардың алдын алу процесін екі ағынға бөлуге болады - төмен және 

жоғары. Біріншісі корпоративтік деректер мен толықтыруларды қауіпсіздік деңгейіне 

жіктеу механизмін құруды және әр қауіпсіздік протоколы үшін деңгейлерді 

тағайындауды қамтиды. Екіншісі бұзу әрекеттерін анықтау үшін құралдар мен 

технологияларды қолдануға жауап береді. Әдетте осалдықтар бар. Компания өзін ең 

«табанды» хакерлердің бұзуынан қорғай алмайтынын түсінуге болады. Бұл дегеніміз, 

барлық ресурстар шабуылдарды болдырмауға, олар деректерге түзетілмейтін зиян 

келтіргенге дейін тасталуы керек. Кез келген жағдайда кибершабуылдармен тиімді 

жұмыс дұрыс жоспарлауға байланысты. Қауіптің көзін жедел анықтаудың тиімді әдісі 

және оны оқшаулау жоспары болуы керек, әрі қарай таралуын болдырмау керек [13-14]. 

Қауіпсіз бұлтты есептеу ақпараттық жүйесі. Киберқауіптерді анықтау әдісі 

енгізілетін бұлтты орта. 

Технология архитектурасы «бұлтты» деректер орталықтарының эволюциясының 

өзіндік тізбегін жасаған Cisco ұсыныстарына негізделген: 

1) деректерді өңдеу орталықтарының активтерін шоғырландыру және агрегаттау; 

2) абстракция негізгі кезең болып табылады, өйткені деректер орталығының 

активтері нақты көрсетілетін қызметтерден алынады; 

3) біріктірілген және виртуалды аспектілерге, жылдам сақтық көшірме 

қызметтеріне және автоматты модельдеуге негізделген автоматтандыру; 

4) корпоративтік «бұлттар» - өзара іс-қимылы; 

5) соңғы кезең - бұлттардың қолданыстағы түрлерін алмастыратын «бұлтаралық». 

«Бұлтты» деректер орталығының архитектурасын жасамас бұрын, «бұлтты» 

архитектураларға негізделген деректер орталығы блоктарының компоненттер жүйесін 

анықтау қажет. 

10 Gigabit Ethernet. Деректер орталығы көптеген процессорлармен біріктірілген 

виртуалды машиналардың жоғары тығыздығын ескере отырып жасалған. Желі 

тұрғысынан виртуалды машиналар санының өсуі және ядролардың шоғырлануы 

серверлерді қамтамасыз етудің қажетті тетігі ретінде 10 гигабиттік Ethernet-ке ауысуға 

ықпал етеді. Өтудің нақты артықшылықтары: нақты уақыттағы саясатты орнату; 

мобильді қауіпсіздік және желілік саясат, оның мобильділігі кезінде Виртуалды машина 

саясатымен ауыстырылады; виртуалды машиналар мен физикалық серверлер үшін 

қоршаған ортаны басқару мен пайдалануды орнататын басқару модельдерінің үздіксіз 

жұмысы. 

Барлық серверлерге (физикалық немесе виртуалды) жергілікті желіге, деректерді 

сақтау желісіне және IPC желісіне қол жеткізуге мүмкіндік беретін бірыңғай құрылым, 

бұл олардың тиімділігі мен үнемділігін арттыру үшін тұтынушы желісіне көбірек 

интеграциялануға мүмкіндік береді. 

Бірыңғай есептеу. Бірыңғай құрылым бірыңғай есептеулерді қолдана отырып, 

компьютерлік, желілік және сақтау ресурстарының пулдарымен «бұлтты» деректер 

орталығын толығымен виртуализациялауға мүмкіндік береді. Бірыңғай есептеу 

классикалық деректер орталығындағы оқшауланған аймақтарды қамтиды, бұл 

инфрақұрылымды толығымен виртуализацияланған ортада тиімді пайдалануға 

мүмкіндік береді және инвестициялардың үйлесімділігі мен қорғалуын қамтамасыз 

ететін стандартты технологияларды қолдана отырып, біртұтас сәулет жасайды. Бірыңғай 

есептеу жүйесі бірыңғай энергия үнемдеу жүйесі ретінде басқарылатын масштабталатын 
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модульдік дизайндағы есептеу және желілік қуаттарды, деректерді сақтау жүйесіне қол 

жетімділікті және виртуализация ресурстарын біріктіреді. Бұл жүйені бір есептеу 

платформасында кірістірілген басқару жүйесі арқылы басқаруға болады. 

1-суретте келесі буынның «бұлтты» деректер орталығын ұсынатын 

технологиялық архитектурасы көрсетелген. Диаграммада деректер орталығына арналған 

құрама блоктардың мысалдары көрсетілген. Жалпы, аяқталған сәулет құрылымның 

құрамдас бөліктерін ғана емес, сонымен қатар әртүрлі қызметтер мен нормативтік 

талаптармен реттеледі. 

 

 

Cурет  1. Бұлтты есептеу технологиясы негізінде деректер орталығының технологиялық 

архитектурасы 
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Архитектуралық модель деректер орталығы желісінің 9 деңгейін ұсынады: 

қолданбалы бағдарламалық қамтамасыз ету; виртуалды машина және таратылған 

виртуалды коммутатор (Виртуалды машина, vSwitch); сақтау және сақтау желілері 

(storage, SAN); есептеу (compute); қол жеткізу; біріктіру; киберқауіптерді анықтауға 

арналған модуль бар ядро; жақын көзқарас; интернет негіздері (IP-NGN магистралі). 

Әрбір келесі деңгей алдыңғы деңгейге белгілі бір байланыс түрі арқылы 

қосылады. Қолданбалы бағдарламалық құрал деңгейінен виртуалды машинаға және 

VSwitch деңгейіне дейін қолданба HW/VM қосылымына, содан кейін виртуалды машина 

деректері таратылған VSwitch виртуалды көп деңгейлі қосқыштарға беріледі. 

Сақтау желісінің (SAN) деректері және VSwitch қолданбасының деректері 

сәйкесінше 4G FC (талшықты арна) және VSwitch to HW арқылы есептеу деңгейіне 

жіберіледі. Есептеулер нәтижелері қол жеткізу деңгейіне 4G FC, 10G FCoE (Fiber 

Channel over Ethernet) және 1G Ethernet арқылы және осы деңгейден 10G Ethernet арқылы 

біріктіру деңгейіне жіберіледі. Бұл деңгейде қолданбалар мен қызметтерді басқару 

орындалады, брандмауэр қызметтері (IDS, SSL, анти-DDoS) орнатылады. 

Келесі деңгей - бұл жаһандық орналасу және киберқауіптерді анықтау 

процедураларын да қолданатын ядро. Қауіп анықталса, пайдаланушыға және жалпы 

жүйеге хабарланады және тиісті шаралар қабылданады. Тең-тең деңгейінде (әр желідегі 

пайдаланушылар арасындағы трафикті алмасу үшін жеке желілердің өзара қосылуы) 

домен бағытталады. Соңғы деңгей - 10G Ethernet қосылым түрін пайдаланатын 

Интернет. 

Трафик пен деректердің төмен қарай қозғалысы жоғарыда сипатталғанға кері 

тәртіпте жүреді. Басқа негізгі бағдарламалық құрал құрамдастарына мыналар жатады: 

қызмет көрсету құралдарына арналған бизнес қолданбалар; қызметтерді іздеу, көрсету 

және сәйкестендіру үшін қызметті басқару бағдарламалары; SLA өлшеу, есеп беруге 

арналған шот-хабарламалар; веб және бизнес логикалық хостинг қолданбалары. 

Объектілердің негізгі құрамдас бөліктері: объектілерді электрмен жабдықтау және 

салқындату; деректер орталығы компоненттерінің физикалық құрылымының 

элементтері; тіректер мен кабель компоненттері. 

Деректер орталықтары архитектурасының технологиялық құрамдас бөлігімен 

қатар «бұлттық» есептеулердің инфрақұрылымдық моделіне сенім мәселесі де маңызды 

орын алады. Бұлттан артықшылық алудың кілті - бұлт архитектурасында осындай 

атрибуттарды орнатудан басталатын сенім тәсілін орнату. 

«Бұлтты» деректер орталығына сенім бірнеше негізгі ұғымдарға негізделген: 

1. Қауіпсіздік: дәстүрлі деректер мәселелері және ресурстарға қол жеткізуді 

басқару, шифрлау және инциденттерді анықтау. 

2. Бақылау: кәсіпорынның қосымшаларды орналастыру процестерін тікелей 

басқару мүмкіндігі. 

3. Басқару деңгейінде сәйкестік және техникалық қызмет көрсету: жалпы 

талаптарға сәйкестік. 

4. Киберқауіптерді дер кезінде анықтау, интрузиялардың алдын алу, 

кибершабуылдарды блоктау. 

2-суретте қауіпсіздік тұрғысынан Cloud Computing технологиясына негізделген 

қорғалған деректер орталығының құрылымы, атап айтқанда қауіптер үлгілері мен 

тәуекелдерді азайту үшін қабылданатын шаралар көрсетілген. Сондай-ақ құрылым 

толық бақылауды, қызмет көрсету деңгейі бойынша талаптар мен келісімдердің 

сақталуын көрсетеді. 

Бұл модельдің негізгі идеясы ақпараттық қауіпсіздік жалпы қауіпсіздіктің екінші 

немесе жай бөлігі болмауы керек, ол сәулеттің барлық деңгейлерінде таратылуы және 

енгізілуі керек. 

Қауіп профилі (Threat profile) сияқты элементтерден тұрады: 
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 қызмет көрсетудің бұзылуы; 

 деректердің ағуы; 

 деректерді ашу; 

 деректерді өзгерту; 

 жеке басын ұрлау және алаяқтық; 

 ену. 

2-суреттен көрініп тұрғандай киберқауіптерді анықтау бұлтты орталардың ақпараттық 

қауіпсіздігі жүйесіндегі маңызды міндеттердің бірі болып табылады. 

 Қорытынды 
 Бұл жұмыста киберқауіптерді анықтаудың қолданыстағы үлгілеріне, жүйелеріне 

және әдістеріне талдау жүргізілді, бұл олардың негізгі кемшіліктерін анықтауға 

мүмкіндік берді, атап айтқанда: эксперименттік зерттеулер туралы деректердің 

болмауы, оны бұлтты қызметтерде пайдаланудың мүмкін еместігі (көп жағдайда), 

кейбір MVC нақты уақытта киберқауіптерді анықтауды жүзеге асырмайды. 

 Технологиялық архитектураны, жоғары жылдамдықты байланысты, біртұтас 

құрылымдарды және есептеулерді пайдалану арқылы Cloud Computing технологиясы 

негізінде бұлттық қызметтің қауіпсіздігін қамтамасыз етуге және сәйкес 

модельдеулерді жүргізуге мүмкіндік беретін бұлттық сервис үлгісі әзірленді. 

 

 

Сурет 2. Cloud Computing технологиясына негізделген қауіпсіз деректер орталығының 

құрылымы 

ДЕРЕККӨЗДЕР 

1. R. Abidar, K. Moummadi, F. Moutaouakkil, H. Medromi, Intelligent and Pervasive 

Supervising Platform for Information System Security Based on Multi-Agent Systems, 

International review on computers and software. – 2015. – Vol. 10, Issue 1. – p. 44–51. 

2. The 6 Major Cyber Security Risks to Cloud Computing [Электрондық ресурс]. – 

Қатынау режимі: World Wide Web. – URL: http://www.adotas.com/2017/08/the-6-major-

cyber-security-risks-to-cloud-computing/ 

3. Google Security Whitepaper for Google Cloud Platform [Электрондық ресурс]. – 

497

http://www.adotas.com/2017/08/the-6-major-cyber-security-
http://www.adotas.com/2017/08/the-6-major-cyber-security-


 

 

Қатынау режимі: World Wide Web. – URL: https://habrahabr.ru/post/183168/ 

4. Data Mining for Network Intrusion Detection / P. Dokas, L. Ertoz, V.Kumarhttps // 

Recent Advances in Intrusion Detection. – 2014. – Vol. 15(78). – P. 21-30. 

5. Ahmed P. An intrusion detection and prevention system in cloud computing:A 

systematic review / Р. Ahmed // Journal of Network and Computer Applications. – 2016. – Vol. 

11. – P. 1-18. 

6. Anderson J.P. Computer Security Threat Monitoring and Surveillance / James P. 

Anderson // Technical Report Contract. – 1982. – Vol. 36. – P. 179-185.Carl G, Kesidis G, 

Brooks RR, Rai S. Denial-of-service attack-detection techniques. Internet Computing, IEEE, 

2006;10:82–9 

7. How to build physical security into a data center [Электрондық ресурс]. / S.D. Scalet. 

– Қатынау режимі: World Wide Web. – URL: 

http://www.csoonline.com/article/2112402/physical- security/physical-security-19-ways-to-

build-physical-security-into-a-data-center.html?page=3 

8. Al-Mamory S, Zhang H. New data mining technique to enhance IDS alarms quality. 

Journal in Computer Virology 2010; 6:43–55 

9. Breaking down what's in your cloud SLA [Электрондық ресурс]. – Қатынау режимі: 

World Wide Web. – URL: http://searchcloudcomputing.techtarget.com/ 

essentialguide/Breaking- down-whats-in-your-cloud-SLA 

10. ISO/IEC 27035:2011 – Information technology – Security techniques – Information 

security incident management, 2011. – 69 p. 

11. Antonopoulos N. Cloud Computing: Principles, Systems and Applications / N. 

Antonopoulos // Springer Science Business Media. –2010. – Vol. 13(6). – P. 26-38. 

12. Byrski A, Carvalho M. In: Bubak M, van Albada G, Dongarra J, Sloot P, editors. 

Agent- Based Immunological Intrusion Detection System for Mobile Ad-Hoc Networks 

Computational Science—ICCS 2008, 5103. Berlin/Heidelberg: Springer; 2008. p. 584–93. 

13. AWS Global Infrastructure [Электрондық ресурс]. – Қатынау режимі: World Wide 

Web. – URL: https://aws.amazon.com/about-aws/global-infrastructure/?nc1=h_ls 

 

 

УДК 004.771 

 

VPN ТЕХНОЛОГИЯСЫН ҚОЛДАНА ОТЫРЫП NETCRACKER 

БАҒДАРЛАМАСЫНДА ЖЕЛІЛІК МОДЕЛЬ ӘЗІРЛЕУ 

 

М.З.Якубова1, Д.А.Наубетов2, М.Б.Амреев3 
1,2,3 «Ғұмарбек Дәукеев атындағы Алматы энергетика және байланыс университеті» 

КеАҚ 
1mubor194@gmail.com, 2daul.naubetov@gmail.com, 3maxat.amreyev@gmail.com 

 

Аңдатпа. VPN (Virtual Private Network) – бұл басқа желінің (мысалы, Интернет) 

үстінде бір немесе бірнеше желілік байланыстарды қамтамасыз ететін технологиялар 

жиынтығы. Ол трафикті зиянкестердің ұстап қалуынан және интернеттегі қауіпсіз 
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әрекеттерден қорғауды қамтамасыз ету үшін қолданылады, сонымен қатар VPN 

бұғатталған ресурстарға қол жеткізуге мүмкіндік береді. Бұл технологияның 

артықшылығы – қашықтан жұмыс істеу. VPN арқылы сіз өзіңіздің ұйымыңыздың 

қызметтері мен құжаттарына қол жеткізе аласыз, ал байланыс қауіпсіз болады, 

деректерді ұстап алу және шифрын ашу қиын болады. Мақалада VPN технологиясының 

өзі қарастырылады, оны қолданудың танымалдығы жыл сайын артып келеді, өйткені 

жақында желілік технологиялар саласында жаһандық өзгерістер болды. Сондай-ақ, 

бұл мақалада VPN ұйымдастырудың кейбір мәселелері келтірілген. NetCracker 

бағдарламасында VPN технологиясын қолдана отырып, дәстүрлі желі моделі мен 

моделі жасалды. Желілерді модельдеу нәтижелері бар графиктер берілген. 

Кілт сөздер: VPN, NetCracker, Интернет, туннельдеу, қашықтан қол жеткізу. 
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Аннотация. VPN (Virtual Private Network) – это совокупность технологий, 

позволяющих обеспечить одно или несколько сетевых соединений поверх другой сети 

(например, Интернет). Он используется для обеспечения защиты трафика от 

перехвата злоумышленниками и безопасной деятельности в интернете, более того VPN 

открывает доступ к заблокированным ресурсам. Преимуществом данной технологии 

является, удаленная работа. По VPN можно получить доступ к сервисам и 

документации своей организации, при этом соединение будет более безопасным, данные 

будет сложно перехватить и расшифровать. В статье рассмотрена сама технология 

VPN, популярность использования которой все увеличивается с каждым годом, так как 

в недавнее время произошли глобальные изменения в области сетевых технологий.  

Также в данной статье приводятся некоторые проблемы организации VPN. 

Разработана модель традиционной сети и модель с использованием технологии VPN 

для на программе NetCracker. Приведены графики с результатами моделирования 

сетей. 

Ключевые слова: VPN, NetCracker, Интернет, туннелирование, удаленный 

доступ. 
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Annotation. VPN (Virtual Private Network) is a set of technologies that allow you to 

provide one or more network connections over another network (for example, the Internet). It 

is used to protect traffic from interception by intruders and secure activities on the Internet, 

moreover, a VPN opens access to blocked resources. The advantage of this technology is 

remote work. Using a VPN, you can access the services and documentation of your 

organization, while the connection will be more secure, the data will be difficult to intercept 

and decrypt. The article examines the VPN technology itself, the popularity of which is 

increasing every year, as global changes in the field of network technologies have recently 

occurred. Also in this article, some problems of VPN organization are presented. A model of a 

traditional network and a model using VPN technology on the NetCracker program have been 

developed. Graphs with the results of network modeling are presented. 

Keywords: VPN, NetCracker, Internet, tunneling, remote access. 

 

Кіріспе 

Қазіргі уақытта кәсіби қызметтің әртүрлі салаларында, ғылыми және практикалық 

жұмыстарда, өзін-өзі тәрбиелеу және басқа мақсаттарда ақпаратты қорғауды қамтамасыз 

ету мәселелері кеңінен қарастырылуда. 

Телекоммуникациялық жүйелер мен технологиялардың ақпараттық қауіпсіздігін 

қамтамасыз ету саласы әлеуметтік және мемлекеттік деңгейде өте маңызды. 

Компьютерлік технологияны кеңінен қолдану және ақпарат ағындарының үнемі 

өсуі ақпаратты қорғауға деген қызығушылықтың артуына әкеледі. Жақында аппараттық 

криптожүйелермен салыстырғанда үлкен қаржылық шығындарды қажет етпейтін 

ақпаратты қорғаудың бағдарламалық жасақтамасының рөлі артып келеді. Шифрлаудың 

заманауи әдістері жіберілген деректерді абсолютті қорғауға кепілдік береді, бірақ 

оларды жүзеге асырудың сенімділігі әрқашан проблема болып қала береді. 

Қазіргі әлемде құпия деректер адамзат өмірінің барлық салаларында қарқын алуда 

және ақпаратты қорғау қарапайым үй техникасынан бастап серверлердің үлкен 

көлемінде қолданылады. Ақпараттандыру әр түрлі субъектілер арасында мәліметтер 

алмасатын бірыңғай әлемдік ақпараттық кеңістіктің қалыптасуына әкеледі. Алайда, 

ақпарат алмасудың жоғары технологиялық құралдарының дамуы олардың электрондық 

терроризм және бопсалау сияқты құбылыстарға ықтимал осалдығына әкеледі. 

Осылайша, қазіргі ақпараттық қоғамда сақталатын және берілетін ақпараттың 

құпиялылығын қамтамасыз ету мәселелері өзекті бола түсуде. 

Негізгі бөлім 
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VPN (ағылш. Virtual Private Network – Виртуалды Жеке Желі) – пайдаланушының 

жергілікті шектеулерді айналып өтіп, құпиялылықты сақтай алатын қауіпсіз шифрланған 

желі қосылымы. Көптеген компаниялардың қауіпсіздік қызметтері қызметкерлерге 

желіні қорғауға, деректерді шифрлауға және хакерлердің шабуылынан қорғайтын VPN 

пайдалануды ұсынады. 

Бүкіл әлем бойынша кибершабуылдар қарқын алуда, сәйкесінше виртуалды жеке 

желіні қосуға сұраныс артып келеді. Әлемнің 86 елінде жиналған американдық ұялы 

байланыс операторы Verizon мәліметтері бойынша, 2019 жылы шағын компаниялардың 

43% кибершабуылға ұшырады. Herjavec Group киберқауіптерден қорғау жүйелерін 

әзірлеушінің болжамына сәйкес, 2022 жылы бүкіл әлем бойынша бизнеске хакерлік 

шабуылдардан шығын 6 трлн доллар болады. 2017 жылы АҚШ-та провайдерлер 

клиенттердің жеке деректерін пайдаланушылардың келісімі бойынша ғана үшінші 

тұлғаларға беретін ереже жойылды. Сол сәттен бастап олар пайдаланушылар туралы кез-

келген ақпаратты – геолокацияны, қозғалыс тарихын, іздеуді және олар жинайтын кез-

келген ақпаратты бөлісуге құқылы болды. VPN технологиясы бұл мәселені шешеді. Ол 

провайдерге деректерге қол жеткізуді тоқтатады. Қоғамдық Wi-Fi нүктелерін пайдалану 

кезінде жақсартылған қорғаныс қажет. Ақпараттық қауіпсіздік шешімдерін әзірлеуге 

арналған Positive Technologies мәліметтері бойынша, қоғамдық Wi-Fi желісін бұзу 

хакерлердің жеке деректерді жинаудың сүйікті әдістерінің бірі болып табылады. 

Қоғамдық Wi-Fi нүктесі бар тауарлар мен қызметтерге ақы төлеу арқылы 

шабуылдаушылар CVV кодын қоса, картадан ақша аудару үшін деректерді ала алады. 

Алайда, қосылған VPN шабуылдаушыны анықтауға және тыңшылыққа жол бермейді [1]. 

1-суретте VPN ұйымдастыру кезіндегі проблемалар келтірілген. Анықталғандай, 

сауалнамаға қатысқан респонденттер үшін ең қиын мәселе-клиенттер санын 

орналастыру және VPN  негізгі бөлігі IPSec хаттамаларының жиынтығы негізінде жүзеге 

асырылады. Сол жақтағы 1-суретте ұйымдардың бірінде VPN пайдалану, оң жақта 

ұйымның қалауы бойынша жоспарланған. 

 

 

Сурет 1. Ұйымдардың бірінде респонденттердің VPN пайдалануы және ұйымның 

қалауы бойынша респонденттердің жоспарланған саны 
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1-суреттен VPN жобалау кезінде қызмет көрсетілетін респонденттер санының 

пайызына көбірек көңіл бөлу қажет екенін көруге болады. Бұл 1-суреттегі екі нәтиженің 

салыстырмалы талдауынан көрінеді. 

Байланыстың ең көп қолданылатын түрлеріне пайдаланушының кәсіпорын 

желісіне қашықтан қол жеткізуі (remote-access VPN) және екі нүкте – нүкте алаңының 

қосылуы (site-to-site VPN) жатады. VPN технологиясы қашықтағы пайдаланушыларды 

жалпыға ортақ желілер арқылы қорғалған байланыс арналары арқылы жергілікті 

желілерге қосуды қамтиды. 

Қашықтағы пайдаланушылар: 

- инфрақұрылымы бөлінген кәсіпорындарда жұмыс істейтін жұмысшылар, яғни 

бірнеше нүктелері, дүкендері, кеңселері болуы мүмкін компаниялар; олар қаланың 

немесе облыстың әртүрлі аудандарында орналасқан; 

- жұмысы іссапармен тікелей байланысты, бірақ компанияның жергілікті желісіне 

қол жеткізуі қажет жұмысшылар [2]. 

 

 

Сурет 2. Қашықтағы пайдаланушыларға арналған VPN құрылымдық схемасы 

 

VPN технологиясы оларды шифрлау арқылы жалпыға ортақ желілер арқылы 

деректерді беру қауіпсіздігін қамтамасыз етеді. 

Талдау көрсеткендей, VPN желісін ұйымдастыру үшін: 

- орталық кеңсеге, әр бөлімшеге немесе пайдаланушыға кіру арнасы. Бұл арнайы 

және коммутациялық сызық болуы мүмкін; 

- орталық кеңседегі кіру түйінінің жабдығы (VPN сервері), әрбір бөлімшеге 

немесе Пайдаланушыға (VPN клиенті) кіру жабдығы. 

VPN негізгі функциясы – трафикті қорғау. Мұндай міндет қорғаныстың 

криптографиялық деңгейінде өте күрделі. Ол үшін, біріншіден, тыңдаудан қорғауға 

кепілдік беретін сенімді криптография болуы керек, кілттерді басқарудың сенімді жүйесі 

болуы керек, шабуылдардан қорғау, сондай-ақ қазіргі уақытта пайдаланушының 

денсаулығын тексеру. Екіншіден, белгілі бір VPN ауқымдылығын қамтамасыз ету қажет. 

Бұл жағдайда ең сәтті қолданылатын VPN агенттері болып табылады, олар жабдықтың 

барлық түрлерінде-жұмыс станцияларында, серверлерде немесе шлюздерде трафикті 

қорғайды. Егер кәсіпорын арнайы кіру серверлерін қолданса, онда VPN мұндай жүйемен 
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бірлесіп жұмыс істей алуы керек және ол авторизациядан өтпеген пайдаланушыларды 

жүйеге қоспауы керек [3]. 

VPN ашық желілерден тыс өткізбейтін арналарды құрайды. Әдетте, 

кәсіпорындарға жұмысшылардың VPN-ден ашық желіге және Интернетке қол жеткізуі 

қажет. VPN берілетін ақпаратты қорғауға кепілдік береді, бірақ оны бастапқы соңғы 

компьютерде қорғай алмайды. Мұндай міндет арнайы құралдармен шешіледі: 

- деректерді криптографикалық қорғау жүйелерімен; 

- жабдыққа рұқсатсыз кіруден қорғау жүйелерімен; 

- антивирустық жүйелер және сол сияқтылар. 

Туннельдеу (tunneling) немесе инкапсуляция (encapsulation) – аралық желі арқылы 

пайдалы деректерді беру әдісі. Ақпарат ретінде басқа хаттаманың пакеттері болуы 

мүмкін. Инкапсуляция әдісімен кадр жіберушінің түйіні жасаған түрінде жіберілмейді, 

бірақ оған қосымша тақырып беріледі, онда маршрут, туннель терминаторының мекен-

жайы және инкапсуляцияланған пакеттерге Интернет арқылы өтуге мүмкіндік беретін 

туннель бастамашысы туралы ақпарат бар. 

Пакеттерді беру туннель терминаторымен, жолдың соңында, инкапсуляциядан 

кейін жүзеге асырылады. Пакеттерді инкапсуляциялауды және одан әрі беруді қамтитын 

бұл процесс туннельдеу немесе туннель деп аталады тасымалданатын 

инкапсуляцияланған пакеттердің қозғалыс жолы. 

VPN жұмысы point-to-point протоколына (PPP) негізделген. Бұл хаттама телефон 

желілері мен арнайы нүкте-нүкте қосылымдары арқылы деректерді беру үшін жасалған 

– xDSL, ол сонымен қатар көп арналы қосылымдармен жұмыс істей алады – ISDN, X. 25 

және Frame Relay. PPP өткізу қабілеттілігін кеңейтуге бірнеше параллель multilink 

Protocol (MP) арналарын қосу арқылы қол жеткізіледі. PPP протоколы IP, IPX және 

NetBIOS пакеттерін PPP кадрларына инкапсуляциялайды және оларды арнайы нүкте-

нүкте арналары арқылы өткізеді. Бұл протоколды арнайы арналар арқылы қосылған 

маршрутизаторлар немесе қашықтағы байланыс арқылы қосылған клиент пайдаланады. 

Туннель әдетте желі қорғалмаған Жалпыға Ортақ Интернет желісінде жасалады. 

Нүкте-нүкте байланысы екі компьютер арасында байланыс орнатылғанын көрсетеді [4]. 

 

 

 

Сурет 3. VPN қашықтан қол жеткізу 
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Бұл технология компания қызметкерлеріне корпоративтік желіге және оның 

ресурстарына интернеттің қоғамдық желісі арқылы қауіпсіз қол жеткізуді қамтамасыз 

ету үшін қолданылады. Бұл, әсіресе, интернетке қосылу үшін Жалпыға Ортақ Wi-Fi 

ыстық нүктесі немесе басқа қауіпті қосылу тәсілдері қолданылған кезде байқалады. 

Қашықтағы компьютердегі немесе мобильді құрылғыдағы Клиент пайдаланушының 

аутентификациясы мен авторизациясы жүргізілетін компания желісінің VPN шлюзіне 

қосылады. Бұл процедураны сәтті аяқтағаннан кейін пайдаланушы жергілікті желіге 

қосылған сияқты ішкі желілік ресурстарға (файлдық сервер, мәліметтер базасы, 

принтерлер және басқалар) қол жеткізе алады. 

Қашықтан қол жеткізуді қорғау үшін IPsec немесе SSL протоколдары жиі 

қолданылады, дегенмен SSL бүкіл ішкі желіге емес, бір қолданбаға (мысалы, SharePoint 

немесе электрондық пошта) қауіпсіз қосылуды қамтамасыз етуге бағытталған. Layer2 

IPsec қосылымы арқылы PPTP және L2TP сияқты туннельдеу хаттамаларын қолдану 

арқылы қосуға болады [5]. 

 

 

Сурет 4. VPN қашықтан қол жеткізу схемасы 

 

Нүкте – нүкте қосылымы бір жерде бүкіл жергілікті желіні екінші жерде 

жергілікті желіге қосу үшін қолданылады. Стандартты сценарий – қашықтағы 

филиалдарды компанияның орталық кеңсесіне немесе деректер орталығына қосу. Бұл 

VPN клиенттерін пайдаланушылардың құрылғыларына орнатуды қажет етпейді, өйткені 

байланыс VPN шлюзін өңдейді және әртүрлі желілердегі құрылғылар арасында 

деректерді беру мөлдір болады. Нүкте-нүкте қосылымдарын қорғаудың ең танымал 

әдісі-IPsec (Интернет арқылы), бірақ сонымен бірге MPLS операторының бұлтты 

нұсқасы, жалпыға ортақ желілерді пайдаланбай кең таралған. Соңғы жағдайда Layer3 

(MPLS IP VPN) немесе Layer2 (Virtual Private LAN Service – VPLS) қосылымдары қол 

жетімді болады. 

VPN қосылымдарын пайдаланудың тағы бірнеше сценарийлері бар: 
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- стандартты кәсіпорын желісінің қауіпсіздік талаптары жеткіліксіз болған кезде 

екі бөлек құрылғы, мысалы, серверлер арасында екі аралық деректер орталығында; 

- бұлтты инфрақұрылым ресурстарына қосылу (infrastructure-as-a-service); 

- VPN шлюзін бұлтқа орналастыру және бұлтты провайдердің қол жетімділігін 

қамтамасыз ету [6]. 

 

 

Сурет 5. Нүкте – нүкте VPN қосылымының схемасы 

 

6-суретте көрсетілген жабдық элементтерінен тұратын әдеттегі дәстүрлі желіге ие 

болған кезде эксперимент жүргізейік, онда желі моделі NetCracker бағдарламасында 

салынған. 

 

 

Сурет 6. NetCracker бағдарламасында дәстүрлі желінің дамыған моделі 

 

Желі арқылы модельге ақпарат беру кезінде оның өтуі 7-суретте көрсетілген 

модельдік уақыт ішінде жүктеме мөлшерінің тәуелділік графигімен сипатталады. 

7-суреттен модельдік уақыт ішінде жүктеме мөлшері өзгермейтінін, шамасы 

бойынша тұрақты болып қалатынын көруге болады. Бұл желінің тұрақты жұмыс 

істейтінін және жүктеме мөлшерінің ауытқуы жоқ екенін көрсетеді. 

Әрі қарай, біз 8-суретте көрсетілген VPN технологиясы негізінде желіде қорғауды 

құрамыз. 
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Сурет 7. Модельдік уақыттағы жүктеме мөлшерінің графигі 

 

 

Сурет 8. Дәстүрлі желіде VPN көмегімен жасалған желі моделі 

 

8-суреттен туннельден өту кезінде трафиктің мөлшері өзгермегенін көруге 

болады. Желінің өткізу қабілеттілігінің жүктемесі 21 % құрайды және туннель арқылы 

өту кезінде мөлшері өзгеріссіз қалады. Жүргізілген эксперимент пен график желінің 

тұрақты жұмыс істейтінін және VPN пайдаланған кезде жүктеме өзгермейтінін және 

онсыз бірдей болып қалатынын көрсетеді, бұл 9-суретте расталған. 

 

 

Сурет 9. VPN болған кезде желіні модельдеу нәтижесі 

 

Желіні модельдеу нәтижесінде VPN технологиясының көмегімен шифрланған 

ақпараттан өту кезінде желінің қауіпсіздігін қамтамасыз етуге болады деп айтуға 

болады. 

Талқылау 
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VPN байланысының қауіпсіздігін тексеру кезінде қауіпсіздіктің жоғары деңгейін 

қамтамасыз ету үшін VPN-дің қай түрі қолданылғанына қарамастан, оны өзіңіз 

жасауыңыз керек. Бірнеше қарапайым әрекеттерді орындау арқылы желіні заңсыз 

кіруден қорғауға болады. 

Сондай-ақ, пайдаланылатын VPN түрін және VPN қызметі қосылымдарды 

тыңдайтын портты анықтау үшін барлау жүргізіледі. Мұны Nmap сияқты кез-келген 

портты сканерлеу құралы арқылы жасауға болады. VPN түріне байланысты бұл UDP 500 

порты (IPSec), TCP 1723 порты, TCP 443 порты (SSL VPN), UDP 1194 порты (OpenVPN) 

немесе кез келген басқа стандартты емес порт болуы мүмкін. 

VPN портын сәтті анықтағаннан кейін оны өндірушіні және VPN қызметінің 

нұсқасын анықтау үшін сканерлеу керек. Ол үшін ike-scan құралын пайдалануға болады. 

Қажетті ақпаратты білгеннен кейін өндірушінің веб-сайтынан және CVE каталогынан 

осы қызметтің осалдықтары туралы ақпаратты табуға болады, оларды қолданыстағы 

эксплуатациялардың көмегімен ену немесе жаңаларын жасау үшін пайдалануға болады. 

Кіріс қосылымдарын тыңдайтын VPN қызметі клиент ұсынған тіркелгі деректерін 

дұрыс тексеруі керек. Логин мен парольді тексеру жеткіліксіз, сенімділікті арттыру үшін 

қауіпсіздік сертификаттарын пайдалану қажет. Сондай-ақ, сертификатпен бірге парольді 

таңдау арқылы шабуылдар мен бұзушылықтарды болдырмайтын сауатты пароль 

саясатын (күрделілігі, сақтау мерзімі, автоматты түрде генерациялау және т.б.) 

пайдалану қажет. Келесі мақалада біз vpn протоколдары, сондай-ақ Virtual Private LAN 

Service (VPLS) технологиясы туралы толығырақ тоқталамыз. 

VPN қосылымы корпоративтік желілерді ұйымдастырудағы маңызды құрал 

болып табылады, бірақ оны тасымалдаушы немесе интернет-провайдер қолдауы керек 

екенін есте ұстаған жөн. Олардың көпшілігі Nat мекен-жайын трансляциялау арқылы қол 

жеткізуге мүмкіндік береді және көптеген құрылғылар GRE (Generic Routing 

Encapsulation) туннелін қолдайды. VPN желілерін құру үшін, атап айтқанда, NAT 

жабдықтарынан ALG (Application-level gateway) қолдауын талап ететін PPTP 

хаттамалары қолданылады [7]. 

IPv6-ның VPN әсерін атап өтейік. IPv6 протоколы, анықтамасы бойынша, 

қолданбалар тарапынан IPSec қызметінің кез келген сұранысын қолдайды. Интернеттің 

деңгейі болудың орнына, IPSec оның бір бөлігіне айналады. IPv6 шабуылдардың 

көптеген түрлеріне қарсы қорғанысты айтарлықтай жақсартады. VPN әсеріне келетін 

болсақ, IPv6 өкілеттіктерді басқару құралдарына деген қажеттілікті жоймайды және 

IPSec белгілі бір ресурстарға қауіпсіз қол жеткізу үшін қандай қолданбаларды пайдалана 

алатынын анықтайды. Сондықтан VPN құралдары өз мәнін сақтайды; олар тек кейбір 

төменгі деңгейлі тапсырмаларды желілік инфрақұрылымға береді. 

Қаржыландыру туралы ақпарат  

Бұл мақала Қазақстан Республикасының Білім және ғылым министрлігінің 

Ғылым комитеті сұранысы бойынша "Asterisk IP-АТС негізінде телекоммуникациялық 
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желінің қауіпсіздігін арттыру әдісін әзірлеу" (№AP14871745 жобасы) деген тақырып 

бойынша мемлекеттік келісімшарт арқылы дайындалды. 

Қорытынды  

Байланыс технологияларының дамуы абоненттер санының және қызметтерді 

пайдалану уақытының айтарлықтай өсуіне байланысты жыл сайын артып келеді. 

Байланыс хаттамаларының қауіпсіздігі де деректерді өңдеу мәселелерімен байланысты. 

Желілік қауіпсіздік кез-келген жаңа архитектурада өте маңызды. Осыған байланысты 

әртүрлі криптожүйелер қолданылады, өйткені қазіргі уақытта берілетін ақпарат ағыны 

көбейді, бірақ сонымен бірге желілердің әртүрлі деңгейлерінде хакерлер жасаған 

шабуылдар саны да өсті. 

Мақалада NetCracker бағдарламасында ақпаратты беру және қабылдау үшін VPN 

технологиясын қолданатын дәстүрлі желі моделі мен моделі жасалды. Желі арқылы 

ақпарат беру кезінде дәстүрлі желінің дамыған Моделі бұл желінің модельдік уақыт 

ішінде жүктеме мөлшерін өзгертпестен тұрақты жұмыс істейтіндігін көрсетеді. Сонымен 

қатар, VPN технологиясына негізделген желіні қорғау бар модель желінің де тұрақты 

жұмыс істейтінін және желідегі жүктеменің мөлшері өзгеріссіз қалатынын көрсетеді. 

Жүргізілген зерттеу ақпаратты беру кезінде желінің қауіпсіздігін осылайша қамтамасыз 

етуге болатындығын көрсетеді. 
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ЖАСАНДЫ ИНТЕЛЛЕКТІҢ ДАМУЫ: «АҚЫЛДЫ ҮЙ» 

ТЕХНОЛОГИЯСЫНЫҢ ҚОЛДАНУ ТЕНДЕНЦИЯЛАРЫ 

 

Т.Ф. Маратова1, Д.Б.Наурызбаев2, А.Т.Сакатай3 

1,3«Ғұмарбек Даукеев атындағы Алматы энергетика және байланыс университеті» 

КеАҚ 
2Абай атындағы Қазақ Ұлттық педагогикалық университеті 

1t.maratova@aues.kz, 2n.darman05@gmail.com, 3a.sakatay@aues.kz 

 

Аңдатпа. Соңғы жылдары жасанды интеллект технологиялары адам өмірінің 

әртүрлі салаларында белсенді дамып, қолданылуда. Мақалада авторлар осы саланың 

қазіргі қоғам үшін маңыздылығын атап өтіп, жасанды интеллект технологияларын 

пайдалану салалары туралы статистика береді. Жасанды интеллект 

технологиясының даму бағытында нарықтағы сұранысты зерделеп,  «Ақылды үй» 

прототиптерін немесе жеке «Ақылды үйге» бейімделу құрылғыларының қолдану аясын 

зерттеп, негізгі элементтерін талдады. "Ақылды үй" және "мультимодальды" 

ұғымдарының айырмашылықтарын салыстыра отырып, мүмкіндіктерін талдады.  

Мақалада тақырыптың өзектілігі сипатталып, жаңа технологиялардың, оның 

ішінде «Ақылды үй» технологиясының қазіргі қоғамда қолданылу ерекшеліктері мен 

мүмкіндіктері қарастырылды. Технологияны іске қосудың бағыттарын ескере отырып, 

жұмыс істеу принциптері анықталды. 

Кілт сөздер: жасанды интелект, ақылды үй, бақару жүйесі, инновация, 

технология. 

 

РАЗВИТИЕ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА: ТЕНДЕНЦИИ 

ПРИМЕНЕНИЯ ТЕХНОЛОГИИ "УМНЫЙ ДОМ" 

 

Т.Ф. Маратова1, Д.Б.Наурызбаев2, А.Т.Сакатай3 

1,3НАО «Алматинский университет энергетики и связи имени гумарбека Даукеева» 
2Казахский национальный педагогический университет имени Абая 

1t.maratova@aues.kz, 2n.darman05@gmail.com, 3a.sakatay@aues.kz 

 

Аннотация. В последние годы технологии искусственного интеллекта активно 

развиваются и применяются в различных сферах жизнедеятельности человека. В 

статье авторы отмечают важность данной отрасли для современного общества и 

дают статистику по областям использования технологий искусственного интеллекта. 

Изучив спрос на рынке в направлении развития технологий искусственного интеллекта, 
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изучили прототипы «умного дома» или область применения индивидуальных 

приспособлений для адаптации «умного дома», проанализировали основные элементы. 

Сравнивая различия понятий" умный дом "и" мультимодальный", он проанализировал 

возможности. 

В статье описана актуальность темы, рассмотрены особенности и 

возможности применения в современном обществе новых технологий, в том числе 

технологии «Умный дом». Определены принципы функционирования с учетом 

направлений внедрения технологии. 

Ключевые слова: искусственный интеллект, умный дом, система управления, 

инновации, технологии. 

 

THE DEVELOPMENT OF ARTIFICIAL INTELLIGENCE: TRENDS IN 

THE USE OF SMART HOME TECHNOLOGY 

 

T. F. Muratova1, D. B. Nauryzbayev2, A. T. Sakatai3 

1,3«Almaty University of Energy and Communications named after Gumarbek Daukeev» 
2Kazakh National Pedagogical University named after Abai 

1t.maratova@aues.kz, 2n.darman05@gmail.com, 3a.sakatay@aues.kz 

 

Annotation. In recent years, artificial intelligence technologies have been actively 

developed and used in various areas of human life. In the article, the authors emphasize the 

importance of this area for modern society and provide statistics on the areas of use of artificial 

intelligence technologies. In the direction of development of artificial intelligence technologies, 

they studied the demand in the market, studied the scope of application of prototypes of "smart 

home" or devices for individual "smart home" adaptation, and analyzed the main elements. 

Comparing the differences between the concepts of" smart home "and" multimodal", we 

analyzed the possibilities.  

The article describes the relevance of the topic, considers the features and possibilities 

of using new technologies, including smart home technologies in modern society. Taking into 

account the directions of the launch of the technology, the principles of functioning are 

determined. 

Keywords: artificial intelligence, smart home, control system, innovation, technology. 

 

Жалпы ғылыми зерттеу әдістері қолданылады 

Кіріспе 

Жасанды интеллект (ЖИ) - бұл шығармашылық тапсырмаларды шеше алатын 

және қол жетімді жаңа ақпарат алуы мүмкін ақылды бағдарламалар мен машиналарды 

құру технологиясы. Шын мәнінде, жасанды интеллектуалды болып саналатын адам 

әрекетін модельдеуге арналған.  
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Жасанды интеллекттің негізгі мақсаттары: 

- Сараптамалық жүйелерді құру – интеллектуалды мінез-құлықты 

көрсететін жүйелер: үйрену, көрсету, түсіндіру және кеңес беру; 

- Машиналарда адам интеллектінің жүзеге асуы – адам сияқты түсінуге, 

ойлауға, оқытуға және өзін ұстауға қабілетті машина жасау. 

Жасанды интеллектіні жауапты пайдалануды қамтамасыз ету және осы 

технологияны жетілдірудің жолдарын қарастыру, дамыған елдердің өмірінен үлгі алып, 

өзіміз өмір сүріп отырған әлеуметтік ортаны өзгертуге, жетілдіруге болатыны айғақ. 

Оның шығармашылық әлеуетті ашуға және адамның өзіндік маңыздылығы мен 

мақсаткерлік сезімін күшейтуге қабілетті қуатты құрал болып табылатынын дамыған 

елдердің бүгінгі мүмкіндіктері көрсетіп отыр [1]. 

Жасанды интеллект технологияларына негізделген жүйелер нарыққа 

салыстырмалы түрде жақында шықты: 

- Табу - жүйе адамның сөйлеуін тануға және күрделі сұрауларды пайдалана 

отырып, әртүрлі құжаттар мен файлдардағы ақпаратты іздеуге қабілетті. 

- Гамалон - бұл компания өздігінен білім алу мүмкіндігі бар жүйені енгізді. 

- Уотсон - ақпаратты іздеу үшін көптеген алгоритмдерді пайдаланатын IBM 

компьютері. 

- ViaVoice - адамның сөйлеуін тану жүйесі. 

Нарық 2025 жылға қарай 190,61 миллиард долларға дейін өседі деп күтілуде, жыл 

сайынғы өсу қарқыны - 36,62%. Нарықтың өсуіне бұлтты қосымшалар мен қызметтерді 

енгізу, ірі деректер массивтерінің пайда болуы және интеллектуалды виртуалды 

көмекшілерге белсенді сұраныс сияқты факторлар әсер етеді. Алайда, АИ 

технологияларын дамытып, жүзеге асыратын сарапшылар аздап және ол нарықтың 

өсуіне кедергі келтіреді. AI негізінде құрылған жүйелер интеграция және техникалық 

қызмет көрсетуге техникалық қолдау қажет [2]. 

Қазіргі уақытта ЖИ-нің жаңа үлгілерін практика жүзінде қолдануды іске асыру 

қарастырылуда. Көптеген жұмыстар атқарылған, олардың әрқайсысы іс жүзінде дербес 

бағыт болып табылады. Бұған ЖИ жүйелерінің машиналық шығармашылығы, 

компьютерлік ойындардағы ақпараттық қауіпсіздік, ЖИ зияткерлік жүйелері мен 

ақылды үй, ақылды қала технологиялары мысал болады. 

Инновациялық техникалық әзірлемелер заманауи адамды тығыз қоршап, өмір 

сүру сапасын жақсартады және күнделікті өмірде өзін жайлы сезінуге мүмкіндік береді. 

Технологиялық прогресс, адам өміріне барған сайын еніп, үйде, қалада жайлы, қауіпсіз 

өмір сүру үшін жағдай жасалуда. 

Дәл осы сипаттамаларға Ақылды үй электронды бағдарламасы жауап береді, 

қазіргі таңда ол элита үшін керемет сән-салтанат ретінде қабылданбайды. Қазіргі 

заманғы үйдің коммуникациялық және инженерлік түйіндерін басқару мүмкіндігі енді 

тиімді және ыңғайлы жүйенің арқасында барлығына қол жетімді. 
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Негізгі бөлім 

«Ақылды үй» – адамдарға күнделікті өмірде көмектесуге бейімделген орталарға 

қатысты маңызды зерттеу саласы. Бұл ұғым тәуелсіз өмір салтын қолдау мақсатында 

адамдарға күнделікті іс-әрекетінде көмектесуге арналған кез келген ортаға сілтеме жасау 

үшін пайдаланылады және үйдің ішкі ортасын, кейде тұрғындарды бақылауға арналған 

сенсорлар мен жетектерді, сондай-ақ техникалық қызмет көрсету немесе тұрғынның 

күнделікті іс-әрекетіне көмектесу үшін қолданылады. 

«Ақылды үй» ағылшын тілінен аударғанда «ақылды үй» дегенді білдіреді. Бұл 

терминология тұрмыстық жүйелерді автоматтандыру сияқты нәрсені білдіреді. Біздің 

өмірімізді жеңілдету үшін жүйе жасалды. «Ақылды үйдің» арқасында күнделікті 

тапсырмалар енді тітіркендірмейді және үй иелерінің шаршауын тудырмайды. 

Көптеген технологиялар сияқты «Ақылды үй» анықтамасы қарызға алынған ұғым 

болып табылады. Функциялар, басқару нюанстары, Ақылды үй не істей алатыны туралы 

әңгімелерді сипаттауға кіріспес бұрын, сіз ұғымдарды түсінуіңіз керек. 

Ақылды үй тұжырымдамасы қарттар мен мүгедектерге үйде күтім көрсетуге 

қолжетімділікті жақсартудың перспективалы және үнемді тәсілі болып табылады. 

Халықаралық және үкіметтік ұйымдар қаржыландыратын көптеген зерттеулер мен 

әзірлемелер жалғасуда. Сонымен қатар, жалпы тұтынушыға қолжетімді нарық жеке 

смарт құрылғылар мен Ақылды үй жинақтарының кең ауқымын ұсынады. Олар 

функционалдық мүмкіндіктерімен ерекшеленеді, бірақ әдетте олардың жұмыс істеуі 

үшін олар пайдаланушыдан тікелей кіріс сигналын қажет етеді, бұл Ақылды үй 

жүйелерінің автономия дәрежесін айтарлықтай төмендетеді [3]. 

Әдетте, ақылды үйдегі сенсорлар мен камералар пайдаланушының әрекетін 

бақылау немесе анықтау үшін қолданылады және адамның мінез-құлқына талдау 

жасайды. Пайдаланушының мінез-құлқын пайдаланушылардың болашақ әрекеттерін 

болжау және анықтау үшін пайдалануға болады. Сонымен, ақылды үй жүзеге асыратын 

әрекетті тану әдісі жүйені басқару үшін мүмкіндігінше дәл болуы керек. Ақылды үй 

технологиясының негізгі тұжырымдамасы - бұл сіздің үйіңіздегі көптеген құрылғылар 

мен заттарды автоматтандырудың дәстүрлі емес тәсілі.Смартфондар мен планшеттер 

арқылы басқаруға болатын кейбір құрылғылар төменде келтірілген: 

- Теледидарлар 

- Ас үйге, Ваннаға және кір жууға арналған Техника 

- Ажыратқыштар, шамдар, есіктер 

- Аудио, бейне техникасы 

Бұл жүйелердің көпшілігі Bluetooth арқылы жұмыс істейді, бірақ көбінесе 

Интернетте жұмыс істейді. Осылайша, сізде интернет байланысы болған кезде, сіз бәрін 

өз орныңызда басқара аласыз. Бұл желі сияқты, ақылды үйдің барлық құрылғылары 

қосылған және автоматты түрде басқарылады. 
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Маркетологтардың арқасында "ақылды" термині біздің өмірімізге сенімді еніп, 

желіге қосылған және қашықтан басқаруға болатын кез-келген құрылғыға қосылады. 

Бірақ смартфонның көмегімен қосылған шам жайлылық тұрғысынан ең аз пайда әкеледі, 

содан кейін мобильді гаджет қолында болса. Басқару үшін әртүрлі қосымшаларды қажет 

ететін бірнеше ақылды құрылғылардың көмегімен біз нақты пайда мен ыңғайлылықты 

мүлдем сезбейміз. Бірақ егер бөлмеде адамдар пайда болған кезде және табиғи жарықтың 

жетіспеушілігімен Жарық қосылса және әртүрлі құрылғыларды бір бағдарламадан 

басқаруға болатын болса, онда үй шынымен ақылды болады. Мұндай үйді 

автоматтандыру үшін қажет нәрсе-бұл жеке құрылғыларды біртұтас етіп 

байланыстыратын және басқару мен бақылау процестерін барынша жеңілдететін 

экожүйе. 

Ақылды үй дегеніміз-күнделікті әрекеттерді автоматтандыруға, иесін күнделікті 

әрекеттен құтқаруға мүмкіндік беретін шешімдер жиынтығы. Бұл қашықтан "басқаруға" 

болатын құрылғылар жиынтығы емес, оларды басқарудың бірыңғай жүйесі. Ол 

пайдаланушыға нақты артықшылықтарды, соның ішінде бақылаудың көрнекілігін, 

ыңғайлылығын, күш пен уақытты үнемдеуді қамтамасыз етеді. 

Британдық стандарттар институты (British Standard Institution, BSI) Ақылды 

қаланы "азаматтар үшін тұрақты, гүлденген және жан-жақты болашақты қамтамасыз ету 

мақсатында жасанды түрде құрылған ортада физикалық, цифрлық және адами 

жүйелердің тиімді интеграциясы"деп сипаттайды [4]. 

Акт қалалық билікке қауымдастықтармен және қалалық инфрақұрылыммен 

тікелей өзара әрекеттесуге және қалада не болып жатқанын, қаланың қалай дамып 

жатқанын және өмір сүру сапасын жақсартудың қандай жолдары бар екенін бақылауға 

мүмкіндік береді. Нақты уақыт режимінде интеграцияланған сенсорларды пайдалану 

арқылы қала тұрғындары мен құрылғылардан жиналған мәліметтер өңделеді және 

талданады. Жиналған ақпарат тиімсіздік мәселелерін шешудің кілті болып табылады. 

Акт қалалық қызметтердің сапасын, өнімділігі мен интерактивтілігін арттыру, 

шығындар мен ресурстарды тұтынуды азайту, қала тұрғындары мен мемлекет 

арасындағы байланысты жақсарту үшін қолданылады (1-сурет). 

100 мыңнан астам тұрғыны бар қалаларда енгізуге ұсынылған шешім: 

 Қалалық басқару 

 Ақылды ТКШ 

 Қалалық орта үшін инновациялар 

 Ақылды қалалық көлік 

 Зияткерлік қоғамдық қауіпсіздік жүйелері 

 Зияткерлік экологиялық қауіпсіздік жүйелері  

 Байланыс желілерінің инфрақұрылымы 

 Туризм және сервис [5]. 
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Cурет 1. Ақылды қала стандарттар 

 

БҰҰ бағалауы бойынша 2050 жылға қарай әлем халқының 67% - ы қалаларда 

тұратын болады. Қазірдің өзінде әлемнің кейбір мегаполистері толып жатыр. 

Муниципалитеттер әрдайым қоқысты тазартумен айналыспайды, коммуналдық 

ресурстар мен электр энергиясын ауданнан ауданға жеткізу гетерогенді және т.б. 

халыққа сапалы қалалық қызметтерді ұсыну үшін әкімшіліктер әр түрлі ақпараттық 

жүйелерді енгізуде. 

Біздің елімізде бұл тұжырымдамаға пәтерде, үйде және т.б. болу мен тұруды 

айтарлықтай жеңілдететін барлық нәрсе кіреді.  

Батыста нарық деңгейінде "Ақылды үй" және "мультимодальды"деген екі ұғым 

бар. Екіншісі - Теледидарды басқару және мультимедиялық құрылғылар. Бірақ ақылды 

үй жүйесі шәйнектің жұмысын белсендірудегі автоматикадан әлдеқайда көп екенін 

түсіну керек. "Ақылды үй" жылыту, сумен жабдықтау жүйелерін, күзет жүйелерін және 

бейнебақылауды басқаруды қамтиды. Ақылды үй жүйесін орнату және орнату әдетте 

құрылыс салушы немесе үй кеңесінің мүшелерімен жүзеге асырылады. 

Сондықтан бұл екі ұғым жиі шатастырылып, бірін екіншісімен алмастырады. Біз 

қазақстандық нарықтағы "Смарт Хаус" деген не екенін айтып береміз. 

Ақылды үй қалай жұмыс істейді? Жүйе нені және қашан жасау керектігін қалай 

түсінеді? Ақылды үй жүйесінің жұмыс принципі адам да, машина да жеткізе алатын 

бірқатар командаларға (опцияларға) негізделген. Белгілі бір команданы іске қосу 

адамнан немесе сенсордан жіберілген сұраудан да жүзеге асырылуы мүмкін. Жүйені іске 

қосудың осы екі нұсқасын толығырақ талдаймыз. 

Бірінші нұсқа дауыстық сұрау арқылы немесе қосымшалар арқылы құрылғыны 

іске қосу арқылы жүзеге асырылуы мүмкін. Қосымша смартфонға орнатылып, 

қарапайым әрекеттер режимінде іске қосылады. Мысалы, сіз шайнекті қайнатуға, 

тосттар жасауға, жылуды өшіруге, кондиционерді іске қосуға болады. Немесе сіз көп 

функциялы басқару тақтасын ала аласыз немесе смартфонда қосымшаны ашып, қажетті 
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пәрменді нұқыңыз. Сұрауыңызды өңдеп, ақылды үй жүйесі сіздің сұрауыңызды 

қолданылатын құрылғыға жібереді. 

Екінші нұсқа тікелей үйде немесе пәтерде болуды қажет етпейді. Мұның бәрі осы 

нұсқада бәрі бағдарламаланған. Яғни, жүйені орнату кезінде үйдегі белгілі бір 

құрылғыға белгілі бір параметрлер орнатылады. Және белгілі бір уақытта ол іске 

қосылады. Мысалы, күн сайын сағат 07:30-да шәйнек қосылады немесе 12: 00-де жылу 

жүйесі іске қосылады. Сондай-ақ, осы нұсқада жүйенің тәуелсіз шешім қабылдауы 

сияқты теңестіру мүмкін. Бұл дегеніміз, статистикаға сүйене отырып, жүйе жылытуды 

қашан бастау немесе өшіру немесе суды қайнатуды шешеді [7]. 

Шындығында, ақылды тұрғын үйдің бүкіл жүйесі 3 негізгі элементтерден тұрады. 

Бірінші элемент-сенсорлар. Олар барлық ақпаратты сырттан қабылдайды. Екінші 

элемент-орталық бақылаушы. Оның міндеті-сенсорларға түсетін барлық нәрсені өңдеу 

және сұранысты жүзеге асыру туралы шешім қабылдағаннан кейін. Үшінші элемент-

жабдық. Яғни, бұл біздің өмірімізді жеңілдетуге арналған барлық құрылғылар мен 

жабдықтар. 

Бүгінгі күнге дейін көптеген адамдар ақылды үй деп санауға болатын нәрсені 

толық түсінбейді. Мысалы, роботтармен жабдықталған ақылды үй немесе температура 

автоматты түрде реттелетін үй деп атауға бола ма? Ақылды үй-бұл өмірдің барлық 

автоматтандырылған жүйелерінің ортақ атауы екенін бір рет атап өтейік. Нарық бүгінде 

бір-бірімен біріктіруге болатын жүйелердің көптеген нұсқаларын ұсынады. "Ақылды үй" 

жүйесінің жинақталуы тұтынушының қалауына байланысты болады. Ақылды үй 

функциясының негізгі нұсқаларын толығырақ қарастырайық (2-сурет). 

 

 

 

 

 

 

 

 

 

 

 

Cурет 2. Ақылды технология мүмкіндіктері 

 

Ең көп таралған функция – жарықты басқару. Бұл функция сонымен қатар 

бюджеттің Өзі болып табылады. Ақылды жарық тек үйде ғана емес, кіреберісте де, 

көшеде де жарықтандыруды реттейтін етіп автоматтандырылуы мүмкін. Мақта арқылы 

немесе қозғалыс кезінде жарықты қосу күңгірт және ақылды шамдар есебінен жүзеге 
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асырылады. Мұндай жүйе электр энергиясының шығындарын айтарлықтай үнемдейтіні 

жасырын емес. Егер біз ақылды жарықтандыру функциясының мүмкіндіктері туралы 

нақты мысалдар туралы айтатын болсақ, онда мынаны айту керек: 

Перделерді және карниздерді реттеуге болады. Осылайша, Автоматтандыру және 

табиғи жарықты басқару жүреді. Жарықтың қанықтылығы мен жарықтығын реттеу. 

Күндіз және кешке әртүрлі жарықтандыру қажет. Күндізгі уақытта бөлме бай және 

жарқын жарықты қажет етеді, күндіз – үнсіз.Теледидарды, проекторды және басқа 

мультимедиялық жүйелерді қосқан кезде жарық көздерінің өшуі.Қауіпсіздікті 

қамтамасыз ету үшін ақылды шамдар пәтер иелерінің қатысуын көре алады. Сондықтан, 

шабуылдаушылар пәтерде адамдар бар деп ойлауы мүмкін. 

2. Ақылды сумен жабдықтау, жылыту, желдету және ауаны баптау. 

Ақылды үй жүйесінің артықшылықтарын сипаттағанда, желдету, ауаны баптау 

және жылыту жүйелерінің функционалдығын атап өту керек. Шетелде "HVAC" деген 

ұғым бар, ол температуралық режимдерді, ауа ылғалдылығын, ауа тазалығын сақтау, 

электр энергиясын тұтынуды үнемдеу жүйелерінің жұмысын автоматтандыруды 

білдіреді. Осындай жүйелер жиынтығын құру және осындай жобаны жүзеге асыру дұрыс 

шешім болды. HVAC - кез-келген ақылды үй жүйесінің міндетті компоненті. Бұл өмірді 

және жалпы өмірді айтарлықтай жеңілдетеді. Адам денсаулығы да, қауіпсіздік те осы 

функциялардың жұмысына байланысты. Жүйенің бұл бөлігі неғұрлым тұрақты және 

жақсы жұмыс істесе, тұтынушының өмір сапасы соғұрлым жақсы болады. 

- Бөлмедегі қолайлы температураны реттеу және ұстау; 

- Температураны автоматты түрде төмендету және бөлмеде адам бар және 

ол жоқ кезде температураны автоматты түрде көтеру; 

- Тәулік уақытына байланысты температура режимдерін реттеу; 

- Қажет болған жағдайда ауаны ылғалдандыру; 

- Суды өшіру, код болған жағдайда үйде адам жоқ. Бұл су тасқыны мен 

көршілермен қиындықтарды болдырмайды. 

Ақылды үй жүйесінде кемшіліктер бар ма? 

Біз жүйенің артықшылықтары туралы көп айттық, бірақ бірде-бір кемшілігі 

туралы айтқан жоқпыз. Бірақ кемшілігі бар. Бұл белгілі бір негізгі стандарттың болмауы. 

Бұл не деген сөз? Бұл ақылды үйге арналған барлық құрылғылармен жұмыс істейтін 

стандарт емес дегенді білдіреді. Басқаша айтқанда, ақылды үй негізінде Samsung және 

Philips техникасын бір шаңырақ астында біріктіре алмайсыз. Ақылды үйдің басқару 

жүйесін құрылғылармен синхрондау көбінесе мүмкін емес. Бұл жағдайда не істеу керек? 

Егер қандай да бір шешім болса? 

Шешім бар. Біріктіру және подружить-бірімен құрайтын жүйе болады көмегімен 

хаттамалар. Бүгінгі таңда тіркеу тұрғысынан ең сәтті 2 шешім бар. Бұл Z-Wave және 

ZigBee. 
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Бұл протоколдар туралы бірінші кезекте айту керек, екеуі де ақылды үй жүйесін 

үйде пайдалану үшін арнайы жасалған. Екінші мәселе, хаттамалардың мақсаттары 

туралы айту керек. Z-Wave және ZigBee-дің мақсаты-ақылды үй жүйесінің қауіпсіздігі 

мен жұмыс істеуін қамтамасыз ету. 

Z-Wave және ZigBee сипаттамаларына келетін болсақ, бұл торлардың 

хаттамалары. Қарапайым тілмен айтқанда, белгілі бір мәселені шешу бірнеше жолмен 

шешілуі мүмкін (сұраудың тағайындалған жеріне жетудің бірнеше жолы). 

Артықшылығы-мұндай жүйелердегі ақаулардың ықтималдығы нөлге дейін төмендейді. 

Егер байланыс түйіндерінің бірі зақымдалған болса, ағын басқа байланыс Түйініне 

бағытталады. Ұялы желі құрылғыларының әрқайсысы бір немесе бірнеше басқа 

құрылғыларға қосылған. 

"Ақылды" деп аталатын қалаларда таза ауа, көшелерден гөрі қауіпсіз және өмірдің 

жалпы сапасы жоғары. Сонымен бірге, қаржылық ағындарға жауап беретіндердің 

көпшілігі өз қалаларын "ақылды"ететін қайта құруды қаржыландыруға қаражат табу 

қиынға соғады. 

Trend Micro осындай қалалардың сыни инфрақұрылымында ақылды 

технологияларды пайдалану кезінде киберқауіпсіздік үшін қандай қауіптер 

туындайтынын, сондай – ақ жергілікті өзін-өзі басқару органдары мен әзірлеушілер 

ақылды қалаларды қауіпсіз етуі үшін қандай қадамдар жасау керектігін талдады [7]. 

Ыңғайлылық пен қауіпсіздік деңгейін арттырудан басқа, «Ақылды үй» 

миссияларының бірі энергияны үнемдеу және тиісінше, коммуналдық қызметтер құнын 

төмендету болып табылады. Бұл нәтижеге күннің уақытына және үй иесі белгілеген 

параметрлерге байланысты жүктемені бөлу арқылы қол жеткізуге болады. Мысалы, 

тұрғындар болмаған кезде жарықты автоматты түрде өшіру, сондай-ақ табиғи жарыққа 

байланысты жарықты автоматты түрде реттеу. 

Үйдің және онда орнатылған жүйелердің жай-күйі туралы ақпаратты жинау және 

талдау, сондай-ақ жүйелік сигналдарға дұрыс жауап беру ақылды үйдің негізгі міндеті 

болып табылады. 

Жүйе үйді ұстауға 30%-ға дейін үнемдеуге мүмкіндік береді. Бүгінгі күні 

«ақылды үй» функцияларының ең танымал, негізгі жинақтары - жарықтандыру, 

электрмен жабдықтау және жылыту - үнемдеудің ең кең мүмкіндіктерін береді. 

Осылайша, дұрыс жобаланған жүйе 4-5 жылда өзін-өзі ақтайды, үйде күнделікті 

жайлылық пен өмір сапасын қамтамасыз етеді. 

Келесі, екінші кезең – техникалық тапсырма. Ол бірінші кезеңнен, алғашқы 

консультациялардан кейін дайындалады. Бұл кезеңде иесі қалаған кез келген түзетулерді 

жасай алады. Техникалық тапсырманың соңғы нұсқасы жобалау жұмыстарына сметалық 

құжаттаманы құруға негіз болады, ал оны дұрыс дайындау жобалық құжаттаманы 

құрудағы маңызды қадам болып табылады. Техникалық тапсырма ең алдымен жабдықты 
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таңдау, тілектерді түсіну, шамамен бюджетті және жүйенің басымдықтарын түсіну үшін 

қажет. 

Сондай-ақ осы кезеңде техникалық тапсырма негізінде ең қолайлы жабдық 

таңдалады, ал менеджер жабдық нұсқаларын таңдауды ұсынады. Артықшылықтары мен 

қаржылық мүмкіндіктеріне сүйене отырып, иесі оған ең қолайлы нұсқаны таңдайды. 

Жабдықты таңдау иесінің қаржылық мүмкіндіктеріне негізделген. Қойылған міндеттерге 

сүйене отырып, талдау және ықтимал опцияларды таңдау ағымдағы орыннан қол жетімді 

интернет-дүкендерді іздеу арқылы жүзеге асырылады. 

Үшінші кезең таңдалған жабдықты және оның тәртібін келісуден, сондай-ақ 

жұмыс жоспарын егжей-тегжейлі түсіндіруден тұрады. Иесі жұмыс жоспары мен 

жабдықты бекіткеннен кейін менеджер тапсырыс беруге немесе сатып алуға кіріседі 

және жобаны жүзеге асыруға дайындалады. 

Соңғы, төртінші кезең – жобаны жүзеге асыру және үйді кестеге және жұмыс 

жоспарларына сәйкес иесіне тапсыру [8]. 

Қорытынды 

Ақылды үй ортасының мақсаты-қолданушыға күнделікті өмірде көмектесу; 

осылайша, ақылды үй пайдаланушының іс-әрекетінде қайталанатын заңдылықтарды 

тауып, көмек алу үшін пайдаланушының мінез-құлқын болжауы керек. 

Пайдаланушының іс-әрекетін бақылау ақылды үй ұсына алатын "жайлылық пен 

тиімділік мақсатына" жету үшін адамның іс-әрекетін бақылау және бекіту үшін 

қолданылады.  

Ақылды үйді жақсарту технологиясының тұжырымдамасы бірнеше ондаған 

жылдар бойы әзірленуде. Бұл жағдайда ақылды үйлер қарттар мен мүгедектерге үйде 

күтім көрсетуге қолжетімділікті жақсартудың ынталандыратын және үнемді тәсілі 

болып табылады. Бірнеше университеттер мен зерттеу дизайнерлік топтары Ақылды үй 

прототиптерін немесе жеке Ақылды үйге бейімделу құрылғыларын әзірледі. Бұл 

Ақылды үйлер негізінен кез келген мүгедектігі бар қарт адамдарды бақылауға арналған, 

мысалы: мотор, көру, есту немесе когнитивті. Адамдар күнделікті өмірде белгілі бір 

үлгілерді ұстануға бейім. Ақылды үй контекстінде пайдаланушының күнделікті 

әрекеттері Ақылды үйдегі болашақ оқиғаларды болжауда маңызды рөл атқаратын 

үлгілерді жасайды. 

Инновациялық техникалық әзірлемелер заманауи адамды тығыз қоршап, өмір 

сүру сапасын жақсартады және күнделікті өмірде өзін жайлы сезінуге мүмкіндік береді. 

Технологиялық прогресс, адам өміріне барған сайын еніп, үйде,қалада жайлы, қауіпсіз 

өмір сүру үшін жағдай жасалуда. Бірнеше ондаған жыл бұрын төсектен тұрудың қажеті 

жоқ, шайға су қайнату немесе перделерді жабу керек деп елестету қиын болды. Бүгінгі 

таңда бұл нақты емес. Енді елестетіп көріңізші, сіздің пәтеріңізде сіз өмірді құруға күш 

салмайсыз. Барлығы сіз үшін жасалады. Мұның бәрі ақылды үй жүйесі мен жасанды 

интеллект технологиясының арқасында мүмкін.  
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Введение  

Индустрия информационных технологий, на сегодняшний день, является одной 

из самых важнейших в мире. Научно-технический прогресс дал человечеству огромные 

возможности для работы с информацией, применение информационных технологий для 

решения сложных практических задач, моделирование и построении сложных систем и 

алгоритмов. IT-индустрия позволила объединить весь мир в одну сеть Интернет для 

моментальной передачи информации, её обработки и дальнейшей работы. Она повлияла 

на многие аспекты как государства, так и на жизнь человека. В первую очередь, 

экономика многих стран претерпела множество изменений с развитием технологий. Так, 

Интернет стал обширной площадкой для рекламы и продажи продуктов и услуг. На 

сегодняшний день, предприятие, не имеющее Интернет-ресурса, является устаревшим и 

не может развиваться. 

Основная часть  

Немаловажным аспектом информационных технологий является процесс 

создания IT-продукта. Данный процесс можно подразделить на несколько этапов: 

1. Планирование 

2. Дизайн 

3. Разработка 

4. Тестирование 

5. Поддержка 

Каждый этап создания продукта информационных технологий, планирование, 

дизайн или разработка, важен для успешной реализации продукта. Так, без должного 

планирования задач и сроков, повышаются риски возникновения множества ошибок в 

процессе разработки и тестирования, что увеличивает время реализации продукции, его 

качества и рентабельности.  
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Незаменимым на каждом этапе создания IT-продукта является процесс кодинга. 

Кодинг – это процесс написания программного кода. Он является традиционным 

методом программирования IT-продуктов, в отличие от, набирающего популярность 

метода NoCode и LowCode. С самых первых компьютерных программ, кодинг является 

базовым инструментом программиста для создания продукта информационных 

технологий [1]. 

Тенденции развития кодинга за всю её историю сводится к упрощению общения 

компьютера с разработчиком, переход от точных указаний и бинарного кода к более 

абстрактным понятиям, близким человеку. Так, переход от программирования с 

помощью бинарного кода к языкам ассемблера (понятным для чтения) заметно 

упростило процесс программирования на электронных вычислительных машинах 

(ЭВМ). Однако, языки ассемблера являются низкоуровневыми и были далеки от уровня 

абстракций современных языков. Программный код на языке ассемблера представлял 

собой лишь список команд процессора и не был пригоден для разработки более сложных 

систем. С развитием ЭВМ возникла необходимость создания языков программирования 

(ЯП) высокого уровня, которые давали возможность разрабатывать сложные системы, 

более похожие на современные программы. Первым языком, ставшим 

основоположником высокоуровневых ЯП является С++. На данный момент, сфера IT 

насчитывает более 700 языков программирования, при этом появилась тенденция внутри 

крупных компаний – создавать собственные ЯП для разработки IT продуктов. Примером 

может являться язык Go (golang) – компилируемый многопоточный язык 

программирования, разработанный внутри компании Google. 

Переход от низкоуровневых ЯП к высокоуровневым необходим для повышения 

удобства и скорости коддинга, программирования более сложных систем с меньшими 

временными затратами. Настоящим прорывом в этой области стало применение 

искусственного интеллекта (ИИ). Искусственный интеллект (нейросеть) – программный 

алгоритм, способный, обучаясь на примерах (входных данных), выполнять задачи на 

реальных моделях или создавать собственные модели. Примером работы самого 

простого нейросетевого алгоритма может являться нейросеть, способная по одним 

цветным картинкам научиться раскрашивать другие черно-белые. На данный момент, 

нейросети применяются как для простых задач, таких как удаление фона картинки 

относительно одного объекта, так и сложных, как генерацию индивидуальных 

фотографий людей. Данная технология имеет огромные перспективы в будущем также 

и для процесса написания программного кода [2]. 

 Наиболее развитый, на данный момент, программный продукт с применением 

ИИ в кодинге является Copilot. По словам генерального директора компании, GitHub 

Нэта Фридмана «GitHub Copilot — ваш искусственный напарник-программист». Данная 

программы была разработана компаниями GitHub и OpenIA в целях создания нейросети, 

способная писать программный код. За основу программы была заложена технология 
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OpenIA под названием «GPT-3» являющаяся генеративным трансформатором 

предварительного обучения [4]. Данная технология позволяет обрабатывать 

естественный язык человека и использовать эти данные для работы с информацией. С 

помощью GPT-3 и открытой базе программного кода GitHub, искусственный интеллект 

обучился генерировать программный код на более высоком абстрактном уровне. По 

данным статистики, предоставленной GitHub, пользователи принимали в среднем 26% 

всех подсказок, отображаемых GitHub Copilot. Также было подсчитано, что GitHub 

Copilot генерирует в среднем более 27% файлов кода разработчика, а некоторые языки, 

такие как Python, достигают 40%. Однако GitHub Copilot не пишет идеальный код. Он 

предназначен для генерации наилучшего возможного кода с учетом контекста, к 

которому у него есть доступ, но он не проверяет предложенный код, поэтому программа 

не всегда может работать без дополнительного вмешательства человека. 

На данный момент GitHub Copilot является платной функцией сервиса GitHub и 

недоступен обычному пользователю. Несмотря на это, факт его активного 

использования программистами говорит о его эффективности. На данном этапе 

развития, данная технология имеет массу недостатков. Одним из таких является «не 

качественный» код. Дело в том, что искусственный интеллект обучается на всех 

примерах программного кода, предоставленного компанией GitHub, среди которого есть 

также коды начинающих программистов. Данный факт создает некоторую погрешность 

чистоты кода, генерируемого нейросетью. Также, проблемой Copilot является 

невозможность учёта общего контекста тех it-проектов, код которых используется для 

обучения ИИ. Для учета контекста обучающего проекта, необходимы данные 

технического задания этого проекта. В практике, техническое задание почти любого 

проекта обновляется, что заметно усложняет процесс учета технического задания и 

конечного программного кода к этому заданию. Следующей проблемой имеет 

юридических характер. Программный код для обучения ИИ и хранящийся в GitHub 

может являться собственностью коммерческой организации, из-за чего объем доступной 

обучающей выборки резко сокращается, как и качество кода данной обучающей выборки 

[3]. 

Не смотря на ажиотаж в обществе программистов, Copilot и подобные ему 

технологии позиционируются, как технические помощники программиста для 

упрощения написания программного кода. Данные технологии не способны решать 

сложные задачи проектирования и алгоритмизации. Copilot позволяет сократить объем 

рутинной работы программиста по вводу и формированию программного кода, но не 

предназначена для создания алгоритмов, выполняющих специфичные задачи. Развития 

технологий искусственного интеллекта в кодинге ограничивается общими шаблонами 

программирования, поэтому не имеет перспектив написания уникального кода. Любой 

сгенерированный нейросетью код будет являться результатом обработки тысячи 
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подобных программ, и применим лишь в целях оптимизации процесса кодинга, а не 

составления новых алгоритмов. 

Выводы 

Таким образом, применение искусственного интеллекта в кодинге – переход к 

более высокому уровню абстракции работы программиста с компьютером. Ведущим в 

данной сфере продуктом является GitHub Copilot, позволяющий генерировать отдельные 

части программного кода с помощью нейросети, обученной на примере множества строк 

кода из архивов GitHub. 

GitHub Copilot имеет массу недостатков, таких как не «чистый» генерируемый 

код, не возможность учёта общего контекста обучаемого IT-проекта, а также 

юридическая неоднозначность использования чужого кода для обучения нейросети [5]. 

Перспектива развития данной технологии –  большая оптимизации процесса кодинга, так 

как искусственный интеллект не способен генерировать уникальный код, подходящий 

для специфических задач, а лишь генерировать типовые конструкции и простейшие 

алгоритмы.  
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Кілт сөздер. Үздіксіз жеткізу, үздіксіз тәжірибелер, үздіксіз интеграция, 

үздіксіз орналастыру, автоматтандырылған орналастыру, процестер және кәсіпорын 

құрылымы. 

 

Введение 

В современном бизнесе правильное и своевременное использование 

инструментария IT играет весомую роль в успехе деятельности любого предприятия. 

Успешность IT для бизнеса заключается в своевременном удовлетворении требований и 

готовности к частым внезапным изменением рынка. Организациям необходимо 

двигаться все быстрее и быстрее, чтобы быть успешными на рынке, поэтому 

присутствует потребность к более гибкой разработке, оценки качества и тестированию 

направленным на удовлетворении ожиданий заказчика и конечных пользователей 

посредством частого обновления конечного продукта. Компаниям нужно увеличивать 

скорость воплощения идей в работающий продукт с увеличением его качества без 

большого увеличения затрат. Удовлетворить данные потребности стало возможным при 

помощи применения практик Continuous Delivery (CDE) - непрерывная доставка, которая 

позволяет уменьшить время, риски и затраты разработки программного обеспечения 

(ПО). 

Терминология CDE. С CDE связано множество терминов. CDE относится к 

Continuous Practices (Непрерывные практики). Эти практики направлены на постоянную 

доставку ценности заказчикам и конечным пользователям, а также ускорению цикла 

обратной связи разработчикам, тем самым снижая риск при разработке ПО. [1] 

Весь непрерывный процесс начинается с разработчиков. Интеграции изменений 

кода от различных разработчиков превращается в очень трудный процесс, если он 

осуществляется редко. Практика, при которой идет стремление к снижению времени 

между интеграциями изменений кода разработчиками в одну базу кода называется 

Continuous Integration (CI). Для данной практики необходимо, чтобы разработчики во 

время своей работы писали не только продуктовый код, но и также код тестов 

(Модульные тесты), чтобы во время интеграции изменений разработчика в общую 

кодовую базу можно было автоматически проверить, являются ли данные изменения 

безопасными. 

После интеграции изменений необходимо произвести работы по созданию 

рабочего ПО на основе нового состояния кодовой базы. Для этого осуществляются 

определенные шаги по упаковки ПО и доставки его до всех сред выполнения 

предприятия. Данный процесс называется Continuous Delivery (CDE). В отличии от CI, 

CDE влияет на работу не только разработчиков, но и всей комманды обслуживания ПО. 

CDE требует декларативный подход к настройке окружения в виде текстовых файлов 

(Infrastructure-as-a-Code, IaC) и глубокой автоматизацией процессов развертывания ПО. 
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Также определяют еще одну практику, Continuous Deployment (CD), при которой 

каждое изменение в исходном коде должно оказаться в продуктивной среде. 

В каждой непрерывной практике процесс, который осуществляется некоторыми 

средствами, называется конвейером. Т.е. процесс интеграции изменений, такой как: 

слить изменения, собрать, запустить модульные тесты - называется CI-конвейером. 

Процесс доставки изменений в среды называют CDE-конвейером, или чаще можно 

встретить сокращение CD-конвейер, или CI/CD-конвейер. 

В разных компаниях присутсвует разное виденье процессов, которые описаны в 

литературе, например, Adobe [1], Amazon Web Services [2], Sauce Labs [3] и др. 

Какие преимущества дает CDE? CDE в первую очередь полностью меняет 

подход к разработке ПО. Раньше к разработке подходили, как к ремесленичеству, 

каждый раз производился вручную уникальный продукт. Сейчас же ПО разрабатывается 

большими предприятиями и необходима автоматизация и стандартизация процессов 

производства. CDE представляет разработку как конвейерный процесс. 

CDE дает общие преимущества для предприятия: 

- в предприятии CDE устанавливает более ответсвенную разработку, из-за 

ускорения обратной связи разработчики чувствуют большую ответственность за 

выполняемую ими работу; 

- улучшенное качество кода, так как CDE в каждом цикле осуществляет 

различные проверки кода, конфигураций и автоматизаций развертывания; 

- простой мониторинг изменений, так как в сердце CDE находится строгая 

система контроля за изменениями в продукте; 

- простой откат изменений или исправление через новую версию, что уменьшает 

время на восстановления при ошибках (Mean Time To Recover (MTTR)) [4]. 

Внедрение CDE стоит денег, но эти затраты полностью окупают себя в сравнении 

с затратами до и после внедрения CDE в предприятие (на базе данных 2020 года) [5]. 

Но не смотря на все вышеописанные приемущества все преприятия, которые 

стали переходить на CDE сталкиваются с общими проблемами. 

3. Проблемы при реализации CDE. Проблемы при внедрении CDE на 

предприятии можно разделить на две большие группы: организационные и технические. 

Организационные проблемы связаны с тем, что CDE требует пересмотра 

внутренних процессов предприятия и изменения привычек всех специалистов. 

Любые изменения в предприятии (особенно в традиционных) воспринимаются 

негативно. При внедрении CDE разработчики перестают быть владельцами кода, 

владение переходит в руки компании и системе. Разработчикам необходимо раскрывать 

всю свою работу перед всеми сотрудниками внутри команды, часто публикуя каждую 

свою наработку. При том каждое изменение не должно ломать работу продукта, так как 

в любой момент может быть объявлен релиз и с текущего состояния кодовой базы 

отправиться продукт в продуктивную среду. Также и системные администраторы теряют 
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свой статус властителя инфраструктуры, и теперь будут обязаны все изменения 

проводить через систему контроля версий и полагаться на автоматизацию. 

CDE требует более тесного взаимодействия специалистов внутри команды, что 

ведет к тому, что необходимо пересматривать схемы взаимодействия команд и 

участников и переформировывать корпоративную структуру, стремясь к 

продуктоориентированным кроссквалифицированным командам. Часто компании 

упускают это из вида и пытаются натянуть CDE на текущую структуру предприятия. 

Часто встречается, что в организацию приходит новый менеджер, который горит 

инициативами по внедрению всех новых технологий и подходов. Начинается 

бомбардировка идеями и задачами из-за чего происходит переполнение всех 

сотрудников, замедляется или вовсе останавливается производство ПО и предприятие 

терпит внушительные издержки. 

Также часто в предприятиях встречается миф, что они сейчас выстроят процессы 

производства и они будут в таком состоянии долгие годы. Из-за этого идут попытки 

удержания одной модели как можно дольше, даже когда все факты говорят о том, что 

данная модель не эффективно в конкретном проекте и нужно ее менять. 

Решение данных проблем заключаются в том, чтобы выстраивать планы по 

постепенным преобразованиям предприятия на всех уровнях. И что очень важно, 

инициативы и мотивация должна идти в первую очередь от управляющего аппарата 

предприятия, так как требуются глобальные изменения в корпоративной структуре и 

внутренних процессах. И что самое важное, всегда быть готовым к изменениям. Такие 

подходы, как Team Topologies [6], DevOps помогут направить процесс преобразования в 

нужную сторону. 

Технические проблемы связаны с конкретной реализацией конвейеров на 

инфраструктурном и программном уровне. 

Для реализации CDE нужно выделить отдельные вычислительные ресурсы и 

постоянно быть готовым их увеличить. CDE налагает достаточно высокие требования к 

инфраструктуре, так что одного небольшого старого сервера в подсобке не хватит для 

выполнения конвейеров. 

Время выполнения конвейера является ключевым показателем эффективности 

выстроенного процесса. CDE требует от разработчиков после интеграции ждать 

результатов выполнения конвейера, не приступая к другим задачам. Если конвейер 

выполняется дольше 10-15 минут разработчик просто устанет ждать, а также это 

приведет к постоянным простоям на производстве. Часто на предприятиях с долгим 

выполнением конвейеров все приходит к тому, что сотрудники начинают игнорировать 

конвейер и перестают реагировать на обнаруженные им проблемы. 

Обилие инструментов на рынке - это отлично. Но ведет к соблазму применить как 

можно больше из них на предприятии. Из-за этого происходит перенасыщение системы 

различными инструментами и для многих она становится черным ящиком, в который 
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лучше не лезть. Обслуживание и развитие системы становится чрезмерно дорогим и 

требует высококвалифицированных специалистов. 

Решением данных проблем является тщательная техническая подготовка 

предприятия к внедрению CDE, выделению вычислительных ресурсов, разработка 

планов масштабирования системы, настройка эффективных каналов связи между 

компонентами. Также необходимо постоянно делать обзор конвейера, правильно 

выставлять очередность шагов конвейера, от самых быстрых и простых, до самых 

сложных. Убирать из конвейера все не сильно значимые части. Применять инструменты 

распределения нагрузки и кеширования, чтобы уменьшить время выполнения конвейера. 

Заключение. В заключении хочется отметить, что правильно выстроенная 

стратегия внедрения CDE в предприятие может привести к значительному улучшению 

самочувствия сотрудников, удешевлению производства и увелечению безопасности 

продукта. 
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ПРОГРАММА «MIRROR-TOF-CPM» ДЛЯ МОДЕЛИРОВАНИЯ 

ЭЛЕКТРОСТАТИЧЕСКИХ ЗЕРКАЛ ВРАЩАТЕЛЬНОЙ 

СИММЕТРИИ 
 

С.Б. Бимурзаев1, З.С. Саутбекова2 

1,2НАО «Алматинский университет энергетики и связи им. Гумарбека Даукеева» 
1bimurzaev@mail.ru, 2edrez@inbox.ru 

 
Аннотация. Разработана программа для моделирования электростатических зеркал 

вращательной симметрии на основе метода центральной частицы. Путем численных расчетов 

определены условия времяпролетной фокусировки по энергии ионных пучков с учетом ширины 

зазора между электродами двухэлектродного зеркала, состоящего из соосных цилиндров 

равного диаметра. Показано, что ширина межэлектродного зазора оказывает значительное 
влияние на фокусирующие свойства зеркала. 

Ключевые слова: программа для ЭВМ, электростатическое зеркало, времяпролетная 

фокусировка, эффективное дрейфовое расстояние, времяпролетная дисперсия 
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Андатпа. Орталық бөлшектер әдісі негізінде айналу симметриялы электростатикалық 

айналарды модельдеу бағдарламасы жасалды. Бірдей диаметрлі коаксиалды цилиндрлерден 
тұратын екі электродты айнаның иондық сәулелердің энергиясына қатысты ұшу-уақыттық 

фокустау шарттарына электродтар арасындағы саңылау енінің әсері сандық есептеулер 

арқылы анықталады. Айнаның фокустау қасиеттеріне электродаралық саңылау енінің 
айтарлықтай әсер ететіні көрсетілген. 

Түйін сөздер: компьютерлік бағдарлама, электростатикалық айна, ұшу-уақыттық 

фокустау, тиімді дрейфтік қашықтық, ұшу-уақыттық дисперсия 
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Annotation. A program for modeling electrostatic mirrors of rotational symmetry based on the 

central particle method has been developed. The conditions for time-of-flight focusing with respect to 

the energy of ion beams are determined by numerical calculations, taking into account the width of the 
gap between the electrodes of a two-electrode mirror consisting of coaxial cylinders of equal diameter. 

It is shown that the width of the interelectrode gap has a significant effect on the focusing properties of 

the mirror. 
Keywords: computer program, electrostatic mirror, time-of-flight focusing, effective drift 

distance, time-of-flight dispersion 

 

Введение 

529

mailto:bimurzaev@mail.ru
mailto:edrez@inbox.ru
mailto:bimurzaev@mail.ru
mailto:edrez@inbox.ru
mailto:bimurzaev@mail.ru
mailto:edrez@inbox.ru


 

 

Моделирование электростатических зеркал связано с определенными математическими 

трудностями, обусловленными тем, что в окрестности точек поворота частиц наклоны 

траекторий к оптической оси зеркала и относительный разброс энергий частиц неограниченно 

возрастают. Поэтому к их моделированию нельзя применить известные методы электронной 
оптики, такие как метод эйконала [1] и метод траекторий [2], использующие закон сохранения 

энергий для исключения времени из уравнений движения при выполнении классических условий 

параксиального приближения.  
Программа «Mirror-TOF-CPM» основана на методе центральной частицы [3], отличающемся 

тем, что при расчете траекторий заряженных частиц вместо обычной лабораторной системы координат 

используется движущаяся система координат, связанная с выбранной (центральной) частицей, что 

позволяет снять ограничения условий параксиального приближения. Метод центральной частицы 

позволяет в отличие от других методов моделирования электростатических зеркал, использующих обычно 

параметрическое представление уравнений траекторий, представить потенциал и напряженность 

стационарных полей, входящих в конечные выражения, в естественном виде зависимостей от координат 

оптической оси системы, как в обычной электронной линзе, что существенно упрощает расчет зеркал. 

Электростатические зеркала выполняют роль масс-анализатора в современных 
времяпролетных масс-спектрометрах рефлекторного типа [4]. Разрешающая способность таких 

приборов определяется качеством времяпролетной фокусировки ионных пучков, а их 

чувствительность - качеством пространственной фокусировки. В этом отношении 
электростатические зеркала вращательной симметрии представляют особый интерес, так как они 

позволяют получить правильное электронно-оптическое изображение объекта и одновременно 

добиться времяпролетной фокусировки ионов по энергии, т.е. реализовать пространственно-

времяпролетную фокусировку. При этом наиболее изученные и востребованные для 
практической реализации конструкции таких зеркал представляют собой наборы соосных 

круговых цилиндров. 

В работах [5-8], посвященных изучению времяпролетных свойств электростатических 
зеркал вращательной симметрии с цилиндрическими электродами, расчет выполнен в 

предположении, что ширина зазора между электродами бесконечно мала. Вместе с тем, 

практическое применение таких зеркал предъявляет повышенные требования к ширине зазора 
между электродами с точки зрения обеспечения электростатической прочности при высоких 

напряженностях поля.  Данная программа посвящена изучению путем численных расчетов (по 

точным и приближенным формулам) влияния ширины зазора между электродами на 

распределение электростатического потенциала зеркала и, соответственно, на его 
фокусирующие свойства. 

1. Расчетные формулы 

1.1. Формулы для расчета поля 

Расчет электростатического зеркала, как и любой другой электронно-оптической 

системы, начинается с расчета его поля. Распределение потенциала вдоль оси  
электростатического зеркала, состоящего из двух соосных цилиндров равного диаметра, 

разделенных зазором шириной  (рисунок 1), в общем случае можно записать в виде 

 

.    (1) 

 

Здесь  и  - потенциалы на цилиндрах (электродах зеркала),  - функция, 

имеющая разную форму записи в зависимости от ее точности. 
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Рис. 1. Двухэлектродное электростатическое зеркало:  - потенциалы на 

электродах;  - диаметр цилиндра;  - ширина зазора между электродами 

 

Функция  для рассматриваемого зеркала в предположении о линейном 

распределении потенциала в межэлектродном зазоре получена впервые в работе [9]:  

 

,    (2) 

 

где . Хотя предположение о линейности потенциала в зазоре не совсем 

точно, все же такое представление позволяло рассчитать осевое распределение потенциала (1) с 

учетом конечной ширины зазора между электродами [10]. 

 При бесконечно малом зазоре ( ) формула (2 ) принимает более простой 

вид [11] 

 

.      (3) 

 
В данной программе расчет осевого распределения потенциала (1) основан на точном 

выражением функции  [12]: 
 

,   (4) 

 

где  - радиус цилиндра, а  - модифицированная функция Бесселя первого рода 

нулевого порядка. 

При бесконечно малом зазоре ( ) формулы (4) принимает известные формы 

соответственно [13,14]: 

 

,     (5) 

 

𝑟 

𝛿 
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𝑉2 𝑉1 
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,  (6) 

где 

,    (7) 

 

а  - корни функции Бесселя. 

1.2. Решения уравнения параксиальных траекторий 

Уравнение параксиальных траекторий электростатического зеркала 

вращательной симметрии, полученное методом центральной частицы, имеет такой же 

вид, как и для электронной линзы [15]: 

 

,     (8) 

 

где  ,  - координата траектории, характеризующая ее удаление от 

оптической оси  зеркала, а штрихи означают дифференцирование по . Однако в случае 

зеркала уравнение (9) имеет особенность в точке поворота частиц , определяемой 

равенством . Эта точка является полюсом первого порядка для коэффициентов 

уравнения при  и , так как в окрестности точек поворота траекторий  . С целью 
устранения трудностей, связанных с наличием особой точки,  частные решения уравнения (8) 

выбраны определенным образом [3]: одно решение  является аналитической 

функцией, а другое  представлено в виде 

 

,      (9) 

 

где  - аналитическая функция, удовлетворяющая уравнению 
 

,     (10) 

 

следующему из (8) и (9).  

При этом начальные условия для функций  и  заданы в точке : 

 

.    (11) 
 

Здесь и далее индексом «u» отмечены значения величин при . 

1.3. Вычисление кардинальных элементов зеркала 
Для определения кардинальных элементов электронного зеркала воспользуемся 

характерными для зеркала траекториями. Решение  описывает траектории, 
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прямые и обратные ветви которых совпадают, т.е. проходят через центр кривизны 

зеркала , а решение  - траектории, прямые и обратные ветви которых 

симметричны относительно оптической оси зеркала, т.е. проходят через вершину 

зеркала  [3].  

Значения этих кардинальных элементов определяются равенствами: 

 

 . (12) 
 

где - положение фокуса зеркала, а   - его фокусное расстояние.  

1.4. Времяпролетные характеристики зеркала 

Важнейшими  времяпролетными характеристиками электростатического зеркала 

являются положения эффективной плоскости поворота частиц  и главной 

плоскости времяпролетной фокусировки зеркала [16]: 

 

,    (13) 

 

.   (14) 

 

Здесь индексом «0» отмечены значения величин в предметной плоскости . 

Этими соотношениями определяется временной интервал фокусировки зеркала - 

интервал времени между моментами пересечения плоскости  ионами до и после 

отражения зеркалом [16]: 

 

,     (15) 

 

где  - начальная скорость центральной частицы. Зависимость временного интервала 

фокусировки от массы определяет величину времяпролетной дисперсии зеркала по массам [16] 

  

,    (16) 
где 

  (17) 
- эффективное дрейфовое расстояние зеркала. 

2. Режимы работы зеркала 

2.1. Времяпролетная фокусировка 
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Времяпролетная фокусировка в электростатическом зеркале достигается, если 

взаимосопряженные плоскости  и  расположены симметрично относительно 

главной плоскости времяпролетной фокусировки [3]: 
 

 . (18) 

 

2.2. Пространственно-времяпролетная фокусировка 

В электростатическом зеркале одновременно осуществляется пространственная и 

времяпролетная фокусировка, если положения взаимосопряженных плоскостей  и 

связаны соотношением [3]: 
 

 . (19) 

 

 При  или   равенство (19) принимает вид: 

 

 .  (20) 

 

Таким образом, имеют место два типа электростатического зеркала, в которых 

выполняется условие пространственно-времяпролетной фокусировки: 

1) с обычной времяпролетной дисперсией при ;  

2) с высокой времяпролетной дисперсией при . 

2.3. Режимы плоского зеркала 

В электростатическом зеркале имеют место также два типа плоского зеркала:  

1) с обычной времяпролетной дисперсией при ;  

2) с высокой времяпролетной дисперсией при .  

3. Принцип работы программы «MIRROR-TOF-CPM» 

Программа «MIRROR-TOF-CPM» представляет собой совокупность модулей, каждый из 

которых решает определенную задачу, например, расчет поля электростатического зеркала 

вращательной симметрии с учетом ширины зазора между электродами по точным и 

приближенным формулам, численное решение уравнения параксиальных траекторий, 

определение параметров зеркала, обеспечивающих выполнение условия времяпролетной 

фокусировки для различных режимов работы, и др.  

Для визуализации процессов ввода и вывода данных, выбора режимов работы зеркала и 

точности расчета используются стандартные компоненты. На рисунке 2 представлено главное 

окно формы с установленными на ней компонентами в ИСР Delphi 10.2. Выбор режима работы 

и точности формул расчета осуществляется нажатием соответствующих радиокнопок, а вывод 

графики – с помощью компонента TChart. 

4. Результаты расчета двухэлектродного зеркала 

Результатами выполнения программы являются графики зависимости запирающего 

потенциала   и эффективного расстояния  зеркала от ширины межэлектродного зазора  

для разных режимов работы зеркала (рисунок 3). Более полная информация о характеристиках 

зеркала представлена в соответствующих текстовых файлах. 
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a)  b)  

 
Рис. 2. Окно формы с установленными на ней компонентами 

а) до компиляции; в) после компиляции. 

  

a)  b)  

 
Рис. 3. Окно формы с результатами расчета зеркала 

а) пространственно-времяпролетная фокусировка: ;  b) плоское зеркало:  

 

Заключение 
Результаты расчета показывают, что ширина зазора между электродами оказывает 

значительное влияние на распределение потенциала и, соответственно, на величину 
эффективного дрейфового расстояния зеркала. Полученные результаты подтверждают 

необходимость изучения фокусирующих свойств зеркала на основе точных формул, особенно в 

области низких энергий, как было указано ранее в работе [14]. 
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В статье рассматривается одно из современных направлений развития 

машинного перевода – машинный перевод; даётся краткая характеристика онлайн-

переводчиков, основанных на данном методе. 
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С древних времён взаимодействие представителей разных стран осложнялось 

использованием разных языков, что повлекло за собой появление профессии 

переводчика. Долгое время переводчики выступали единственным посредником между 

народами. Однако с появлением компьютеров и последующим развитием 

информационных технологий появился новый инструмент перевода – машинный 

перевод, годом зарождения которого является 1947 год, когда математик Уоррен Уивер 

пытался перевести текст с одного языка на другой, используя специальный 

промежуточный язык [1]. С тех пор технология машинного перевода претерпела 

множество изменений, значительно улучшающих качество перевода. В настоящее время 

наиболее распространённым является использование онлайн-переводчиков. А 

современным направлением развития машинного перевода – использование в процессе 

перевода принципов искусственного интеллекта [2], а именно нейросетевого метода.  

Использование нейросетевого подхода заключается в обучении системы 

абсолютно любой базой данных, причём чем больше эта база, тем выше качество 

перевода. Основным аспектом данной области является также и количество слоёв 

обучения, заданных в программе [3]. 

На современном этапе развития наиболее распространённым является сочетание 

нейросетевого и статистического метода, основой которого является вычисление 

вероятности того, что целевое слово или фраза будет правильным переводом 

соответствующего слова или фразы [4]. 

Сейчас существует множество систем машинного перевода, однако, с нашей 

точки зрения наиболее распространёнными являются такие онлайн-переводчики как 

«Яндекс Переводчик», «Google Переводчик» и «DeepL Translator». Рассмотрим их 

подробнее. 

Яндекс Переводчик – сервис автоматического перевода слов и выражений, 

текстов с фотографий и картинок, сайтов и мобильных приложений. В основе данного 

сервиса лежит гибридная модель перевода, включающая в себя нейросетевой и 

статистический подходы. Данная модель заключается в параллельном переводе 

введённого пользователем текста нейронной сетью и статистическим переводчиком и 

последующим выбором наиболее лучшего перевода, который производится алгоритмом 

CatBoost [5]. 

Google Переводчик – веб-служба компании Google, предназначенная для 

автоматического перевода части текста или веб-страницы на другой язык [6]. Этот 

сервис также основан на гибридной модели перевода.    

DeepL Translator – служба нейронного машинного перевода, запущенная в августе 

2017 года. В основе данного онлайн-переводчика лежит алгоритм со свёрточными 

нейронными сетями, которые были обучены с помощью базы данных Linguee. 

Использование данной более улучшенной архитектуры нейронных сетей, по словам 

разработчиков, приводит к более естественному звучанию переводов по сравнению с 

конкурирующими сервисами [7]. 

Основным критерием оценки систем машинного перевода является качество 

получаемого перевода. С этой целью был проведён анализ переводов, полученных с 

помощью трёх вышеперечисленных онлайн-переводчиков. 

В качестве исходных текстов использовались технические тексты. 

Использованные тексты представлены в таблице 1. Технические тексты являются 

отрывками текстов из учебного пособия Бесединой Н.А. и Белоусовой В.Ю. 

«Английский язык для инженеров компьютерный сетей.  

С целью анализа качества переводов, полученных разными сервисами, из трёх 

полученных переводов выбирался наиболее удачный и ставился 1 балл онлайн-

переводчику, с помощью которого он был получен.  

Результаты переводов представлены в таблице 2. 
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Таблица 1 – Использованные тексты 

Вид текста Текст 

Технический текст 1. Each end of a bus network must be terminated with a resistor to 

keep the signal that is sent by a node across the network from 

bouncing back when it reaches the end of the cable. 

 

2. A Bluetooth connection is wireless and automatic, and it has a 

number of interesting features that can simplify our daily lives. 

 

3. You’ve probably heard of several protocols on the Internet. For 

example, hypertext transfer protocol is what we use to view Web 

sites through a browser — that’s what the http at the front of any 

Web address stands for. 

 

Таблица 2 – Результаты переводов 

Исходный текст Онлайн-переводчик 

Яндекс Переводчик Google Переводчик DeepL Translator 

Технический текст 

1. Each end of a 

bus network must 

be terminated 

with a resistor to 

keep the signal 

that is sent by a 

node across the 

network from 

bouncing back 

when it reaches 

the end of the 

cable. 

1. Каждый конец 

сети шин должен 

быть оканчиваться 

резистором, чтобы 

сигнал, посылаемый 

узлом по сети, не 

отражался обратно, 

когда он достигает 

конца кабеля. 

 

1. Каждый конец 

шинной сети должен 

быть оконечен 

резистором, чтобы 

сигнал, посылаемый 

узлом по сети, не 

отражался обратно, 

когда он достигает 

конца кабеля.  

1. Каждый конец 

шинной сети должен 

быть завершен 

резистором, чтобы 

сигнал, посылаемый 

узлом по сети, не 

отражался обратно, 

когда он достигает 

конца кабеля. 

Оценка   1 балл 

2. A Bluetooth 

connection is 

wireless and 

automatic, and it 

has a number of 

interesting 

features 

that can simplify 

our daily lives. 

2. Подключение по 

Bluetooth является 

беспроводным и 

автоматическим, и 

оно обладает рядом 

интересных функций, 

которые могут 

упростить нашу 

повседневную жизнь. 

2. Соединение 

Bluetooth является 

беспроводным и 

автоматическим и 

имеет ряд 

интересных 

функций. которые 

могут упростить 

нашу повседневную 

жизнь. 

2. Соединение 

Bluetooth является 

беспроводным и 

автоматическим, и 

оно обладает рядом 

интересных функций 

которые могут 

упростить нашу 

повседневную жизнь. 

Оценка 1 балл   

3. You’ve 

probably heard of 

several protocols 

on the Internet. 

For example, 

hypertext transfer 

3. Вы, вероятно, 

слышали о 

нескольких 

протоколах в 

Интернете. 

Например, протокол 

передачи гипертекста 

3. Вы, наверное, 

слышали о 

нескольких 

протоколах в 

Интернете. 

Например, передача 

гипертекста 

3. Вы, вероятно, 

слышали о 

нескольких 

протоколах в 

Интернете. 

Например, протокол 

передачи 
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Исходный текст Онлайн-переводчик 

Яндекс Переводчик Google Переводчик DeepL Translator 

protocol is what 

we use to view 

Web sites through 

a browser — 

that’s what the 

http at the front of 

any Web address 

stands for. 

— это то, что мы 

используем для 

просмотра веб-сайтов 

через браузер - 

именно это означает 

http в начале 

любого веб-адреса. 

протокол — это то, 

что мы используем 

для просмотра веб-

сайтов через браузер 

— это то, что http в 

начале означает 

любой веб-адрес. 

гипертекста. 

Протокол - это то, 

что мы используем 

для просмотра веб-

сайтов через браузер 

- именно так 

обозначается http в 

начале любого веб-

адреса. 

http в передней части 

любого веб-адреса. 

Оценка 1 балл   

 

В результаты были получены следующие результаты. Наиболее качественные 

переводы технических текстов были получены с помощью «Яндекс Переводчика». 

Результаты анализа представлены в таблице 3. 

 

Таблица 3 – Результаты анализа 

Вид текста Онлайн-переводчик 

Яндекс Переводчик Google Переводчик DeepL Translator 

Технический текст 2 балла - 1 балл 

 
Однако несмотря на то, что перевод, полученный с помощью одного онлайн-

переводчика, более качественный по сравнению с переводами, полученными с помощью 

других онлайн-переводчиков, данный перевод нельзя считать точным эквивалентом 

исходного текста. Например, в переводе 1 текста ни одним онлайн-переводчиком 

словосочетание a «bus network» не было переведено как «сеть, построенная на основе 

топологии шина», а было переведено как шинная сеть и сеть шин, что не является 

точным. 

 В заключение можно сказать, что использование нейросетевого подхода в 

машинном переводе значительно повышает качество переводов. Однако, несмотря на 

это, переводы, полученные с помощью инструментов машинного перевода, передают 

только смысл исходных текстов и требуют доработки и редактирования 

профессиональными переводчиками с точки зрения грамматических, лексикологических 

и др. норм, так как перевод – это не только процесс интерпретации смысла текста с 

одного языка на другой, но и процесс создания коммуникативно-равноценного 

оригиналу текста, передача культуры и истории [8]. 
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Abstract. The aim of the study is to optimize the processes of regulatory management 

and harmonization of national military standards, taking into account the consistency of the 

information set out in the current standards and regulations. 

The article presents a model of information system for the management of regulations 

and national standards for civil-military integration. The system optimizes the processes of 

standards management and harmonization with the functions of direct dependence, consistency 

and complementarity of the content of harmonized national standards. The use of science-based 
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approaches with appropriate technical support improves the quality, accuracy and traceability 

of harmonized standards, and will reduce development time for experts and developers. 

Keywords: military standardization, harmonization of standards, terminological unity, 

ontology. 
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Аңдатпа. Зерттеудің мақсаты қолданыстағы стандарттар мен нормативтік 

құжаттарда көрсетілген ақпараттың дәйектілігін ескере отырып, нормативтік 

актілерді басқару процестерін оңтайландыру және Ұлттық әскери стандарттарды 

үйлестіру болып табылады. 

Мақалада нормативтік құжаттар мен Әскери-азаматтық интеграцияның 

ұлттық стандарттарын басқарудың ақпараттық жүйесінің моделі келтірілген. Жүйе 

стандарттарды тікелей тәуелділік, Үйлестірілген ұлттық стандарттар мазмұнының 

бірізділігі мен өзара толықтырылуы функцияларымен басқару және үйлестіру 

процестерін оңтайландырады. Тиісті техникалық қолдаумен ғылыми негізделген 

тәсілдерді пайдалану үйлестірілген стандарттардың сапасын, дәлдігін және 

қадағалануын жақсартады, сарапшылар мен әзірлеушілер үшін әзірлеу уақытын 

қысқартуға мүмкіндік береді. 

Кілт сөздер: әскери стандарттау, стандарттарды үйлестіру, 

терминологиялық бірлік, онтология. 
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Аннотация. Цель исследования заключается в оптимизации процессов 

управления нормативными актами и гармонизации национальных военных стандартов, 

с учетом непротиворечивости информации изложенной в действующих стандартах и 

нормативных документах. 

В статье представлена модель информационной системы управления 

нормативными документами и национальными стандартами военно-гражданской 

интеграции. Система оптимизирует процессы управления и гармонизации стандартов 

с функциями прямой зависимости, непротиворечивости и взаимодополняемости 
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содержания гармонизируемых национальных стандартов. Использование научно 

обоснованных подходов с соответствующей технической поддержкой улучшает 

качество, точность и отслеживаемость гармонизируемых стандартов, позволит 

сократить время разработки для экспертов и разработчиков. 

Ключевые слова: военная стандартизация, гармонизация стандартов, 

терминологическое единство, онтология. 

 

Introduction 
Technological modernization of all industries is the main priority of state 

importance. The development of Kazakhstan's defense industry and readiness to develop joint 

ventures with partner countries will enable the reform of defense-industrial complexes. Due to 

the growing need of the defense- industrial complexes, it is necessary to sharpen the focus on 

the regulatory requirements and legislative component of this industry. Research on 

international practices comes down to harmonization and development of national standards. 

But with all the openness of international standards it is necessary to take into account the 

requirements of existing standards in the territory of Kazakhstan. This practice is obligatory 

with the growing demand for transfer of scientific and technical information, convergence of 

quality levels of goods produced in different countries, ensuring interchangeability of elements 

of complex products, promotion of international relations. As practice shows, the construction 

and launch of industrial facilities takes almost the same time as the development of the legislative 

component, regulatory documents and national standards. In this regard, careful preparation and 

elaboration of all stages is necessary, taking into account the requirements of all stakeholders. 

Most of the defense-industrial complexes are dual-use, so when developing standards, it is 

necessary to consider not only military standards, but also civilian ones. The rapid development 

of new technologies and algorithms in recent years, contribute to the development of the 

necessary tools for the automation of many processes. First of all it is a question of creation 

of a toolkit for developers and experts of standards, which will allow to optimize workflow 

of management of national standards, taking into account consistency of the information stated 

in operating standards and standard documents. Secondly, the most essential work is the 

development of auxiliary tools for the organization of terminological unity of national military 

standards in the state language, as well as taking into account the unity of measurements. 

The cooperation of new methods and the development of appropriate algorithms will 

reduce the burden on both developers and experts. Existing techniques for extracting qualitative 

data from textual information have been tested and validated. Application of new methods of 

extraction of qualitative data from the textual information, methods of intellectual management, 

statement of new scientific and scientific and technical problems applied to standardization will 

allow to create the technological solution of questions of administrative character. 

To implement the objectives the following tasks were carried out: 

Research into methods of presenting standards and regulatory requirements in the form 

of marked-up text. 

- Automation of markup texts using a systematic approach on the methodology of 

ontological engineering, for further formation of links between the standards, and the 

elimination of contradictions or inconsistencies terminological unity of the current 

normative documents of the Republic of Kazakhstan. 

Methods 

Studies of the problems of applying information systems in the design of key 

technologies of civil-military integration rules and standards management systems are reflected 

in the works of Huang, T. The author reveals the issues of managing the process of drafting and 

revising laws and regulations of civil- military integration. According to the author, the use of 

the system improves the quality of standardization and timeliness of management of civil-

military integration rules and standards, increases the accuracy and traceability of data on rules 
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and standards. [1] The weighty contributions of Ryu, H.E. The author's research makes a fairly 

strong and vociferous case for standards harmonization and asymmetric compliance 

technologies. The aim of the study is to investigate the welfare implications of standards 

harmonization between technologically asymmetric countries and to identify optimal 

harmonization strategies for countries with average levels of technological progress. Analysis 

of the actualization of Russian standards in relation to the requirements proposed by Chudnova, 

O.A., Potsulin, A.D., Shilov, A.S., recalled the problems of standards harmonization in the 

integration into the global market of domestic enterprises wishing to expand their markets and 

do business with international partners. The study presents the results of a comparative analysis 

of RF standards in a particular industry based on the GOST classifier, and also shows the 

evolution of the development and harmonization of standards in modern economic conditions. 

The authors introduce a criterion for measuring the level of harmonization of standards [3] 

The scientific and technological needs justifying the importance of the planned research 

are characterized by a quote from the head of the department, B. Atamkulov, at a truth hour in 

the Majilis on the development of the defense-industrial complex (DIC) of Kazakhstan: "The 

Ministry has formed a list of national military standards, under which we plan to develop 1115 

units of military standards worth T3.5 billion in the next 5 years." [4]. The need to integrate with 

the global economic community, in particular the accession to the WTO, leads to fundamental 

changes in approaches to standardization in the CIS countries, including the Republic of 

Kazakhstan. The development of interstate standards, ensure implementation of technical 

regulations of the Customs Union (Eurasian Economic Union), and the strategic priority of 

standardization development. 

 

 
Fig 1. Structure of the algorithm for knowledge extraction from international standards 

 

General Design. Functional requirements 

Auxiliary management tools for the development of national standards will implement 

the following functions: preparation and revision of existing national standards, the use of new 

techniques for marking up the text according to the methodology of ontological engineering, 

development of tools to eliminate contradictions and inconsistencies of terminological unity of 

existing normative documents. 

Structural representation 

OWL ontology language includes some tools for creating modular ontologies, which 

can be reused similarly to software modules. [5] In particular, one ontology can import another. 

Jena helps ontology developers work with modular ontologies by automatically handling 

import statements in ontology models. 
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One of the key advantages of building an application based on ontologies is the use of a 

reasoning tool to obtain additional truths about the concepts being modeled.[6] Associated with 

each ontology model is a document manager that helps with the processing and handling of 

ontology documents and related issues. 

 
Fig. 2. Model of the Unified Standards Ontology Base 

 

Results 

At this stage an assessment of the developed standards was conducted, as an experiment 

was used material submitted for public discussion with online access on the website of the 

Kazakhstan Institute of Standardization and Metrology [7]. A training base of STRC consisting 

of 20 standards was created. As a first priority task the "keyword extraction module" was 

developed, more than 500 terms, on the basis of which the work on the construction of 

ontologies, which contributed to the alignment of the relationship of industries, areas and groups 

of standards was carried out. As part of the second task, a "module for extracting entities from 

the texts of standards, more than 10,000 entities, cleared of noise, was developed, which 

allowed more accurate formation of a list of conforming standards in the harmonization of new 

STPC. 

 
Fig 3. Semantic analysis of normative documents 
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Conclusions 

The use of ontologies in standardization provides the following advantages: eliminating 

duplicate terms, eliminating contradictions in terms, duplicating already introduced standards, 

scaling standards to organizations or other subject areas, revealing hidden knowledge from 

already existing ontologies. 

When testing the presented modules, 93% matches with the results of manual text 

processing were obtained. Most of the documents that are not related to the document to be 

harmonized were screened out and the experts were provided with a list of recommended 

documents for study. Thus, less than a minute of time was spent on the processing of one 

medium-sized document. At the same time the received ontologies are calculated and developed 

taking into account the criteria of reuse Taking into account the received indicators, it is 

possible to suppose that the applied tool can be used for different branches and business models. 

There are plans to develop a web application interface, taking into account the 

recommendations for the systems of state nature. 

This study is implemented and funded by the Committee of Science of the Ministry of 

Education and Science of the Republic of Kazakhstan (grant № AR09058441 "Building 

intelligent management system for the development and harmonization of standards in the 

framework of interstate and national standardization on the basis of ontological engineering"). 
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Аңдатпа. Халықаралық стандарттар органдарының алдында тұрған 

міндеттер олар шығаратын стандарттар саны мен көлемі ұлғайған сайын өзекті бола 

түсуде. Кейде сондай-ақ стандарттарды әзірлеуге жауапты комитеттер арасындағы 

үйлестірудің болмауы құжаттардың қайталануына, қателеріне немесе 

сәйкессіздіктеріне әкелуі мүмкін. Бұл зерттеудің мақсаты – тілді өңдеу саласынан 

туындайтын семантикалық құралдарды қолдану арқылы нормативтік құжаттарда 

кездесетін техникалық деректерді, ұғымдарды (терминдерді) автоматты түрде 

шығаруға мүмкіндік беретін әдістемені ұсыну. Мақаланың бірінші бөлімінде 

стандарттау «әлемі», оның құрылымы, жұмыс істеу тәсілдері және туындайтын 

мәселелер сипатталады, содан кейін семантикалық аңдатпа ұғымдары, ақпаратты алу 

және осы доменде қолжетімді бағдарламалық құралдармен таныстырылады. Келесі 

бөлімде онтология түсінігі және оның стандарттау саласындағы әлеуетті 

қолданылуы түсіндіріледі. Анықтамалық онтологияларға сәйкес орындалатын 

семантикалық аңдатпа процесіне негізделген осы нормативтік құжаттан техникалық 

ақпаратты алуға мүмкіндік беретін әдістеме ұсынылады. ISO 15531 MANDATE Corpus 

қосымшасы осы құжатта сипатталған әдістеменің алғашқы қолданылуын білдіреді. 

Мақала осы тәсілмен және перспективалармен алынған алғашқы тәжірибелік 

нәтижелерді, әсіресе оның басқа стандарттарға және/немесе техникалық 

комитеттерге қолданылуын және алдын ала анықталған техникалық сөздіктерді құру 

мүмкіндігін сипаттаумен аяқталады. 

Түйін сөздер: халықаралық стандарттау, ISO 15531 MANDATE, онтологиялар, 

семантикалық аңдатпа, ақпаратты іздеу, өнеркәсіптік жүйелер, SDO. 
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Аннотация. Задачи, стоящие перед органами международных стандартов, 

становятся все более актуальными с увеличением количества и объема выпускаемых 

ими стандартов. Иногда также отсутствие координации между комитетами, 

ответственными за разработку стандартов, может привести к дублированию, 

ошибкам или несоответствиям документов. Цель данного исследования-предложить 

методику, позволяющую автоматически воспроизводить технические данные, понятия 

(термины), встречающиеся в нормативных документах, с помощью семантических 

средств, вытекающих из области обработки языка. В первой части статьи 

описывается «мир» стандартизации, его структура, способы функционирования и 

возникающие проблемы, а затем вводятся понятия семантической аннотации, 

получения информации и программные средства, доступные в данном домене. В 

следующем разделе объясняется понятие онтологии и ее потенциальное применение в 

области стандартизации. Предложена методика, позволяющая извлекать 

техническую информацию из данного нормативного документа, основанная на процессе 

семантической аннотации, выполняемой в соответствии с эталонными онтологиями. 

Приложение ISO 15531 MANDATE Corpus представляет собой первое применение 

методики, описанной в этом документе. Статья заканчивается описанием первых 

экспериментальных результатов, полученных этим подходом и перспективами, 

особенно его применения к другим стандартам и/или техническим комитетам и 

возможности создания заранее определенных технических словарей. 

Ключевые слова: международная стандартизация, ISO 15531 MANDATE, 

онтологии, семантический анонс, поиск информации, промышленные системы, SDO. 
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Annotation. The tasks facing international standards bodies are becoming more and 

more relevant as the number and volume of standards issued by them increases. Sometimes the 

lack of coordination between the committees responsible for developing standards can also 

lead to duplication, errors, or inconsistencies in documents. The purpose of this study is to 

provide a methodology that allows you to automatically reproduce technical data, concepts 

(terms) found in regulatory documents using semantic tools derived from the field of language 

processing. The first part of the article describes the "world" of standardization, its structure, 

ways of functioning and emerging problems, and then introduces the concepts of semantic 

annotation, information retrieval and software tools available in this area. The next section 

explains the concept of Ontology and its potential application in the field of standardization. A 

methodology is proposed that allows you to extract technical information from this regulatory 

document, based on the process of semantic annotation performed in accordance with 
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reference ontologies. The ISO 15531 MANDATE Corpus application marks the first application 

of the methodology described in this document. The article ends with a description of the first 

experimental results obtained with this approach and perspectives, especially its application to 

other standards and/or technical committees, and the possibility of creating predefined 

technical dictionaries. 

Keywords: International Standardization, ISO 15531 MANDATE, ontologies, semantic 

annotation, information retrieval, industrial systems, SDO. 

 

Кіріспе 
Стандарттаудың жалпы мақсаты – белгілі бір білім салаларын анықтау, нақтылау 

және құрылымдау жолдарын ұсыну арқылы пайдаланушылардың өмірін жеңілдетуге 

көмектесу. Күрделі жүйені құрылымдау және енгізу үшін стандарттарды пайдаланғысы 

келетіндер үшін бұл күрделі болуы мүмкін, өйткені байланысты немесе ғаламдық 

лексика немесе ұғымдар каталогы жоқ. Мұндай күш-жігер стандартты 

пайдаланушыларға анық пайда әкеледі, өйткені олар белгілі бір стандарттарды 

пайдалану бойынша жұмысының басынан бастап стандарттар немесе өз мамандарының 

назарын қажет ететін салалар арасында сәйкестік қателері болатынын біледі, сондықтан 

сәйкессіздіктерді техникалық жою (егер және бұл мүмкін болса). 

 

Сурет 1. Негізгі онтологиямен құжатқа аңдатпа 

 

Қосымша стандарттарды анықтаумен айналысатын сарапшылар үшін өздерінің 

немесе басқа техникалық комитеттерде құрдастары бұрыннан анықталған, белгілі және 

пайдаланатын тұжырымдамаларға дереу, еркін және тиімді қол жетімділік болады. Бұл 
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үйлесімділік мәселелерін барынша азайтуға үлкен үлес қосады және доңғалақтарды 

қайта ойлап таппай-ақ пайдаланушылардың стандарттарға нақты қажеттіліктерін 

қанағаттандыруға негіз болар еді. Ал әзірге стандарттар неғұрлым көп болса, 

сәйкессіздіктер қаупі соғұрлым жоғары болатыны анық. Мұндай сәйкессіздіктерді 

пайдаланушы ғана анықтайды және кеш болады. 

Бұл мақалада халықаралық деңгейде стандарттау, стандарттау органдары және 

стандарттау алдында тұрған кейбір мәселелер қарастырылған. Содан кейін 

онтологияларға негізделген ақпаратты алудың және семантикалық аңдатпаның негізгі 

принциптері беріледі. Осы зерттеу үшін қолданылатын бағдарламалық құралдардың 

негізгі мүмкіндіктері сипатталған. Келесі бөлімнің мақсаты ISO 15531 MANDATE 

семантикалық аңдатпациясына қолданылатын онтологияларды анықтау болып 

табылады. Келесі бөлімде стандартқа түсініктеме беру үшін әзірленген әдістеме және 

осы жүргізіліп жатқан зерттеудің кейбір алғашқы нәтижелері көрсетілген. 

Мұндай семантикалық стандарттар тәсілдерін пайдаланудың кейбір 

артықшылықтары, сондай-ақ осы саладағы болашақ зерттеу әрекеттері ұсынылған. 

Анықтамалар және негізгі принциптер 

- Ақпаратты шығару (IE) – ақпарат фрагменттерін алу үшін табиғи тілді 

талдауға негізделген технология (Boncheva et al., 2006). Процесс мәтіндерді (кейде 

сөйлеуді) енгізу ретінде қабылдайды және бекітілген пішімді, бір мәнді шығысты 

шығарады. Бұл деректер пайдаланушыларға көрсету үшін тікелей пайдаланылуы 

мүмкін немесе кейінірек талдау үшін дерекқорда немесе электрондық кестеде 

сақталуы мүмкін немесе шолғышта ақпаратты іздеу кезінде индекстеу үшін 

пайдаланылуы мүмкін. Осылайша, ақпаратты іздеу (IE) табиғи тілдегі ақпараттың 

бес түрін іздеу болып табылады: 

- субъектілер: адамдар, орындар, ұйымдар, ақша сомалары, күндер сияқты 

мәтіндегі заттар жиі аталған нысандар (NE) деп аталады; 

- сілтемелер: мәтіндегі белгілі бір объектілерге сілтеме жасайтын барлық 

орындар; 

- бар нысандардың сипаттамасы; 

- субъектілер арасындағы қатынастар; 

- субъектілер қатысатын оқиғалар. 

Онтологияға негізделген аңдатпа процесі бірнеше кезеңнен тұрады: 

- стандарт бөліктерімен құжаттар жинағын немесе корпус пен популяцияны 

құру; 

- бөліктерді тілдік ресурстар (LR) ретінде біріктіру; 

- онтологиялық плагин жүктелген болса, онтологияларды LR ретінде біріктіру 

(RDF/XML- де сақталған болса); 

- OAT (онтология аңдатпа құралы, қолмен мәтіндік аңдатпаға арналған 

қосылатын модуль) арқылы онтологияға сәйкес бөлікті аңдатпалау: аңдатпалар 

жинағы экранның оң жағында көрсетілетін онтологиямен байланысты. 

- Тәсілді негіздеу үшін стандартқа нормативтік құжаттардың семантикалық 

аңдатпасының ұсынылған әдісі қолданылды. Мақсат «тұжырымдаманың дәлелін» 

әзірлеу арқылы тәсілдің орындылығын тексеру, сонымен қатар осы жобаның 

проблемаларын, ықтимал қиындықтарын анықтау болды. Қажетті онтологиялар 

қолмен жасалды (жұмыс әлі жүріп жатыр). 

- GATE сияқты бағдарламалық құралдың көмегімен аңдатпаға сілтеме ретінде 

пайдаланылатын онтологияны автоматты түрде байытуға болады; аңдатпа процесін 

автоматтандыру үшін құрал мен ережелер (JAPE тілінде жазылған) қамтамасыз 
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ететін арнайы плагиндерді пайдалану арқылы да мүмкін болады - бұл жағдайда 

процестің күрделілігіне және ережелер санына байланысты есептеуге біраз уақыт 

кетуі мүмкін (минут). Сондай-ақ IE бағдарламалық құралдарынан онтологиялар 

құруға болады (ақпаратты алу): IE NLP (табиғи тілді өңдеу) маңызды бөлігі 

болғандықтан, бұл салада көп жұмыс атқарылды және көптеген құралдар (ашық 

бастапқы немесе жоқ, веб құралдар немесе жоқ), олардың кейбіреулері семантикалық 

желі саласындағы маңызды тану функцияларын қамтамасыз етуге ықпал ететін 

биология, биомедицина, география, археология және басқалары сияқты 

мамандандырылған лексикаларға арналған. 

Процестің маңызды қадамы аңдатпа процесі кезінде және оның соңында алынған 

онтологияларды сәйкестендіру болып табылады: олар жеке және дербес 

әзірленген кезде 

«Үйлесімсіз» онтологияларды алуға әбден болады - бұл жағдайда оларды 

үйлестіру өте қиын. және өте пайдалы емес. Демек, мысалы, өнеркәсіпке қолданылатын 

жоғары деңгейлі сөздіктерді біріктіру үшін IOF (Industrial Ontologies Foundry) ұсынған 

тәсіл сияқты жоғары деңгейлі тәсілдер қажеттілігі. 

Қорытынды 

Осы мақалада ұсынылған зерттеудің негізгі мақсаттарының бірі нормативтік 

құжаттарға семантикалық тәсілді қолданудың орындылығын талдау болды. Мақсат -

болашақта ақпараттық стандарттарды әзірлеуге айтарлықтай әсер ету және оларды 

жетілдіру мақсатында. Бұл стандарттар арасындағы сәйкестікті қамтамасыз ету үшін 

қажет, бұл барлық стандарттар бір-бірімен өзара әрекеттесетінін және ақпарат 

алмасудың дәйекті негізін қамтамасыз ететінін біле отырып, салаға ақпараттық 

стандарттардың бірнеше жиынтығын пайдалануға мүмкіндік беретін өмірлік маңызды 

талап болып табылады. Бұл мақала құжатты стандарттау саласындағы жас зерттеушілер 

үшін пайдалы болады. 
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Аннотация. В данной работе рассматривается влияние использования 

искусственного интеллекта и связанные с ним технологии в энергетическом секторе. 

Данная тема является актуальной в связи с рядом проблем, которые имеют 

катастрофические масштабы для большого количества населения развивающихся 

стран. Был проведен анализ проблем энергоснабжения, предложены пути решения 

проблем с помощью внедрения технологий искусственного интеллекта, а также 

рассмотрено влияние данной технологии на сферу энергетики.  

Ключевые слова: энергетика, электроэнергетика, искусственный интеллект, 

информационные технологии, возобновляемые источники энергии. 
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Annotation. This paper examines the impact of the use of artificial intelligence and 

related technologies in the energy sector. This topic is relevant in connection with a number of 

problems that are of catastrophic proportions for a large number of the population of 

developing countries. An analysis of the problems of energy supply was carried out, ways to 

solve problems using the introduction of artificial intelligence technologies were proposed, and 

the impact of this technology on the energy sector was also considered. 

Key words: energy, electric power industry, artificial intelligence, information 

technology, renewable energy sources. 

 

Введение  

Во всем мире перед энергетикой стоит ряд задач, требующих внедрения 

современных технологий, способствующих лучшему управлению, повышению 

эффективности и расширению использования возобновляемых источников энергии. 
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Проблемы энергопотребления в некоторых странах мира принимают катастрофические 

масштабы, в результате чего большое количество людей остаются без доступа к 

электричеству. 

Основная часть  

Использование искусственного интеллекта в энергетическом секторе может 

иметь решающее значение, поскольку чистая, дешевая и надежная энергия необходима 

для развития. При тщательном проектировании системы ИИ особенно полезны для 

автоматизации рутинных и структурированных задач, позволяя людям решать проблемы 

завтрашнего дня. Около миллиарда человек по-прежнему имеют ограниченный доступ к 

энергии, что является основным препятствием на пути прогресса [1]. Всеобщий доступ 

к недорогим, надежным и устойчивым современным источникам энергии является одной 

из Целей устойчивого развития. Искусственный интеллект может сократить потери 

энергии, снизить затраты на энергию, а также упростить и ускорить использование 

чистой возобновляемой энергии в электросетях по всему миру. ИИ также может 

улучшить планирование, эксплуатацию и контроль энергосистем. Таким образом, 

технологии ИИ тесно связаны со способностью обеспечивать чистую и дешевую 

энергию, необходимую для развития. 

Согласно отчету Международного энергетического агентства (МЭА) за ноябрь 

2019 года, около 860 миллионов человек во всем мире не имеют доступа к электричеству. 

Около трех миллиардов человек готовят пищу и отапливают свои дома, используя 

открытый огонь и простые печи, работающие на керосине, биомассе или угле. Более 

четырех миллионов человек преждевременно умирают от болезней, связанных с 

бытовым загрязнением воздуха. По этим причинам обеспечение энергией выходит за 

рамки простого энергоснабжения: оно имеет решающее значение для здоровья и 

безопасности человека [2]. 

Возобновляемые источники энергии играют важную роль в расширении доступа 

к электроэнергии, что является одной из Целей ООН в области устойчивого развития 

(ЦУР). По данным Всемирного банка, глобальный уровень электрификации в 2017 году 

составил 88,9 процента. С точки зрения устойчивости, хотя доля энергии из 

возобновляемых источников (включая гидроэлектростанции) выросла с 16,6 процента в 

2010 году до 17,5 процента в 2016 году, они еще не достигли широкого распространения. 

Отчасти это связано с тем, что возобновляемые источники энергии представляют собой 

особую проблему для энергосистемы из-за их прерывистости и сложности планирования 

в режиме реального времени [3]. Скорость, надежность и относительная 

невосприимчивость инструментов ИИ к зашумленным или отсутствующим данным 

могут решить эту проблему за счет улучшения планирования, эксплуатации и контроля 

энергетической системы. В то же время ИИ может способствовать интеграции 

возобновляемых источников энергии в энергетические системы для создания гибридных 

низкоуглеродных энергетических систем. Таким образом, переход на возобновляемую 

энергию может быть намного быстрее за счет использования ИИ. 

Избыточная солнечная или ветровая энергия накапливается в периоды низкого 

спроса и используется, когда спрос высок. В результате ИИ может повысить надежность 

солнечной и ветровой энергии за счет анализа огромных объемов метеорологических 

данных и использования этой информации для прогнозирования и принятия решений о 
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том, когда собирать, хранить и распределять энергию ветра или солнца. С другой 

стороны, ИИ также используется в интеллектуальных сетях, чтобы помочь 

сбалансировать сеть. ИИ анализирует сеть до и после поглощения прерывистых блоков 

и учится на этом, чтобы помочь уменьшить перегрузку и сокращение возобновляемых 

источников энергии. 

Наиболее заметным в энергетическом и климатическом пространстве является 

влияние ИИ на то, как подается энергия. Это потому, что более интеллектуальные 

системы энергоснабжения, по сути, сдвигают кривые предложения наружу. Они берут 

ресурсы, которые трудно достать, и снижают стоимость. Например, системы машинного 

обучения могут улучшить способность картировать и понимать размер и ценность 

подземных месторождений нефти и газа, что, в свою очередь, упрощает добычу этих 

ресурсов с меньшими затратами. Та же логика применима не только к традиционным 

углеводородам, составляющим основу мировой энергетической системы, но и к новым 

неуглеводородным вариантам энергоснабжения. Например, обучение с помощью ИИ 

проектированию и эксплуатации ветряных и солнечных электростанций может сделать 

эти системы намного более эффективными в том, как они используют финансовые 

ресурсы (то есть капитал) и производят электроэнергию. В случае с ветряными 

электростанциями головку турбины можно активно ориентировать, чтобы улавливать 

большую часть входящего ветра, что уже давно выполнимо и может быть сделано более 

эффективно с помощью машинного обучения. Подобное обучение может улучшить 

качество прогнозирования солнечной активности, например, привести к более точным 

прогнозам на сутки вперед и на час вперед того, как облака и другие погодные 

образования влияют на выход солнечной энергии. В свою очередь, более точные 

прогнозы могут упростить и сделать более прибыльными участие солнечных 

генераторов на рынках электроэнергии. 

Выводы 

В заключение можно сказать, что ИИ в сфере энергетики может значительно 

помочь в решении ряда проблем представленных в статье, а также стоит заметить, что 

данные технологии активно развиваются и в ближайшем будущем могут использоваться 

повсеместно. 
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Аңдатпа. Деректерді шифрлаудың заманауи әдістері мен құралдары сенімді 

қорғауға кепілдік береді (атап айтқанда, деректердің құпиялылығы мен тұтастығы), 

алайда криптоталдау әдістерінің дамуы жаңа, тиімдірек криптографиялық 

алгоритмдерді әзірлеуді және енгізуді ынталандырады. Сонымен қатар, қазіргі 

заманғы ақпараттық-коммуникациялық технологиялардың (LTE/5G/6G) дамуы 

криптография әдістері мен құралдарына жаңа талаптардың қалыптасуына әсер 

етуде. Осыған байланысты жұмыста қазіргі уақытта мессенджерлер мен басқа 

қолданбалы бағдарламаларда қолданылатын криптографиялық деректерді қорғаудың 

белгілі бағдарламалық модульдері талданды. Бұл талдау деректерді қорғаудың 

криптографиялық модульдерінің артықшылықтарын, кемшіліктерін және жақсарту 

жолдарын (атап айтқанда, қазіргі заманғы қауіпсіздік процедураларын қолдану 

арқылы) анықтауға мүмкіндік берді. Прототип таңдалды және ақпаратты 
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криптографиялық қорғау модулі жетілдірілді, ол пайдаланушы идентификаторы, сеанс 

идентификаторы, жіберу уақыты, хабарлама ұзындығы және реттік нөмірі туралы 

ақпаратты жазу арқылы, сондай-ақ сеанс кілтін жасаудың жаңа процедурасын 

қолдану арқылы жетілдірілді. шифрлау, ақпараттық-коммуникациялық жүйелер мен 

желілердегі деректердің құпиялылығы мен тұтастығын қамтамасыз етуге мүмкіндік 

береді. Жетілдірілген әдісті тиімді пайдалану үшін күшті шифрлау және хэштеу 

әдістерін таңдау, сондай-ақ құпия кілтті синхрондау маңызды. Бұл процедуралар 

ретінде сызықтық, дифференциалдық, алгебралық, кванттық және басқа да белгілі 

криптографиялық талдау түрлеріне төзімді белгілі криптографиялық әдістер мен 

құралдар қолданылуы мүмкін. Алдағы жұмыстарда әртүрлі шифрлау және хэштеу 

әдістерін қолдана отырып, криптографиялық ақпаратты қорғаудың жетілдірілген 

модулі бойынша практикалық зерттеулерге, атап айтқанда, авторлар өздерінің 

алдыңғы зерттеулерінде ұсынғандарға назар аудару жоспарлануда. 

Түйін сөздер: ақпаратты қорғау, криптография, құпиялылық, тұтастық, 

шифрлау модулі, ақпараттық-коммуникациялық жүйелер мен желілер, мессенджер. 
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Аннотация. Современные методы и средства шифрования данных 

гарантируют надежную безопасность (в частности, конфиденциальность и 

целостность данных), но развитие методов криптоанализа стимулирует разработку и 

внедрение новых, более эффективных криптоалгоритмов. Кроме того, на 

формирование новых требований к криптографическим методам и средствам влияет 

развитие современных информационно-коммуникационных технологий (LTE/5G/6G). С 

учетом этого в статье были проанализированы известные программные модули 

криптографической защиты данных, которые в настоящее время используются в 

мессенджерах и других приложениях. Этот анализ выявил преимущества, недостатки 

и пути совершенствования (в частности, за счет использования современных процедур 

безопасности) модулей криптографической защиты данных. Был выбран прототип и 

усовершенствован модуль криптографической защиты информации. Этот модуль 

фиксирует информацию об идентификаторе пользователя, идентификаторе сеанса, 
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времени отправки, длине сообщения и серийном номере, а также использует новую 

процедуру генерации сеансового ключа для шифрования. Это позволяет обеспечить 

конфиденциальность и целостность данных в информационно-коммуникационных 

системах и сетях. Чтобы эффективно использовать расширенный метод, важно 

выбрать безопасные методы шифрования и хеширования, а также синхронизацию 

секретных ключей. Там могут быть использованы известные криптографические 

методы и инструменты, защищенные от линейного, дифференциального, 

алгебраического, квантового и других известных типов криптоанализа. Дальнейшая 

работа будет сосредоточена на практическом исследовании усовершенствованного 

модуля криптографической защиты данных с использованием различных методов 

шифрования и хеширования, в частности тех, которые были предложены авторами в 

их предыдущих исследованиях. 

Ключевые слова: информационная безопасность, криптография, 

конфиденциальность, целостность, модуль шифрования, информационно-

коммуникационные системы и сети, мессенджер. 
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Annotation. Up-to-date methods and means of data encryption guarantee reliable 

security (in particular, data confidentiality and integrity), but the development of cryptanalysis 

methods encourages the development and implementation of new, more efficient, 

cryptoalgorithms. In addition, the formation of new requirements for cryptographic methods 

and means is influenced by the development of modern information and communication 

technologies (LTE/5G/6G). With this in mind, in the paper well-known software modules of 

cryptographic data protection were analyzed, which are currently used in messengers and 

other applications. This analysis revealed the advantages, disadvantages and ways to improve 

(in particular, through the use of modern security procedures) modules of cryptographic data 

protection. A prototype was selected and the cryptographic information security module was 

improved. This module fixes information about the user ID, session ID, sending time, message 

length and serial number, as well as uses a new session key generation procedure for 

encryption. It allows to ensure the data confidentiality and integrity in information-
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communication systems and networks. To effectively use the advanced method, it is important 

to choose secure encryption and hashing methods, as well as secret key synchronization. Known 

cryptographic methods and tools secure against linear, differential, algebraic, quantum and 

other known types of cryptanalysis can be used there. Further work will focus on practical 

research of the advanced module for data cryptographic security using various methods of 

encryption and hashing, in particular those proposed by the authors in their previous research 

studies. 

Keywords: information security, cryptography, confidentiality, integrity, encryption 

module, information-communication systems and networks, messenger. 

 

Кіріспе 

Бүгінгі таңда ақпаратты қорғаудың көптеген әдістерінің ішінде криптографиялық 

әдістер ерекше орын алады [1]. Басқалардан айырмашылығы, бұл әдістер тек ақпараттың 

қасиеттеріне сүйенеді және оның материалдық тасымалдаушыларының қасиеттерін, оны 

өңдеу, беру және сақтау түйіндерінің ерекшеліктерін пайдаланбайды. Ақпараттық 

ағындарды кеңінен қолдану және үнемі ұлғайту, сондай-ақ ақпараттық-

коммуникациялық технологиялардың дамуы (LTE/5G/6G) криптографияға деген 

қызығушылықтың тұрақты өсуіне әкеледі. Жақында аппараттық криптожүйелермен 

салыстырғанда үлкен қаржылық шығындарды қажет етпейтін ақпаратты қорғаудың 

бағдарламалық криптографиялық құралдарының рөлі сәйкесінше артып келеді. 

Шифрлаудың заманауи әдістері мен құралдары сенімді қорғауға кепілдік береді (атап 

айтқанда, деректердің құпиялылығы мен тұтастығы), бірақ криптоанализдің жаңа 

әдістерін әзірлеу және енгізу қолданылатын криптоалгоритмдердің тұрақтылығына 

қауіп төндіреді. Ақпаратты қорғау деңгейіне қойылатын талаптар шабуылдаушылардан 

тек ірі технологиялық компанияларға ғана емес, қарапайым пайдаланушыларға да 

шабуылдар көбейген сайын өсе бастады. Э.Сноуден АҚШ-тың қатардағы азаматтарын 

барлау агенттіктерінің тыңдау фактілерін әшкерелегеннен кейін, мобильді 

мессенджерлерді пайдаланатындардың барлығы бірден жеке ақпаратты қорғауға назар 

аудара бастады. Сондықтан нарықта жіберілген мәтіндік хабарламаларды, файлдарды, 

фотосуреттерді немесе бейнелерді толық немесе ішінара шифрлауды қолданатын 

бірқатар мессенджерлер пайда болды. Шифрлаудан басқа, хабарламалар мен бүкіл 

чаттарды өзін-өзі жою опциясы, сондай-ақ скриншоттардың мүмкіндіктерін бұғаттау 

пайда болды. 

Жарияланымдарды талдау және зерттеу міндетін қою 

Бүгінгі күні мессенджерлерде және басқа қосымшаларда қолданылатын 

криптографиялық деректерді қорғаудың белгілі бағдарламалық модульдерін егжей-

тегжейлі қарастырайық. 

1. MTProto 1.0 [2] - Telegram клиенттері жіберген кезде хабарламаларды шифрлау 

үшін қолданылатын модуль. Хаттама үш нақты тәуелсіз компонентке бөлінеді: 1) 
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жоғары деңгейлі компонент (API сұрау тілі): API сұраулары мен жауаптарының екілік 

хабарламаларға айналу жолын анықтайды; 

2) криптографиялық (авторизациялық) деңгей: көлік протоколымен берілмес 

бұрын хабарламаларды шифрлау әдісін анықтайды; 3) көлік компоненті: клиент пен 

серверге хабарламаларды басқа қолданыстағы желілік протокол арқылы жіберу әдісін 

анықтайды (мысалы, http, https, tcp, udp). 

2. Signal Protocol [3] – Facebook Messenger жедел хабарламаларын шифрлау үшін 

қолданылады. Функция құпия Конверсиялар бөлімінде қол жетімді (құпия хат алмасу). 

Бұл чаттарда толық немесе түпкілікті шифрлау (end-to-end encryption) жұмыс істейді, 

онда хабарламаларды тек корреспонденцияға қатысатын пайдаланушылар оқи алады, ал 

провайдерлер, хакерлер, мемлекеттік органдар және басқа да бөгде адамдар 

хабарламалардың шифрын ашу үшін қажетті кілттерге қол жеткізе алмайды. Сіз 

мәтінмен және стикерлермен жеке чаттарды шифрлай аласыз, бірақ олар бейнелерді 

немесе анимациялық суреттерді қолдамайды. Хаттама Double Ratched Algorithm, prekeys 

және Diffy-Hellman (3-DH) кеңейтілген үштік кілт алмасу протоколын біріктіреді және 

curve25519, AES-256 және HMAC-SHA256 пайдаланады. Signal protocol сонымен қатар 

топтық чаттарды шифрлауды қолдайды. 

3. TLS Skype [4] - жедел хабар алмасу үшін Skype клиенті мен чат қызметі 

арасындағы хабарламаларды екі Skype клиенті арасында тікелей жіберген кезде 

шифрлау үшін TLS (көлік деңгейіндегі қауіпсіздік) қолданылады. Хабарламалардың 

көпшілігі екі жолмен жіберіледі, бірақ болашақта олар пайдаланушылардың оңтайлы 

жұмысын қамтамасыз ету үшін тек сатушы бұлты арқылы жіберіледі. Клиенттер 

жеткізілген кезде дауыстық хабарламалар шифрланады. Алайда, клиент дауыстық 

хабарламаларды тыңдағаннан кейін, олар серверлерден жергілікті компьютерге 

жіберіледі, онда ол шифрланбаған файл ретінде сақталады. Skype АҚШ үкіметі құпия 

ақпаратты қорғау үшін ұсынған және пайдаланатын AES (Rijndael) пайдаланады. Жеке 

кілттер Skype серверімен 1536 немесе 2048 биттік RSA сертификаттарымен 

сертификатталған. 

1-кестеде қазіргі ақпараттық-коммуникациялық жүйелер мен желілерде (АКЖЖ) 

қаралған ақпаратты қорғау модульдерінің салыстырмалы талдауы көрсетілген. 

Қолданылатын криптоалгоритмдер, жұмыс жылдамдығы (ЖЖ), пайдаланушыларға 

ыңғайлылық (ПЫ) және кросс-платформа (КП) сияқты критерийлер бойынша. 

Талдау көрсеткендей, қарастырылған бағдарламалық модульдер бірқатар 

кемшіліктерге ие және оларды заманауи қауіпсіздік процедураларын қолдану арқылы 

жақсартуға болады. Жоғарыда айтылғандарды ескере отырып, бұл жұмыстың мақсаты 

қазіргі АКЖЖ-де деректердің құпиялылығы мен тұтастығын қамтамасыз ету үшін 

ақпаратты криптографиялық қорғау модулін жетілдіру болып табылады. 
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Кесте 1 

Ақпаратты қорғаудың бағдарламалық модульдерін салыстырмалы талдау 

 

№ Модульдер Қолданылатын 

мессенджерлер 

Криптоалгоритм ЖЖ ПЫ КП 

1. MTProto 1.0 Telegtam SHA-256, AES-256 + + +/- 

2. Signal Protocol Fasebook 

Messanger, 

WhatsApp, Signal 

Curve25519, AES-256, 

HMAC, SHA256 

+/- + + 

3. TLS Skype Skype AES-256, RSA +/- - +/- 

 

Зерттеудің негізгі бөлігі 

Қорғаныс модулін жетілдірудің теориялық негіздемесі 

Жүргізілген талдау нәтижелерін ескере отырып, прототиппен қарастырылып 

отырған MTProto Mobile Protocol V.1.0 [2] модулі таңдалды, онымен салыстырғанда 

төмендегілер өзгертілді: 

1. Кіріс және шығыс деректері өзгертілді. Кірісте келесі деректер қабылданады 

және өңделеді: M хабарламасы, пайдаланушы идентификаторы және S сессиясының 

идентификаторы туралы ақпарат, ID хабарламасының жіберу уақыты мен ұзындығы 

туралы ақпарат және PD хабарламасының реттік нөмірі . Шығысында біз тек DB 

мәндерінің Mhash хэш мәнін аламыз DB = (S, ID, M) және EncP -шифрланған хабарлама 

P. 

2. SHA-1 хэш-функциясын пайдаланудың орнына белгілі бір криптотөзімді хэш-

функция Fhash пайдалану енгізілді. Айта кету керек, әдістердің бірінің негізінде құрылған 

хэштеу функциясы Fhash ретінде пайдаланылуы мүмкін [5, 7]. 

3. AES блоктық шифрын қолданудың орнына Fenc функциясын пайдалану 

енгізілді. Айта кету керек, блоктық, ағындық шифрлар немесе хэш функцияларына 

негізделген белгілі бір криптотұрақты шифрлау алгоритмі Fenc ретінде пайдаланылуы 

мүмкін. 

4. authKey ретінде пайдаланушылардың алдын ала келісілген жеке кілтін 

пайдалану, мысалы, асимметриялық криптографиялық хаттамалар арқылы енгізіледі. 

Жетілдірілген криптографиялық ақпаратты қорғау модулінің сипаттамасы 

Хабар алмасу үшін шифрлау керек M хабарламасы бар делік, M Î Vm, Vm Î {0,1}
m

. 

Онда келесі хабарлама дайындалады (М хабарына қосымша пайдаланушы 

идентификаторы және сеанс идентификаторы туралы ақпаратты қамтиды ( S , S Î V, s Î 

Z), жіберу уақыты мен хабарламаның ұзақтығы туралы ақпарат ( ID , ID Î Vid, id Î Z+) және 

хабарламаның реттік нөмері (𝑃𝐷, 𝑃𝐷 ∈ 𝑉𝑝𝑑 , 𝑝𝑑 ∈ 𝑍+)): 
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𝑃 = (𝑆, 𝐼𝐷,𝑀, 𝑃𝐷),     (1) 

 

мұндағы 𝑃 ∈ 𝑉𝑝 , 𝑝 = 𝑚 + 𝑠 + 𝑖𝑑 + 𝑝𝑑. 

Шифрлау алгоритмі. 

Шифрлау алгоритмінің жұмыс сызбасын толығырақ қарастырайық (1-сурет):  

 

 

 

Сурет 1. Криптографиялық қорғаудың жетілдірілген модулінің жұмыс сызбасы 

1 кезең. Хэш мәнін есептеу үшін DB деректер блогын құру: 

 

𝐷𝐵 = (𝑆, 𝐼𝐷,𝑀)     (2) 

 

мұндағы DB Î V db, db = m + s + id , S – пайдаланушы идентификаторы және сессия идентификаторы, 

S Î V ss Î Z , ID – хабарлама жіберу уақыты мен ұзындығы туралы ақпарат, ID Î VID , id Î Z+, M – 

хабарламаның өзі, M Î Vm 

2 кезең. DB хабарламасының хэш мәнін қалыптастыру: 

 

𝑚𝐻𝑎𝑠ℎ = 𝐹𝐻𝑎𝑠ℎ(𝐷𝐵),    (3) 

 

мұндағы mHash – DB хэш мәні, 𝐷𝐵 ∈ 𝑉𝑑𝑏 , 𝑚𝐻𝑎𝑠ℎ ∈ 𝑉𝑚𝑏 , 𝑚ℎ ∈ 𝑍+ , 

𝑍ℎ𝑎𝑠ℎ(𝑥) – хэштеудің кейбір функциясы.  

3 кезең. sKey сеансының кілтін қалыптастыру: 

 

𝑠𝐾𝑒𝑦 = 𝐹ℎ𝑎𝑠ℎ(𝑎𝑢𝑡ℎ𝐾𝑒𝑦,𝑚𝐻𝑎𝑠ℎ),    (4) 

 

мұндағы sKey – сеанстық кілт, 𝑠𝐾𝑒𝑦 ∈ 𝑉𝑠𝑘 , 𝑠𝑘 ∈ 𝑍+,  authKey – 

аутентификацияның сеанстық кілті (пайдаланушыларға осы кілтті алдын ала келісу 
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керек, мысалы асимметриялық криптография хаттамалары көмегімен) 𝑎𝑢𝑡ℎ𝐾𝑒𝑦 ∈

𝑉𝑎𝑘 , 𝑎𝑘 ∈ 𝑍+, 𝐹ℎ𝑎𝑠ℎ(𝑥)– хэштеудің кейбір функциясы.  

4 кезең. P деректер блогын бөліктерге бөлу: 

 

(S, ID, M , PD) = P ,    (5) 

 

мұндағы  P Î V
p 

, p=m+s+id+pd, s -пайдаланушы идентификаторы және сессия 

идентификаторы. 

5 кезең. Хэш мәнін есептеу үшін DB деректерін тексеру блогын құру: 

 

DB¢ = (S, ID, M ) ,     (6) 

 

мұндағы 𝐷𝐵𝜖𝑉𝑑𝑏 , 𝑑𝑏 = 𝑚 + 𝑠 + 𝑖𝑑 , s-пайдаланушы идентификаторы және 

сессия идентификаторы, S ∈ VS,  𝑠 ∈ 𝑍+,  ID-хабарлама жіберу уақыты мен ұзындығы 

туралы ақпарат, 𝐼𝐷𝜖𝑉𝑖𝑑 ,𝑖𝑑𝜖𝑍+ , M – хабарламаның өзі, 𝑀𝜖𝑉𝑚  

6 кезең. DB хабарламасының тексеру хэш мәнін қалыптастыру' : 

 

𝑚𝐻𝑎𝑠ℎ′ = 𝐹ℎ𝑎𝑠ℎ(DB’),    (7) 

 

мұндағы mHash im - тексеру хэш мәні 𝐷𝐵′, 𝐷𝐵′𝜖𝑉𝑑𝑏 , 𝑚𝐻𝑎𝑠ℎ𝜖𝑉𝑚ℎ , 𝑚ℎ𝜖𝑍+  

7 кезең. MHash' және mHash тексеру :  

 

𝑚𝐻𝑎𝑠ℎ === 𝑚𝐻𝑎𝑠ℎ    (8) 

 

Егер mHash ' және mHash тең болса, онда хабарламаны шабуылдаушы өзгерткен 

жоқ. 

8 кезең. Жүйелік деректерді тексеру: алынған пайдаланушы идентификаторы 

және сессия идентификаторы, хабарлама жіберу уақыты мен ұзындығы туралы ақпарат, 

хабарламаның реттік нөмірі. Егер бұл деректер дұрыс және дұрыс болса, онда заңды 

қолданушы хабарлама жіберді және біз M хабарламасын оқи аламыз . 

Бұл модульді іс жүзінде пайдалану үшін Fhash хештеу және Fenc шифрлау 

функцияларын анықтау қажет.   

Қорытынды 

Бұл жұмыста ақпаратты криптографиялық қорғау модулі жетілдірілген, ол 

пайдаланушы идентификаторы, сессия идентификаторы, жіберу уақыты, хабарламаның 

ұзындығы және оның реттік нөмірі туралы ақпаратты тіркеу, сондай-ақ шифрлау үшін 

сеанс кілтін қалыптастырудың жаңа процедурасын қолдану арқылы деректердің 

құпиялылығы мен тұтастығын қамтамасыз етуге мүмкіндік береді . 
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Бұл модульді тиімді пайдалану үшін криптоға төзімділікті таңдау маңызды. F enc 

шифрлау әдістері және арзан Fhash, сондай-ақ authkey құпия кілтін синхрондау. F enc 

және Fhash функциялары ретінде авторлар өздерінің алдыңғы жұмыстарында ұсынған 

алгоритмдерді [6, 8-10] немесе басқа белгілі криптоалгоритмдерді [5, 7, 11-13] сызықтық, 

дифференциалды, алгебралық, кванттық және басқа да белгілі криптоанализ түрлеріне 

төзімді пайдалануға болады. 

Әрі қарайғы жұмыстарда әртүрлі шифрлау және хэштеу әдістерін қолдана 

отырып, ақпаратты криптографиялық қорғаудың жетілдірілген модулін, атап айтқанда 

авторлар өздерінің алдыңғы зерттеулерінде ұсынған практикалық зерттеулерге назар 

аудару жоспарлануда. 
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Аннотация. В последнее время все большую популярность набирает такая 

система инвестирования различных проектов в виде добровольных взносов, как 

краудфандинг. Краудфандинговые платформы многие ассоциируют с реализацией 

новой бизнес-идеи. Однако это не совсем так. Краудфандинг может быть направлен 

на социально важные и благотворительные проекты, например, для помощи людям, 

пострадавшим в чрезвычайных ситуациях, катастрофах и стихийных бедствиях: 

пожарах, наводнениях, ураганах и так далее. К сожалению, несмотря на увеличение 

чрезвычайных происшествий, как в России, так и в мире, это самое непопулярное 

краудфандинговое направление, которое не имеет удобной и надежной платформы. 

Вследствие этого, инвесторы отдают предпочтение непосредственно бизнес-

проектам и люди, которые хотят материально помочь в устранении последствий, не 

находят того самого надежного инструмента, который бы позволил им это сделать. 

Ключевые слова: краудфандинг, краудфандинговая платформа, чрезвычайные 

ситуации, инвестиции, экономика, финансы, инновации. 
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PROJECTS IN A VIRTUAL ENVIRONMENT 

 

Y.A. Mustakhitdinova, R.S. Zaripova 

Kazan State Power Engineering University 

ymustakhitdinova@mail.ru 

 

Annotation. Recently, such a system of investing various projects in the form of 

voluntary contributions as crowdfunding has been gaining popularity. Many associate 

crowdfunding platforms with the implementation of a new business idea. However, this is not 

quite true. Crowdfunding can be directed to socially important and charitable projects, for 

example, to help people affected by emergencies, disasters and natural disasters: fires, floods, 

hurricanes and so on. Unfortunately, despite the increase in emergencies, both in Russia and 

in the world, this is the most unpopular crowdfunding direction, which does not have a 

convenient and reliable platform. As a result, investors prefer business projects directly, and 

people who want to financially help in eliminating the consequences do not find the most 

reliable tool that would allow them to do this. 

Keywords: crowdfunding, crowdfunding platform, emergencies, investments, economy, 

finance, innovation. 

 

Введение 

Краудфандинг является способом собрать деньги для отдельных лиц или 

организаций путем сбора пожертвований большого количества людей с помощью 

социальной платформы [1]. Развитию и продвижению краудфандинга способствуют 

современные социальные сети, которые позволяют создавать контент, распространять и 

обсуждать его. Специализированные сайты, которые являются важнейшими 

инструментами для обмена информацией о краудфандинговых проектах и способствуют 

преобразованию социального капитала в капитал финансовый, называются 

краудфандинговыми платформами. Они берут на себя обеспечение различных аспектов 

по взаимодействию всех участников краудфандинга, в том числе финансовых и 

юридических. В них интегрированы платежные системы, с помощью которых 

посетитель сайта может перевести денежные средства на счет создателя проекта.  

Есть несколько моделей краудфандинговых площадок. Краудфандинг 

благотворительной и социальной направленности и краудфандинг с целью извлечения 

прибыли, краудинвестинг. 

В первом случае сбор денежных средств может происходить на основе 

добровольных пожертвований и без обязательства для получателя, например, сбор 

средств на помощь в лечении заболевания или на деятельность благотворительной 

организации [2]. Либо, если речь идет о креативном проекте или сложном 
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технологическом продукте, спонсоры в ответ на свою поддержку могут получать 

нефинансовое вознаграждение. В данной концепции вознаграждением может быть сам 

финансируемый продукт. Например, книга, фильм, музыкальный альбом, Программное 

обеспечение, новый гаджет. Авторы таких проектов обещают доставить продукт сразу 

после его производства. Таким образом, спонсоры по данной модели краудфандинг 

становятся первыми обладателями результата коллективного финансирования. 

Нельзя забывать, что краудфандингом могут заниматься не только новички и 

отдельные изобретатели. К этому способу также могут прибегать и сформировавшиеся 

компании. Иногда у них возникает потребность внедрить или протестировать новый 

инновационный продукт. Если они будут делать это за свой счет, то велика вероятность 

разорения и банкротства. Но если подключить к этому делу публику, то процесс можно 

провести более гладко. В цифровую эпоху всем компаниям необходимо внедрять новые 

технологичные инструменты в свои процессы. Билл Гейтс говорил: «Если вашего 

бизнеса нет в Интернете, то вас нет в бизнесе» [3]. Отсюда следует, что новые технологии 

должны стать для бизнеса таким же обычным делом, как и старые традиционные 

способы ведения дела. Плюс ко всему краудфандинг позволяет протестировать новый 

продукт, что тоже немаловажно. Внедрение всего этого через краудфандинговые 

платформы позволит увеличить показатели бизнеса, что в свою очередь начнет 

стимулировать рост экономики. 

Краудфандинг также используют и при создании творческих продуктов таких, как 

кино, игры, музыка, искусство, архитектура. Если взглянуть глубже, то и здесь мы 

можем найти способы развития экономики. Чем больше произведений искусства будет 

создано на территории той или иной страны, тем больше станет эта страна известна во 

всем мире. Это своеобразный маркетинговый ход. Такой подход может позволить 

увеличить количество туристов, посещающих этот регион. А большое количество 

туристов – это большое количество денег, которые они оставят в этой стране.  

Основная часть 

На сегодняшний день краудфандинг не является чем-то необычным. С его 

помощью было запущено много бизнес- и творческих некоммерческих проектов [4]. 

Множество людей, у которых есть идея, но нет возможностей ее реализовать, идут на 

краудфандинговые платформы, где находят поддержку публики. И это явление 

достигает таких масштабов, что уже может оказывать влияние на экономику как стран, 

так и всего мира.  

Крауфандинг представляет собой народное финансирование, то есть 

коллективный вклад людей в какие-либо проекты, инициированные другими людьми и 

организациями [5]. Если рассматривать краудфандинг как новый виток развития 

финансирования бизнеса, то он таит в себе как положительные, так и отрицательные 

стороны: 
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1. Развитие проектов за счет публичного финансирования позволяет воплотиться 

тем идеям, которые могли бы быть полезны людям, но из-за каких-то проблем не 

нашли возможностей реализовать свой продукт традиционными средствами. Это 

могло произойти из-за разных причин: кто-то посчитал этот проект неприбыльным 

или нерентабельным или просто он оказался слишком сложным для понимания и 

потому очень рискованным. Но краудфандинг лишен этих изъянов, поэтому с его 

помощью легче реализовать свою мечту. 

2. Если рассматривать краудфандинг как один из способов аккумулирования 

денежных средств, то это тоже можно считать одним из положительных его эффектов 

на экономику. Во-первых, государство при этом не теряет свои деньги на 

субсидирование таких рискованных проектов, что в итоге сохраняет деньги 

налогоплательщиков. Во-вторых, если возникнет такая ситуация, что в стране 

окажется слишком много денежной массы на руках населения, то при грамотном 

подходе её как раз можно инвестировать в краудфандинг. В итоге это поможет 

развивать экономику, так как выпуск той или иной продукции все равно будет 

стимулировать рост. Пусть даже и краткосрочный. 

3. Следующим немаловажным преимуществом таких платформ является то, что 

некоторые идут туда сознательно, изначально избегая традиционные средства 

привлечения финансирования [6]. Это можно рассматривать как некий бунт против 

традиций. Если очень перспективные идеи, которые сулят большие возможности, 

смогут появиться на свет и не быть под контролем тех, кто и так владеет рынком, то 

развитие конкуренции может выйти на совершенно новый уровень. Как только 

крупные капиталодержатели начнут терять возможность блокировать новые идеи, 

которые могут подорвать ту сферу, в которой они работают, перевес денег в мире 

начнет немного сглаживаться. И как говорилось, это создаст более сильную 

конкуренцию. Как известно, здоровая конкуренция – признак здорового рынка. 

В противовес последним пунктам можно сказать, что краудфандинг сможет 

снизить риски крупных инвесторов. Как только они поймут, что какой-нибудь проект 

востребован у публики, они смогут уже традиционными средствами инвестировать в 

них. Этот способ сократит время поиска новых инновационных проектов. Отсюда 

вытекает одно возможное опасение: если инвесторы увидят, что какой-то проект 

успешен на таких платформах, они смогут инвестировать в их конкурентов, тем самым 

сделав релиз продукта быстрее. Это позволит им еще сильнее укрепить свое место на 

рынке. А настоящие авторы таких проектов могут остаться ни с чем. 

В наше время краудфандинг применяется даже в политике. В 2000 году Барак 

Обама на этапе предварительных выборов смог собрать $272 млн [7]. А если учесть, что 

эти средства помогли ему стать президентом США, то очень сложно игнорировать тот 

факт, что народное финансирование повлияло не только на экономику США, но и всего 

мира. И если такие методы будут широко применяться в политике, то в будущем может 
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быть и такое, что на высокопоставленные должности уже нельзя будет назначить людей, 

чьи голоса были куплены за счет олигархов. Это в какой-то мере поможет 

сбалансировать количество законов, регулирующих экономику.  

Нельзя отрицать роль краудфандинга и в развитии инновационной деятельности 

[8]. Многие современные проекты очень рискованны. И порой очень опасно в них 

вкладывать большие деньги. Но если бы они смогли запуститься, это могло бы так или 

иначе изменить какие-то сферы жизни людей. И тут на помощь приходит народное 

финансирование. С его помощью можно реализовать очень современные 

технологические проекты. Такие инновации и будут двигать наш мир вперед [9].  

Цель работы заключается в том, чтобы краудфандинговая платформа была 

способна разрешить эту проблему и помочь неравнодушным. Конечно, на данный 

момент существует множество организаций, которые занимаются сбором средств для 

помощи, но не все люди хотят через них работать из-за непрозрачности и 

безрезультатности финансовых процедур. Разрабатываемая площадка включает в себя 

необходимые инструменты для устранения всех этих недостатков. 

Проект представляет собой краудфандинговую платформу (веб-приложение), 

которая занимается сбором средств для помощи в устранении последствий 

чрезвычайных происшествий. Этот проект разрабатывается совместно с государством. 

И в связи с этим государство будет активным пользователем платформы. У каждого 

субъекта будет своя учетная запись. Сразу же после начала чрезвычайного происшествия 

органы исполнительной власти смогут разместить на платформе новый проект, который 

бы информировал людей о происшествии и начал сбор средств для помощи. Обычные 

пользователи, которые увидели это чрезвычайное происшествие и захотели помочь, 

сразу же смогут отправить свои денежные средства через нашу платформу.  

Требования к разработке платформы являются вывод информации по проектам, 

на которые собираются деньги, размещение контактной информации, наличие 

вертикального и горизонтального меню, навигация по веб-приложению обеспечивается 

с помощью текстовых ссылок на его разделы, наличие формы обратной связи, наличие 

модуля осуществления поисковых запросов, наличие формы регистрации.  

Платформа дает возможность ознакомить желающих с действующими 

социальными проектами, привлечь финансирование для реализации начатых проектов, 

создать свой проект, направленный на безвозмездную помощь социальным 

организациям, собрать команду заинтересованных в реализации данной идеи, развивать 

молодежное социальное движение [10].  

Главная страница крауфандинговой платформы представлена на рис.1. На 

платформе информация для пользователей представлена следующим образом (рис.2). 

Платформа направлена на реализацию некоммерческих социальных проектов. Можно 

создать свой проект. Пример проекта показан на рис.3. 
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Рис. 1. Главная страница краудфандинговой платформы 

 

 

Рис. 2. Информация для пользователей на платформе 

 

 

Рис. 3. Главная страница платформы, предлагающая создать свой проект 

 

На платформе можно посмотреть актуальные проекты. На рис. 4 показано, что на 

платформе идет сбор пожертвований по нескольким происшествиям. 

Таким образом, в разработанной системе могут регистрироваться пользователи и 

те организации, которые могут оказать помощь при чрезвычайных происшествиях. 

Прежде чем получить доступ к платформе, эти организации проходят строгую проверку 

модераторов. И только после того, как модераторы дадут им разрешение, они смогут 

участвовать в процессе сбора помощи.  
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Рис. 4. Платформа, где идет сбор пожертвований 

 

Собранные средства распределяются между организациями. Каждая организация 

получает средства ровно столько, сколько необходимо. Их смета проходит тщательную 

модерацию. После каждого промежутка времени эти организации готовят отчет о 

проделанной работе и о потраченных средствах [11]. Это нужно для того, чтобы каждый 

пользователь мог видеть, куда и на что ушли его деньги. Это поможет создать доверие у 

людей. 

Все события на месте происшествия проходят мониторинг. Собираются все 

сводки новостей, все отчеты министерств и организаций. После каждого анализа 

делается вывод о дальнейшей судьбе проекта. Как только станет очевидно, что 

чрезвычайное происшествие находится на стадии конечного устранения, прекращается 

сбор средств. Но продолжают собираться отчеты. По окончанию всех работ, 

формируется финальный отчет, который отправляется органам исполнительной власти 

и пользователям [12]. Убедившись, что никаких нарушений нет, событие считается 

успешно завершенным. 

Краудфандинговая платформа обладает целым рядом уникальных особенностей. 

На других платформах авторы кампаний вынуждены искать благотворителей 

самостоятельно, а на разработанной нами платформе в продвижении платформы 

заинтересованы все пользователи [13]. За счет этого обеспечивается высокая скорость 

сбора средств. Для полноценного функционирования платформы необходимо 

содействие органов власти. Одной из самых сложных частей платформы является 

юридически правильное оформление документации.  

Обсуждение 

В результате технико-экономического анализа разработки установлено, что 

данный проект является эффективным и целесообразным для реализации. Данная 

краудфандинговая платформа имеет перспективы, так как его можно очень легко 

масштабировать. Так как платформа направлена на государственный масштаб, то его 

пользователями могут быть все жители республики Татарстан. Это позволяет очень 

быстро набрать аудиторию. Комиссия с пожертвований не берётся. Наша платформа 

предоставляет государству возможность связаться со всеми неравнодушными людьми и 
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попросить их о помощи. Тем самым государство будет экономить свой бюджет, что в 

конечном итоге благотворно скажется на экономике страны. Экономия будет 

колоссальной. Но прежде, чем получить доступ к пользователям, государство должно 

купить доступ за каждый свой субъект. И только если субъект подключен к системе, он 

сможет создать новое событие. Так же предполагается участие частных компаний, 

которые могли бы жертвовать свои деньги. Однако в этом случае мы оставляем себе 

комиссию, но при этом их бренд становится одним из спонсоров проекта, и они 

получают своего рода рекламу. После сбора необходимой аудитории и опыта, эту 

платформу можно масштабировать для сбора средств уже коммерческих проектов. Так 

как государство будет выступать гарантом, то люди будут больше этому доверять. И 

через некоторое время у проекта появится возможность выйти на самоокупаемость. 

Выводы 

Подводя итоги, можно сделать вывод о том, что краудфандинг, являясь 

инновационным инструментом инвестирования населением денежных средств в 

реальный сектор экономики, оказывает положительное влияние на динамику 

экономической активности стран. Развитию краудфандинговых платформ будут 

способствовать поддержка со стороны государства, создание благоприятной среды на 

рынке альтернативных инвестиций, а также заинтересованность специалистов своего 

дела в развитии всей этой индустрии. Преодолев основные проблемы краудфандинга в 

России (слабость нормативно-правового регулирования, отсутствие крупных 

инвесторов, низкий уровень доверия населения), в будущем традиционное 

финансирование может отойти на второй план, и формированием какой-то части 

экономики уже может заняться сам народ, определяя, что ему больше нравится, тем 

самым дав понять производителям, что необходимо изготовлять. 
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Аннотация. Стремительное увеличение количества автомобилей в городах 

привело к возникновению ряда проблем, в первую очередь связанных с перегрузкой 

дорожных сетей. Именно это и способствовало возникновению необходимости 

правильной организации дорожного движения в больших городах, с целью уменьшения 

их загруженности и других негативных последствий. Для оптимизации транспортных 

потоков используется имитационное моделирование с использованием современных 

программных средств, с помощью которого возможно значительное повышение 

эффективности деятельности по управлению дорожным движением и уменьшение 

негативных аспектов автомобилизации. В статье описывается процесс 

имитационного моделирования, приводятся примеры имитационного моделирования в 
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программных комплексах «Aimsun» и «Dynameq» и обосновывается значимость данного 

вида моделирования в оценке и анализе городских дорожных сетей.       

Ключевые слова: городские дорожные сети, транспортные и пешеходные 

потоки, организация дорожного движения, имитационное моделирование, адаптивная 

система регулирования транспортных потоков. 

 

OPTIMISATION OF URBAN TRAFFIC USING SIMULATION 

MODELLING 
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Annotation. The rapid increase in the number of cars in cities has led to a number of 

problems, primarily related to congestion on road networks. This has contributed to the need 

for proper traffic management in large cities, in order to reduce congestion and other negative 

impacts. Simulation modelling using modern software tools is used to optimize traffic flows, 

through which it is possible to significantly improve the efficiency of traffic management 

activities and reduce the negative aspects of motorization. The paper describes the process of 

simulation modelling, gives examples of simulation modelling in “Aimsun” and “Dynameq” 

software packages and substantiates the importance of this type of modelling in the assessment 

and analysis of urban road networks. 

Key words: urban road networks, traffic and pedestrian flows, traffic management, 

simulation modelling, adaptive traffic management system. 

 

Введение 

В настоящее время наблюдается стремительное увеличение количества 

автотранспорта в городах, что оказывает не только положительное влияние на 

экономику и социальное развитие, но и ряд проблем, связанных с перегрузкой городских 

дорожных сетей, большим количеством дорожно-транспортных происшествий, 

материальным ущербом, негативным влиянием на экологическое состояние городской 

среды, отсутствием стоянок для автомобилей и т.д. [1]. Например, в городе Казань 

наблюдается высокий уровень притяжения транспортных потоков к объектам городской 

инфраструктуры, а также имеются участки «бутылочного горлышка». Вследствие чего 

на определенных участках наблюдается высокая плотность потока, которая становится 

причиной образования заторов. Статистические данные о пробках за последние 6 

месяцев показывают, что в будние дни уровень загрузки транспортной сети в среднем 

составляет 40,4%, а по понедельникам значение может достигать 70-73%. 
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В результате наиболее остро встаёт вопрос о правильной организации дорожного 

движения в больших городах (комплексе инженерных и организационно-технических 

мероприятий, направленных на обеспечение безопасности движения транспортных и 

пешеходных потоков, а также повышения пропускной способности дорог), чтобы 

уменьшить негативные последствия автомобилизации. 

Основная часть 

 Важнейшим условием качества жизни в современном городе является 

мобильность населения. Согласно статистическим данным количество автомобилей на 

душу населения увеличивается каждый год. Также увеличивается и трафик в крупных 

городах. Именно поэтому в настоящее время возникает необходимость увеличения 

пропускной способности автомобильных дорог. Однако из-за того, что не всегда есть 

возможность увеличить пропускную способность, возникает проблема оптимизации 

транспортных потоков, но при этом существует ограниченное количество 

оптимизационных решений [1]. 

Для оптимизации и уменьшения плотности транспортных потоков применяется 

имитационное моделирование с использованием современных программных средств. 

Для поиска вариантов оптимизации необходимо разработать и обосновать методы 

повышения пропускной способности на пересечении автомобильных дорог с помощью 

имитационного моделирования транспортных потоков; предложить технические и 

организационные мры по оптимизации транспортынх потоков. Используемые методы: 

имитационное моделирование и анализ транспортных потоков в среде AnyLogic [2]. 

Имитационное моделирование позволяет оценить влияние типа пересечения 

дорог на пропускную способность; спроектировать, протестировать и оценить влияние 

режима работы светофора на характер транспортного потока; проанализировать 

возможности предоставления приоритета общественному транспорту; смоделировать 

плановые дорожные работы; провести детальную имитацию движения каждого 

участника движения; смоделировать остановки общественного транспорта; рассчитать 

аналитические показатели, построить графики показателей транспортного потока [2]. 

Моделирование транспортных процессов позволит значительно повысить 

эффективность деятельности по управлению дорожным движением и, следовательно, 

уменьшить негативные аспекты автомобилизации. 

Целью моделирования является системный анализ, прогнозы воздействий и 

модельная подготовка решений, которые применяются в реальном мире. Модели 

транспортных потоков могут классифицироваться на четыре уровня детализации 

транспортного потока: макро-, мезо- и микроскопические модели. 

Макромоделирование описывает движение транспортных средств как 

физического потока без учёта транспортных средств. 

Микромоделирование предполагает максимально подробное моделирование 

объектов реального мира, где требуется описание отдельных транспортных средств и их 
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взаимодействия. Для построения сикромодели используется программный комплекс 

«Aimsun». Пример моделирования в «Aimsun» показан на рисунке 1. 

 

 

Рис. 1. Пример имитационного моделирования в программе «Aimsun». 

 

В мезоскопических моделях транспортные средства описываются на микро-, а их 

поведение и взаимодействие – на макроуровне. Для построения микромодели 

используется программный комплекс «Dynameq». Пример моделирования в «Dynameq» 

показан на рисунке 2. 

 

 

Рис. 2. Пример имитационного моделирования в программе «Dynameq». 

 

Для исследования транспортных потоков в условиях мегаполиса целесообразно 

рассматривать транспортную сеть на макроуровне [3]. 

Разработка имитационной модели маршрутной сети города включают в себя 

создание дорожной сети; разработку логики транспортных потоков и установку 

светофоров. Построение модели движения производится с использованием библиотеки 

дорожного движения программной среды AnyLogic, которая позволяет моделировать и 

визуализировать движение потоков машин. На первом этапе при создании дорожной 

сети использовались такие элементы, как дорога и перекрёсток. В свойствах данных 
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элементов указывались количество дорожных полос, задавалась интенсивность проезда 

автотранспорта [3]. На втором этапе было задано направление движения автомобилей с 

помощью элементов библиотеки CarMoveTo, CarDispose, а также SelectOutput, с 

помощью которого автомобили могут перестраиваться на другие дорожные полосы. На 

третьем этапе была произведена установка светофоров и создан рабочий режим, 

аналогичный с реальной моделью. 

Задача построения маршрута с обязательным посещением каких-то мест 

заключается в том, чтобы выбрать какой путь будет самым коротким и, как следствие, 

наиболее дешевым [4]. То есть автомобиль должен проехать самый короткий маршрут 

из всех возможных. Абсолютным приоритетом в этой задаче является наименьшее 

возможное расстояние. С математической точки зрения эта задача представляет собой 

задачу коммивояжёра, заключающуюся в поиске самого выгодного маршрута, 

проходящего через указанные пункты назначения хотя бы по одному разу с 

последующим возвратом в исходный пункт. Задачу коммивояжёра можно представить в 

виде модели на графе, то есть используя вершины и ребра между ними. Вершинами в 

данном случае являются пункты назначения, а ребра – маршруты между ними. В 

качестве карты адресов можно использовать карту ГИС. Она показывает адреса, которые 

необходимо посетить, и автомобиль, который осуществляет проезд по заданному пути 

[5]. 

Рассмотрим процесс реализации нахождения оптимального маршрута в 

имитационной среде AnyLogic. Основой модели является объект «ГИС Карта» класса 

«Разметка пространства», огромный функционал которого позволяет находить короткие 

маршруты. Именно эта возможность позволяет строить оптимальные маршруты и 

считать их расстояния. На старте модели агент Facility из базы данных загружает все 

адреса и создает свою популяцию; агент Truck перемещается на позицию главного 

офиса; агент Main создает матрицу расстояний и программу для решения этой задачи 

оптимизации на основании матрицы расстояний между пунктами назначения. Уточним, 

что пользователю не требуется полностью понимать, как работает эта программа. Ему 

достаточно знать, что для нахождения решения в качестве аргументов необходимо 

отправить массив расстояний между точками и индекс главного пункта назначения, из 

которого начинается и заканчивается маршрут автомобиля. Создается новый заказ со 

случайным порядком точек маршрута, который оптимизируется с помощью программы 

и находится новый оптимизированный порядок точек, который отправляется 

автомобилю, начинающему путь по этому маршруту. По сгенерированным 

оптимизированным маршрутам подсчитывается статистика длины. После возвращения 

машины в главный пункт назначения и завершения одной итерации строится новый заказ 

со случайными точками маршрута, программа снова строит оптимизированный 

маршрут, и начинается новая итерация. 

Выводы 
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В ходе исследования был проведен ряд экспериментов, в ходе которых изучалась 

оптимизационная ценность решения задачи. При запуске модели с большим 

количеством итераций было выявлено, что оптимизация маршрута уменьшила 

дистанцию примерно на 10 %, что приводит к экономии топлива и времени водителей. 

Полученные показатели доказывают, что использование оптимизированного маршрута 

позволяют сэкономить ресурсы и время, зависящие от длины пути. Гибкость и широкий 

арсенал программной среды AnyLogic позволяют смоделировать сложную систему и 

собрать информацию о моделируемой системе, что позволяет определить примерное 

поведение системы в реальности. 

Программы имитационного моделирования являются эффективным 

инструментом, широко использующимся при анализе плотности транспортных потоков 

и проектировании транспортных систем. Использование таких программ позволяет 

проводить масштабные эксперименты в виртуальной среде, а не в реальных дорожных 

условиях [4]. 

Процесс имитационного моделирования происходит в несколько этапов: 

формулирование проблемы и планирование операций; сбор данных и формирование 

модели; контроль адекватности модели; перевод модели в форму компьютерной 

программы; тестирование компьютерной модели; выработка проектных решений по 

преобразованию гипотез в формат вычислительных экспериментов; проведение 

имитационных компьютерных экспериментов и анализ результатов. 

Для повышения пропускной способности улиц внедряются новые способы и 

средства организации движения транспортных средств и пешеходов. Одним из таких 

способов является введение адаптивной системы регулирования транспортных потоков 

предназначена для решения актуальной задачи управления дорожным движением на 

оживленных перекрестках в условиях максимальной загрузки проезжей части 

транспортными средствами. Предлагается увеличивать пропускную способность 

перекрестка за счет непрерывного автоматизированного мониторинга дорожным 

движением, анализа оперативной обстановки, прогнозирования и предупреждения 

возможных скоплений транспорта. 

Сложность анализа и прогнозирования транспортных систем заключается в 

стохастичности транспортного потока, так как его характеристики допускают 

прогнозирование только с определенной вероятностью; невозможности полной 

управляемости потока; зависимости характеристик потока от времени суток, дня недели, 

времени года и погодных условий; отсутствии возможности проведения масштабных 

экспериментов на реальной транспортной системе [5]. 

Перечисленные факторы затрудняют построение адекватных аналитических 

моделей транспортных систем и, следовательно, их дальнейшую оптимизацию. 

Имитационное моделирование позволяет менять характеристики системы, проводить 
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эксперименты, не прибегая к реальным объектам системы, и получать результаты с 

высокой точностью.  

Таким образом, имитационное моделирование, представляет собой мощный 

инструмент для оценки и анализа движения транспортных и пешеходных потоков [6]. 

Имитационное моделирование динамики транспортного потока с использованием 

компьютерных пакетов значительно упрощает процесс его изучения и контроля. 

Инструменты позволяют наглядно представить движение каждого отдельного 

автомобиля в потоке, оценить эффективность принятых решений, направленных на 

улучшение организации движения. 
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Андатпа. Бұл мақалада енуді анықтау жүйелерінің модельдерін құру үшін 

функцияларды таңдау әдістері және олардың көмегімен анықтау тиімділігін арттыру 

жолдары қарастырылады. Функциялардың дұрыс жіктелуі туралы да айтылады. 

Кілт сөздер: енуді анықтау, шабуыл, функция, функцияны таңдау, DoS, зонд, R2, 

U2 R. 

 

Introduction 

When intrusion detection systems are built together with artificial intelligence systems, 

one of the most important processes is to correctly extract features from network packets and 

use the most necessary ones. This process is called feature selection [1]. 

Feature selection is the process of isolating the most consistent, non-redundant, and 

relevant features to use in model construction. Methodically reducing the size of datasets is 

important as the size and variety of datasets continue to grow. The main goal of feature selection 

is to improve the performance of a predictive model and reduce the computational cost of 

modeling [3]. 

 

 

 

Fig. 1. Benefits of feature selections 

 

Why Feature Selection is Important 

Feature selection is an invaluable asset for data scientists. Understanding how to select 

important features in machine learning is crucial to the efficacy of the machine learning 

algorithm. Irrelevant, redundant, and noisy features can pollute an algorithm, negatively 

impacting learning performance, accuracy, and computational cost. Feature selection is 

increasingly important as the size and complexity of the average dataset continues to grow 

exponentially [2]. 

2. Feature selection methods 

579



 

 

Feature selection algorithms are categorized as either supervised, which can be used for 

labeled data; or unsupervised, which can be used for unlabeled data. Unsupervised techniques 

are classified as filter methods, wrapper methods, embedded methods, or hybrid methods: 

Filter methods: Filter methods select features based on statistics rather than feature 

selection cross-validation performance. A selected metric is applied to identify irrelevant 

attributes and perform recursive feature selection. Filter methods are either univariate, in which 

an ordered ranking list of features is established to inform the final selection of feature subset; 

or multivariate, which evaluates the relevance of the features as a whole, identifying redundant 

and irrelevant features. 

Wrapper methods: Wrapper feature selection methods consider the selection of a set of 

features as a search problem, whereby their quality is assessed with the preparation, evaluation, 

and comparison of a combination of features to other combinations of features. This method 

facilitates the detection of possible interactions amongst variables. Wrapper methods focus on 

feature subsets that will help improve the quality of the results of the clustering algorithm used 

for the selection. Popular examples include Boruta feature selection and Forward feature 

selection. 

Embedded methods: Embedded feature selection methods integrate the feature selection 

machine learning algorithm as part of the learning algorithm, in which classification and feature 

selection are performed simultaneously. The features that will contribute the most to each 

iteration of the model training process are carefully extracted. Random forest feature selection, 

decision tree feature selection, and LASSO feature selection are common embedded methods. 

How to Choose a Feature Selection Method 

Choosing the best feature selection method depends on the input and output in 

consideration: 

Numerical Input, Numerical Output; 

Numerical Input, Categorical Output; 

Categorical Input, Numerical Output; 

Categorical Input, Categorical Output [4]. 

3. Proposed method 

All features are made numerical using one-Hot-encoding. The features are scaled to 

avoid features with large values that may weigh too much in the results. 

Eliminate redundant and irrelevant data by selecting a subset of relevant features that 

fully represents the given problem. Univariate feature selection with ANOVA F-test. This 

analyzes each feature individually to detemine the strength of the relationship between the 

feature and labels. Using SecondPercentile method (sklearn.feature_selection to select features 

based on percentile of the highest scores. When this subset is found: Recursive Feature 

Elimination (RFE is applied. For proposed method used KDD_CUP_99 dataset. 

KDD Cup 1999 Data 
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This is the data set used for The Third International Knowledge Discovery and Data 

Mining Tools Competition, which was held in conjunction with KDD-99 The Fifth 

International Conference on Knowledge Discovery and Data Mining. The competition task was 

to build a network intrusion detector, a predictive model capable of distinguishing between 

“bad” connections, called intrusions or attacks, and “good” normal connections. This database 

contains a standard set of data to be audited, which includes a wide variety of intrusions 

simulated in a military network environment [5]. 

Table 1. Types of attacks and count of traing/testing samples 

Label distribution    Training set Label distribution          Test set 

smurf              280790 smurf              280790 

neptune            107201 neptune            107201 

normal              97277 normal              97277 

back                 2203 back                 2203 

satan                1589 satan                1589 

ipsweep              1247 ipsweep              1247 

portsweep            1040 portsweep            1040 

warezclient          1020 warezclient          1020 

teardrop              979 teardrop              979 

pod                   264 pod                   264 

nmap                  231 nmap                  231 

guess_passwd           53 guess_passwd           53 

buffer_overflow        30 buffer_overflow        30 

land                   21 land                   21 

warezmaster            20 warezmaster            20 

imap                   12 imap                   12 

rootkit                10 rootkit                10 

loadmodule              9 loadmodule              9 

ftp_write               8 ftp_write               8 

multihop                7 multihop                7 

phf                     4 phf                     4 

perl                    3 perl                    3 

spy                     2 spy                     2 
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Train dataset dimensioned for unify attack types to categories: 

Dimensions of DoS: 488735 

Dimensions of Probe: 101384 

Dimensions of R2L: 98403 

Dimensions of U2R: 97329 

Feature Selection 

1. Univariate Feature Selection using ANOVA F-test 

 

Table 2. Selected features Univariate Feature Selection using ANOVA F-test 

DoS Probe R2L U2R 

 logged_in, 

  count, 

  srv_count, 

  srv_diff_host_rate, 

  dst_host_count,  

dst_host_same_src_p

ort_rate,  

dst_host_srv_diff_ho

st_rate, 

  Protocol_type_icmp, 

  Protocol_type_tcp, 

  Protocol_type_udp, 

  service_ecr_i, 

  service_http  

 count, 

  rerror_rate, 

  srv_rerror_rate, 

  same_srv_rate, 

  diff_srv_rate,  

dst_host_diff_srv_ra

te,  

dst_host_srv_diff_ho

st_rate, 

  

dst_host_rerror_rate,  

dst_host_srv_rerror_

rate, 

  service_eco_i, 

  flag_RSTR, 

  flag_SF  

 src_bytes, 

  hot, 

  num_failed_logins, 

  is_guest_login, 

  dst_host_srv_count,  

dst_host_same_src_p

ort_rate,  

dst_host_srv_diff_ho

st_rate, 

  service_ftp, 

  service_ftp_data, 

  service_http, 

  service_imap4, 

  flag_RSTO  

 urgent, 

  hot, 

  lroot_shell, 

  lnum_file_creations, 

  lnum_shells, 

  serror_rate, 

  dst_host_srv_count,  

dst_host_same_src_p

ort_rate,  

dst_host_srv_diff_ho

st_rate, 

  service_ftp_data, 

  service_http, 

  service_telnet  

 

2. Recursive Feature Elimination for feature  

Table 3. Getting importance from previous selected features 

DoS Probe R2L U2R 

count,  

srv_count,  

Protocol_type_udp,  

dst_host_same_src_p

ort_rate,  

logged_in,  

dst_host_count, 

srv_diff_host_rate, 

Protocol_type_tcp,  

service_ecr_i, 

dst_host_srv_diff_ho

st_rate,  

service_http, 

Protocol_type_icmp  

dst_host_diff_srv_ra

te,  

dst_host_srv_diff_ho

st_rate,  

flag_RSTR,  

same_srv_rate, 

service_eco_i, 

dst_host_rerror_rate,  

flag_SF,  

count,  

dst_host_srv_rerror_

rate,  

diff_srv_rate, 

rerror_rate, 

srv_rerror_rate  

src_bytes,  

hot,  

dst_host_same_src_p

ort_rate,  

service_ftp_data, 

num_failed_logins,  

dst_host_srv_count,  

service_imap4, 

dst_host_srv_diff_ho

st_rate,  

is_guest_login, 

flag_RSTO, 

service_http, 

service_ftp  

lroot_shell,  

dst_host_srv_count,  

lnum_file_creations,  

hot,  

dst_host_same_src_p

ort_rate,  

service_ftp_data, 

dst_host_srv_diff_ho

st_rate,  

service_telnet, 

service_http, 

serror_rate, 

lnum_shells, urgent  
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Recursive Feature Elimination, selecting 13 features from 122 

 

Table 4. 13 most important selected features. 

Features selected for DoS:  src_bytes,  dst_bytes,  wrong_fragment,  

lnum_compromised,  count,  same_srv_rate,  

dst_host_same_srv_rate,  dst_host_serror_rate,  

dst_host_srv_serror_rate,  service_ecr_i,  service_tim_i,  

flag_REJ,  flag_RSTR  

Features selected for Probe:  src_bytes,  dst_bytes,  rerror_rate,  same_srv_rate,  

dst_host_count,  dst_host_same_srv_rate,  

dst_host_diff_srv_rate,  dst_host_srv_diff_host_rate,  

service_eco_i,  service_ftp_data,  flag_OTH,  flag_RSTR,  

flag_SH  

Features selected for R2L: duration,  src_bytes,  hot,  num_failed_logins,  

lnum_access_files,  count,  dst_host_srv_count,  

dst_host_diff_srv_rate,  dst_host_same_src_port_rate,  

dst_host_srv_diff_host_rate,  dst_host_srv_rerror_rate,  

service_ftp_data,  service_imap4  

Features selected for U2R:  duration,  src_bytes,  dst_bytes,  lnum_compromised,  

lroot_shell,  lnum_root,  lnum_file_creations,  

dst_host_srv_count,  dst_host_same_srv_rate,  

dst_host_srv_diff_host_rate,  service_ftp_data,  

service_other,  service_telnet  

 

4. Conclusion 

Analyzing the above, it is important to choose the features used in initial training to 

build attack detection systems and make their models more efficient. Keeping the existing 

methods interdependent also increases efficiency, reduces time and resource consumption, and 

reduces false alarm rate. At the end selected most important 13 features to detect attacks for 

every category. 
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Аннотация. В данной работе рассматриваются наиболее перспективные 

технологии, способствующие сокращению времени проектирования в соответствии с 

современными подходами в сфере электроэнергетики. Актуальность связана с тем, 

что на данном этапе развития данная сфера имеет ряд серьезных проблем, которые 

негативно влияют на эффективность работы процессов из-за устаревания 

оборудования и не соответствия документации и методов проектирования 

современным требованиям. В статье были рассмотрены технологии визуализации и 

компьютерного моделирования, проанализировано применение данных технологий и их 

преимущества. 

Ключевые слова: технологии визуализации, энергетика, компьютерное 

моделирование, проектирование, инновации. 
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Annotation. This paper discusses the most promising technologies that help reduce 

design time in accordance with modern approaches in the field of electric power industry. The 

relevance is due to the fact that at this stage of development this area has a number of serious 

problems that negatively affect the efficiency of processes due to obsolescence of equipment 

and non-compliance of documentation and design methods with modern requirements. The 

article considered the technologies of visualization and computer modeling, analyzed the use 

of these technologies and their advantages. 

Key words: visualization technologies, energy, computer modeling, design, innovations. 

 

Введение  

Потребность в улучшенной визуализации энергосистем возросла за последнее 

десятилетие по мере того, как модели энергосистем набирали обороты. В настоящее 
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время некоторые модели планирования потоков мощности имеют более 44 000 узлов. А 

с развитием конкурентных рынков электроэнергии, основанных на оптимальной 

передаче мощности (ОПМ), количество изучаемых переменных также увеличилось. 

Таким образом, технологии компьютерной визуализации и моделирования играют 

важную роль в решении ряда задач, связанных с повышением эффективности этих 

процессов. 

Основная часть  

Одним из методов визуализации, который оказался полезным для быстрого 

обнаружения перегрузок/отключений в сети передачи, является использование круговых 

диаграмм, где процент заполнения каждой круговой диаграммы равен процентной 

нагрузке на линию. При желании на круговую диаграмму можно также наложить 

числовой текст, чтобы указать точное процентное значение. Для дисплеев с 

относительно небольшим количеством строк, где круговая диаграмма каждой отдельной 

строки может быть просмотрена с достаточной детализацией, такие круговые диаграммы 

могут быстро предоставить обзор загрузки системы. При желании в круговых 

диаграммах также можно использовать различные цветовые оттенки, чтобы выделить 

устройства, загруженные выше некоторого порогового процента. Однако для больших 

отображений обзора сети недостаточно места для отображения каждой отдельной 

круговой диаграммы. Вместо этого, дополнительный метод заключается в 

динамическом изменении размера круговых диаграмм на основе процентной загрузки 

линии. Увеличивая размер и/или изменяя цвет круговых диаграмм только для 

небольшого количества элементов, загруженных выше критических порогов, или для 

определенных открытых элементов, можно быстро сфокусировать внимание 

пользователя. Перегруженные/открытые элементы «выскакивают» на дисплее. С точки 

зрения человеческого фактора, основной механизм, вызывающий всплывающую 

информацию, называется превнимательной обработкой. Одним из преимуществ 

использования визуализаций, в которых используется преаттентивная обработка, 

является то, что время, необходимое для поиска нужного объекта на дисплее, 

практически не зависит от количества других элементов на дисплее. 

Общий вопрос визуализации энергосистемы заключается в том, как лучше 

показать довольно большое количество геопространственно распределенных реальных 

и иногда сложных значений. Примеры таких значений однолинейной энергосистемы 

многочисленны. Если количество значений на конкретном дисплее невелико, можно 

использовать числовые поля сами по себе. Но для глобальной визуализации 

символическое отображение числовых значений может иметь значительное 

преимущество, особенно если соседние значения каким-то образом связаны [1]. Для 

символического отображения реальных значений существует несколько общих методов: 

круговая диаграмма, возможно, с динамическим размером, в которой степень 

заполнения используется для указания процента или использование датчиков, в которых 
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прямоугольная полоса заполняется для графического обозначения положения значения 

в диапазоне. Датчики с нижним заполнением особенно полезны, когда основная задача 

состоит в том, чтобы определить, насколько близко значение к верхнему пределу. 

Динамическое изменение размера и/или окрашивание также можно использовать для 

дальнейшего привлечения внимания к значениям, которые либо превышают свои 

пределы, либо приближаются к ним [2]. 

Кроме того, в проектировании энергосектора важно правильно смоделировать 

будущий объект, так как каждая мелкая деталь имеет огромное значение [3]. Для таких 

целей активно используются программы 3D-моделирования: Google SketchUp: редактор 

трехмерных моделей. Смоделированный в данной программе объект можно легко 

перенести на выбранную местность в Google Earth для необходимых доработок. Данная 

программа интуитивно понятна для новых пользователей. В сфере энергетики данные 

программы применяются достаточно широко, хотя чаще всего используются только для 

презентаций будущего перспективного объекта. Ее огромном преимуществом также 

является возможность конструирования с учетом обеспечения безопасности будущих 

сотрудников. 

Выводы 

Применение технологий визуализации и компьютерного моделирования в 

энергетическом секторе требует новых инновационных методов представления больших 

объемов системных данных. Визуализация также может сыграть решающую роль в 

снижении риска отключений электроэнергии в будущем, помогая операторам быстро 

оценивать потенциально быстро изменяющееся состояние системы и формулировать 

корректирующие действия по управлению. 
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FACE SKETCH RECOGNITION 
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Tashkent University of Information Technologies named after Muhammad al-Khwarizmi, 

davronova88@mail.ru 

 

Abstract. There are different schemes for identifying face sketch, and this article 

proposes a scheme for creating a face sketch from a facial image and recognizing it on its basis. 

This process is performed during facial image registration, It allows to reduce unnecessary 

time expenditures for recognition of the sketch and to reduce the difference between the sketch 

and the image of the face. 

In the process of generating a facial composite, one or more facial images of the same 

person in the same pose are taken and processed based on the principal component algorithm. 

As a result, whatever is formed by the sketches are combined and subtracted from the original 

average face image. The resulting sketch is stored in the database for later recognition. This 

approach helps reduce the difference between the sketch and the face image. 

During identification, the difference between the baseline and incoming sketch is 

calculated and the identification result is recorded. It recorded 97.9% accuracy at a distance 

of d2 on a simple calculator. Based on a high-quality database of facial images and high-

resolution sketches, its accuracy can be further improved.The test results are presented at the 

end of the article. 

Keywords. Sketch, Eigen faces, eigenvector, weighting factor, details, key points, 

distance. 
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РАСПОЗНАВАНИЕ ФОТОРОБОТА ЛИЦА 

 

Л.У. Давронова 

Ташкентский университет информационных технологий имени Мухаммада аль-

Хорезми, докторант 

davronova88@mail.ru 

 

Аннотация. Схемы идентификации фотороботов бывают разные, и в статье 

предлагается схема создания фоторобота из изображения лица и распознавания его на 

его основе. Этот процесс выполняется во время регистрации изображения лица, 

позволяет сократить лишние затраты времени на распознавание фоторобота и 

уменьшить разницу между фотороботом и изображением лица. 

При создании фотороботов из изображений лиц берутся и обрабатываются 

одно или несколько изображений лица одного человека в одной позе на основе алгоритма 

главных компонент. В результате все, что образуется фотороботы объединяются и 

вычитаются из исходного среднего изображения лица. Полученный фоторобот 

сохраняется в базе для последующего распознавания. Такой подход помогает 

уменьшить разницу между фотороботом и изображением лица. 

При идентификации вычисляется разница между базовым и входящим 

фотороботами и фиксируется результат идентификации. Он зафиксировал точность 

97,9% на расстоянии d2 на простом калькуляторе. На основе качественной базы 

изображений лица и фотороботов высокого разрешения его точность может быть 

дополнительно повышена. Результаты тестирования представлены в конце статьи. 

Ключевые слова.  Фоторобот, собственные лица, собственный вектор, весовой 

коэффициент, детали, ключевые точки, расстояние. 
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Андатпа. Фотоботтарды сәйкестендіру схемалары әртүрлі және мақалада 

бет кескінінен фотобот жасау және оның негізінде тану схемасы ұсынылған. Бұл 

процесс бет кескінін тіркеу кезінде орындалады, фотоботты тануға кететін қосымша 

уақытты азайтуға және фотобот пен бет кескіні арасындағы айырмашылықты 

азайтуға мүмкіндік береді. 

Бет бейнелерінен фотороботтар жасау кезінде негізгі компоненттер 

алгоритмі негізінде бір адамның бетінің бір немесе бірнеше суреттері бір қалыпта 
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алынады және өңделеді. Нәтижесінде пайда болғанның бәрі фотоботтар біріктіріліп, 

беттің бастапқы ортаңғы кескінінен алынады. Алынған фоторобот кейінірек тану 

үшін базада сақталады. Бұл тәсіл фоторобот пен бет бейнесі арасындағы 

айырмашылықты азайтуға көмектеседі. 

Сәйкестендіру кезінде негізгі және кіріс фотоботтар арасындағы 

айырмашылық есептеледі және сәйкестендіру нәтижесі жазылады. Ол қарапайым 

калькуляторда d2 қашықтықта 97,9% дәлдікті тіркеді. Бет бейнелері мен жоғары 

ажыратымдылықтағы фотоботтардың сапалы базасына сүйене отырып, оның 

дәлдігін одан әрі жақсартуға болады. Тестілеу нәтижелері мақаланың соңында 

берілген. 

Кілт сөздер.  Фоторобот, жеке тұлғалар, меншікті вектор, салмақ 

коэффициенті, бөлшектер, негізгі нүктелер, қашықтық. 

 

Introduction 

As sketch-based recognition systems are uses in forensic investigations, they require 

high accuracy, although their speed is low. Therefore, using recognition methods based on 

traditional methods is highly efficient. The recognition accuracy of methods based on geometric 

features and eigenvalues is high. It was also found that the recognition accuracy of sketches 

created using special software is relatively higher than that of hand-drawn sketches. On this 

basis, the recognition is based on the use of methods based on geometric features and principal 

components. 

The model of facial recognition consists of 3 processes: 

1. Formation of its face sketch based on facial images. 

2. Implementation of identification based on the photo-robot. 

3. Using the capabilities of parallel computing to increase the recognition speed. 

To recognize a face sketch through a face sketch, we first need to create a face sketch 

from a face image. 

II. Main part 

The geometric features of the image or pixel coefficients are studied in the recognition 

of face sketches. 

Initially, the sketch was used to identify the eyes, eyebrows, nose, lips and other key 

points of the face and measure the distance between them. Three different schemes are used to 

recognize the sketch: 

- Comparison of the sketch with the sketch; 

- Comparing a facial image to a facial image; 

- Comparing a face image to a sketch or vice versa. 

In the first method, listed above, the sketch is generated from the face image and the 

incoming and baseline sketches are compared. 
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In the next method, the inverse of the above method is performed, that is, the sketch is 

converted into a face image and the generated and base face images are compared. 

The last method, although less accurate in most cases, is used in urgent cases and can 

help the forensic field at least a little. 

In this paper, the first method creates and stores a sketch in a database. This sketch is 

then used in comparison with sketches drawn by an expert or created with special programs. 

The sketch recognition algorithm uses principal component algorithms and calculation of the 

difference between the two images. Its scheme is shown in Figure 1. 

 

 

Fig. 1. Algorithm of face sketch recognition 

 

Using [1], the sketch is divided into 12x10 parts. In the analysis of each part of the 

sketch (of 120 parts), it is processed on the basis of the algorithm for the individual principal 

components [2], weighting factors are calculated and the algorithm for calculating the 

difference between the two pixels is used. 

The algorithm uses two types of labeling: 

br - basic face sketch features. 

kr - incoming face sketch features. 

Each part of the base and incoming face sketch is taken as a separate image and 

examined based on the principal component algorithm. On the basis of the received 

characteristics the difference between them is calculated, and the belonging and the degree of 

similarity between them is determined. 

The algorithm consists of the following steps: 

Step 1. 𝑨𝒃𝒓 (in base) using sketch details, 𝑼𝒃𝒓is a special domain. 
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Step 2. 𝑨𝒌𝒓 (incoming) using parts of the face sketch, 𝑼𝒌𝒓- special domain. 

Step 3. Random part of the face sketch 𝑼𝒃𝒓 is selected through the generated 

characteristic field 𝑺𝒓 

Step 4. The face sketch part 𝑼𝒌𝒓is randomly selected from the characteristic field by 

projection from the incoming parts of the face sketch 𝑺𝒓Based on the values obtained, the 

weight vector is calculated using the following formula [3]. 

 

 𝑏𝑟 =𝑈𝑘𝑟
𝑇
𝑆𝑟,      (1) 

 

Here 𝑈𝑘𝑟
𝑇

is the transformation of the characteristic field. 

Step 5. As above, the part of the sketch 𝑼𝒌𝒓is selected from a particular test region by 

projecting from the incoming parts of the sketch 𝑺𝒌𝒓, and the weight vector is calculated based 

on the following formula. 

 

𝑏𝑘𝑟 =𝑈𝑘𝑟
𝑇
𝑆𝑘𝑟.      (2) 

 

 

Fig. 2. Recognition scheme based on the principal component algorithm, splitting the sketch 

into parts 

 

To calculate the recognition accuracy, the difference between the two vectors (𝑏𝑟and 

𝑏𝑘𝑟) is calculated. The minimum distance between them means that its accuracy is high. 
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Both of the mentioned algorithms use principal component algorithms, in which the 

coefficients 𝑐𝑏𝑟and 𝑐𝑘𝑟 are of great importance 

Here 𝑐𝑏𝑟is the weight coefficient of the base sketch generated from a face image based 

on the principal component algorithm. 

𝑐𝑘𝑟is the weight coefficient of the sketch created on the basis of the description of the 

witness. 

The weighting coefficients of the base and incoming sketches are calculated according 

to the following formula. 

 

𝑐𝑏𝑟=𝑉𝑏𝑟 𝑏𝑟
−(1/2)𝑏𝑏𝑟,    (3) 

 

𝑐𝑘𝑟 = 𝑉𝑘𝑟 𝑘𝑟
−(1/2)𝑏𝑘𝑟.    (4) 

 

There are 3 different methods of measuring distance (respectively 𝒅1,𝒅2, 𝒅3) used for 

the recognition of the sketches. 

When the algorithm is implemented in the software, calculating its accuracy through 

these three-dimensional distances increases the chances of forensic investigators to identify the 

suspect. 

For example, the first distance gives a 90% similarity and the second a 50% similarity, 

which would lead to the conclusion that this detection is incorrect. 

First distance. Based on the coefficients. 𝑐𝑏𝑟and 𝑐𝑘𝑟, the first distance is calculated 

using the following formula. 

 

𝑑1 = ||𝑐𝑏𝑟−𝑐𝑘𝑟||.     (5) 

 

Second distance. The difference between the random and included in the base sketches 

- the second distance is calculated by the following formula. 

 

𝑑2 = ||𝑏𝑟−𝑏𝑘𝑟||.     (6) 

 

Here 𝑏𝑟is the weight vector after projecting on the own area of the random sketch in 

the base generated face image. 

𝑏𝑘𝑟is the weight vector after projection of the sketch to a specific area, based on the 

description of the witness. 

The weight vector of a randomized sketch is calculated as follows. 

 

𝑏𝑟 = 𝑈𝑘𝑟
𝑇 𝑆𝑟.      (7) 

 

Here 𝑈𝑘𝑟and 𝑆𝑟 are calculated by the following formulas. 
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𝑈𝑘𝑟 = 𝐴𝑘𝑟𝑉𝑘𝑟 𝑘𝑟
−(1/2)

,    (8) 

 

𝑆𝑟 = 𝐴𝑘𝑟𝑐𝑏𝑟.      (9) 

 

Taking into account the above formulas, the weight vector of a randomized face sketch 

is calculated as follows. 

 

𝑏𝑟 =𝐴𝑘𝑟𝐴𝑘𝑟
𝑇
𝑉𝑘𝑟

𝑇
𝑘𝑟
−(1/2)𝑐𝑏𝑟,   (10) 

 

To simplify it, the following expression is introduced. 

 

𝑘𝑟 = 𝐴𝑘𝑟𝐴𝑘𝑟
𝑇
𝑉𝑘𝑟

𝑇
𝑉𝑘𝑟,    (11) 

𝑘𝑟 = 𝐴𝑘𝑟𝐴𝑘𝑟
𝑇𝑉𝑘𝑟

𝑇𝑉𝑘𝑟.    (12) 

 

So, the weight vector of a random combo box is expressed as follows.  

 

𝑏𝑟 = 𝑘𝑟
(1/2)𝑉𝑘𝑟

𝑇𝑐𝑏𝑟 .    (13) 

 

The weight vector of the arriving sketch after projecting into the characteristic field is 

calculated as follows. 

 

𝑐𝑘𝑟 =𝑉𝑘𝑟 𝑘𝑟
−(1/2)𝑏𝑘𝑟.    (14) 

 

From this formula 𝑏𝑘𝑟is obtained as follows. 

 

𝑏𝑘𝑟 = 𝑘𝑟
(1/2)𝑉𝑘𝑟

𝑇
𝑐𝑘𝑟.    (15) 

 

As a result, the second distance is calculated by the following formula. 

 

𝑑2 = ||𝑏𝑟 −𝑏𝑘𝑟 = || 𝑘𝑟
(1 2⁄ )𝑉𝑘𝑟

𝑇𝑐𝑏𝑟− 𝑘𝑟
(1 2⁄ )𝑉𝑘𝑟

𝑇𝑐𝑘𝑟|| =

|| 𝑘𝑟
(1 2⁄ )𝑉𝑘𝑟

𝑇(𝑐𝑏𝑟− 𝑐𝑘𝑟)||. (16) 

 

The third distance. This distance is similar to the second distance, where the incoming 

sketches are randomly selected. It is calculated as follows. 

 

𝑑3= ||𝑏𝑟−𝑏𝑏𝑟|| = || 𝑏𝑟
(1 2⁄ )𝑉𝑏𝑟

𝑇
𝑐𝑘𝑟− 𝑏𝑟

(1 2⁄ )𝑉𝑏𝑟
𝑇
𝑐𝑏𝑟|| =

|| 𝑏𝑟
(1 2⁄ )𝑉𝑏𝑟

𝑇
(𝑐𝑏𝑟−𝑐𝑘𝑟)||. (17) 
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It is noteworthy that the calculation is performed using the weights of the base and 

incoming sketches at all three distances. At the second distance, the characteristics of the 

approaching sketch were prioritized, and at the third distance, the base sketches were 

considered. 

The FERET database [4] of the sketches and pairs of facial images was used to perform 

the initial testing at the three distances listed above. Facial images of 188 people and their 

sketches were created in this database. Half of them are recommended to be used for training 

and the other half for testing. 

CONCLUSION 

Researchers are currently using face sketch databases to evaluate the effectiveness of 

face sketch -based recognition methods and algorithms. These databases consist of an image of 

a face and its face sketch pair drawn under normal conditions, from the front, manually or in a 

program. Also, the results obtained in the test form may be partially different from the real 

results. Since the proposed algorithm divides the face sketches into parts and examines each 

part separately, its accuracy is relatively improved. In the test case, the algorithm, which 

showed 97.9% accuracy at the second distance, is expected to record a high result in the real 

case.  
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МЕТОДЫ МНОГОФАКТОРНОЙ АУТЕНТИФИКАЦИИ И 

СВЯЗАННЫЕ С НИМИ ПРОБЛЕМЫ БЕЗОПАСНОСТИ 

 

З.Т. Худойкулов1, А.Т. Имамалиев 2 

1,2«Ташкентского университета информационных технологий имени Мухаммеда аль-

Хорезми», Ташкент, Республика Узбекистан 
1zarif.xudoyqulov@mail.ru, 2oimamaliyev1987@gmail.com 

 

Аннотация. В данной статье анализируются методы многофакторной 

аутентификации пользователей. Соответственно, исследуются проблемы 

доступность, вероятностного поведения, интеграции, надежности, безопасности и 

конфиденциальности. Кроме того, проблемы доступность были изучены с точки зрения 

эффективности, производительности и преимуществ. Кроме того, поскольку 

биометрические данные используются различными системами многофакторной 

аутентификации, злоумышленнику легко проанализировать датчик и технологию, 

используемую в самом датчике. В результате могут быть выявлены наиболее 

подходящие материалы для мошенничества. Чтобы предотвратить это, основная цель 

системных и аппаратных архитекторов состоит в том, чтобы обеспечить безопасную 

среду или, в противном случае, предвидеть соответствующие возможности спуфинга. 

Кроме того, необходимо тщательно учитывать риск захвата физических или 

электронных образцов и их воспроизведения в системе многофакторной 

аутентификации. Также следует отметить, что большинство доступных в 

настоящее время решений для многофакторной аутентификации не являются 

полностью/частично открытым исходным кодом. Это создает проблемы с 

надежностью для сторонних поставщиков услуг. Прежде всего, при выборе системы 

многофакторной аутентификации следует учитывать существующий уровень 

прозрачности, предоставляемый производителями аппаратного и программного 

обеспечения. 

Ключевые слова: аутентификация, идентификация, Доступности, интеграции, 

эффективность, безопасность, конфиденциальность, многофакторная 

аутентификация. 

 

КӨП ФАКТОРЛЫ АВТЕНТАЦИЯЛЫҚ ӘДІСТЕР ЖӘНЕ ҚАТЫСТЫ 

ҚАУІПСІЗДІК МӘСЕЛЕЛЕРІ 
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Ташкент қ., Өзбекстан Республикасы 
1zarif.xudoyqulov@mail.ru, 2oimamaliyev1987@gmail.com 

 

Аннотация. Бұл мақалада көп факторлы пайдаланушы аутентификациясының 

әдістері талданады. Тиісінше, қолжетімділік, ықтималдық мінез-құлық, интеграция, 

сенімділік, қауіпсіздік және құпиялылық мәселелері зерттеледі. Сонымен қатар, 

қолжетімділік мәселелері тиімділік, өнімділік және артықшылықтар тұрғысынан 

зерттелді. Сонымен қатар, биометриялық деректерді әртүрлі көп факторлы 

аутентификация жүйелері пайдаланатындықтан, шабуылдаушы сенсорды және 

сенсордың өзінде қолданылатын технологияны талдауы оңай. Нәтижесінде алаяқтық 

үшін ең қолайлы материалдарды анықтауға болады. Бұған жол бермеу үшін жүйелік 

және аппараттық сәулетшілердің негізгі мақсаты қауіпсіз ортаны қамтамасыз ету 

немесе басқа жолмен сәйкес спуфинг мүмкіндіктерін болжау болып табылады. 

Сонымен қатар, көп факторлы аутентификация жүйесінде физикалық немесе 

электрондық үлгілерді түсіру және қайталау қаупі мұқият қарастырылуы керек. 

Сондай-ақ, қазіргі уақытта қол жетімді көп факторлы аутентификация шешімдерінің 

көпшілігі толық/ішінара ашық бастапқы код емес екенін атап өткен жөн. Бұл үшінші 

тарап қызмет жеткізушілері үшін сенімділік мәселелерін тудырады. Ең алдымен, көп 

факторлы аутентификация жүйесін таңдағанда, аппараттық және бағдарламалық 

жасақтама өндірушілері ұсынатын бар ашықтық деңгейін ескеру қажет. 

Түйінді сөздер: аутентификация, сәйкестендіру, қолжетімділік, интеграция, 

тиімділік, қауіпсіздік, құпиялылық, көп факторлы аутентификация. 

 

MULTIFACTOR AUTHENTICATION METHODS AND RELATED 

SECURITY ISSUES 
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Annotation. This article analyzes the methods of multi-factor user authentication. 

Accordingly, the problems of accessibility, probabilistic behavior, integration, reliability, 

security and privacy are investigated. In addition, accessibility issues have been studied in 

terms of efficiency, performance, and benefits. Also, since biometric data is used by various 

multi-factor authentication systems, it is easy for an attacker to analyze the sensor and the 

technology used in the sensor itself. As a result, the most suitable fraud materials can be 

identified. To prevent this, the primary goal of system and hardware architects is to provide a 
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secure environment or, failing that, to anticipate appropriate spoofing opportunities. In 

addition, the risk of capturing physical or electronic samples and replicating them in a multi-

factor authentication system is required to be carefully addressed. Also, it should be noted that 

most of the currently available multi-factor authentication solutions are not fully/partially open 

source. This introduces reliability issues to third party service providers. First of all, when 

choosing a multi-factor authentication system, the existing level of transparency provided by 

hardware and software manufacturers should be taken into account. 

Keywords: authentication, identification, accessibility, integration, efficiency, security, 

privacy, multi-factor authentication. 

 

Введение  

При использовании пользователями различных интернет-сервисов важен вопрос 

их аутентификации. Из-за диверсификации и совершенствования технологий, 

используемых злоумышленниками, простые системы аутентификации по-прежнему не 

отвечают требованиям безопасности. Системы однофакторной аутентификации на 

основе пароля невосприимчивы к атакам. В последнее время для повышения защиты 

системы широко используются методы многофакторной аутентификации. Кроме того, 

государственная политика, предписывающая многофакторную аутентификацию, 

широко применяется (например, в банковском деле и финансах). 

Многофакторная аутентификация — это метод аутентификации, который 

сочетает в себе несколько факторов. Этот метод используется при транзакциях данных 

клиентов с высоким приоритетом и финансовых транзакциях с высоким риском. В этом 

случае о силе механизма аутентификации судят по тому, что в нем используется. 

По совокупности факторов процент используемых на практике методов 

многофакторной аутентификации представлен на рис. 1 [1]. 

 

 

Рис. 1. Сравнение методов многофакторной аутентификации по используемому 

фактору 
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Результаты анализа показывают, что методы многофакторной аутентификации, 

основанные на знании чего-либо и владении чем-либо, широко используются на 

практике. 

Кроме того, в разных отраслях используются разные формы двухфакторной 

аутентификации. Эта ситуация показана на рисунке 2, из которого видно, что отправка 

одноразовых паролей по электронной почте или SMS широко используется в 

финансовой сфере и личных делах, а метод аутентификации на основе токенов широко 

используется в других видах деятельности [2]. 

 

 

Рис. 2. Распределение использования методов двухфакторной аутентификации по 

контенту 

 

Интеграция новых решений для второго фактора всегда была проблемой для 

производителей и менеджеров. Основные из них представлены на рис. 3. Одним из 

основных факторов является признание пользователей. 

 

 

Рис. 3. Основные проблемы многофакторной аутентификации 
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Доступности. Основные проблемы доступности, возникающие в процессе 

аутентификации, можно описать с трех точек зрения [3]: 

- производительность – время регистрации и аутентификации; 

- эффективность - количество попыток доступа к системе аутентификации; 

- предпочтение – предпочтение пользователем определенной схемы 

аутентификации по сравнению с другой. 

Помимо подходов, рассмотренных выше, исследователями был проведен ряд 

экспериментов по процедурам аутентификации, основанным на различных человеческих 

факторах. В частности, [4] изучали, как использование механизмов PIN-кода и 

графического пароля влияет на производительность в зависимости от возраста 

пользователей. В обоих случаях был сделан вывод, что более 50 процентов молодого 

поколения могли потратить меньше времени на прохождение процедуры 

аутентификации. 

Кроме того, большую роль в этом процессе играют характеристики устройства 

аутентификации. В [5] авторы исследовали удобство использования текстовых паролей 

на мобильных устройствах. Было доказано, что использование смартфонов или других 

устройств без клавиатуры для генерации паролей приводит к снижению удобства 

использования по сравнению с обычными ПК. 

Сегодня большинство служб онлайн-аутентификации основаны на знаниях, то 

есть зависят от комбинации имени пользователя и пароля. Более сложные системы 

требуют от пользователя взаимодействия с дополнительными токенами (одноразовыми 

паролями, генераторами кодов, телефонами и т. д.). Дополняя традиционные стратегии 

аутентификации, MFA не может быть реализован без биометрических параметров. 

Многие исследователи выступают за использование персональных устройств для 

использования в процедуре MFA. Мишлен и др. [6] предложили использовать камеру 

смартфона для обнаружения лица и зрачка при сохранении данных аутентификации в 

облачной системе. В [7] исследователи изучили простоту использования и практичность 

биометрической аутентификации на рабочем месте и пришли к выводу, что простота 

использования технологии и ее окружение играют важную роль. Кроме того, интеграция 

и внедрение всегда влекут за собой дополнительные и непредвиденные затраты 

ресурсов. 

Критическая проблема с использованием MFA заключается в том, что не все 

пользователи могут использовать любую биометрическую систему [8]. Люди, 

потерявшие конечность в результате несчастного случая, могут быть не в состоянии 

использовать методы аутентификации по отпечаткам пальцев. У людей с нарушениями 

зрения могут возникнуть трудности с использованием методов аутентификации на 

основе рисунка зрачка. 

Биометрическая аутентификация требует интеграции новых сервисов и 

устройств. Это создает необходимость дополнительного обучения в процессе освоения 
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устройства и программного обеспечения. Это делает процесс еще более сложным из-за 

проблем с пониманием для пожилых людей. Пользовательский опыт играет важную роль 

в успешном внедрении MFA. Некоторые исследователи предполагают, что 

«пользователь на первом месте» [9]. Сегодня аутентификация пользователей, 

основанная на знаниях, имеет дело со многими проблемами между удобством 

использования и безопасностью. 

Интеграция. Даже если все проблемы с удобством использования будут решены 

на этапе внедрения, интеграция создает дополнительные проблемы с технологической и 

человеческой точек зрения. 

Большинство клиентских решений MFA основаны на устройствах [10]. В целом, 

интеграция физической и ИТ-безопасности может принести организации значительные 

преимущества. В частности, повышение эффективности и соответствия требованиям, а 

также улучшение безопасности окажут значительное влияние на производительность 

организации. Связанные с этим проблемы включают интеграцию групп физической и 

ИТ-безопасности, интеграцию разрозненных компонентов системы и модернизацию 

систем физического доступа. 

При разработке системы МФА следует тщательно учитывать независимость 

биометрических параметров, то есть она должна обеспечивать критерии 

функциональной совместимости [11]. Фреймворк должен иметь функциональные 

возможности для обработки биометрических данных с датчиков, отличных от 

изначально установленных [12]. Также следует учитывать использование 

мультибиометрии, то есть использование нескольких факторов одновременно [13]. 

Другой важной проблемой интеграции является зависимость от поставщика [14]. 

Корпоративные решения обычно разрабатываются как автономные изолированные 

системы, обеспечивающие очень низкий уровень гибкости. Интеграция новых датчиков 

на рынок сложна и требует дорогостоящих обновлений. 

Также следует отметить, что большинство доступных в настоящее время решений 

MFA не являются полностью/частично открытым исходным кодом. Это создает 

проблемы с надежностью для сторонних поставщиков услуг. Прежде всего, при выборе 

системы МФА следует учитывать существующий уровень прозрачности, 

обеспечиваемый производителями аппаратного и программного обеспечения. 

Безопасность и конфиденциальность. Любая система МФА представляет собой 

цифровую систему, состоящую из таких важных компонентов, как датчики, хранилище 

данных, устройства обработки данных и каналы связи [15]. Все они, как правило, 

уязвимы для множества атак совершенно разного уровня, от повторных попыток до атак 

противника [16]. Это также необходимый инструмент для включения и поддержания 

безопасности и конфиденциальности. Соответственно рассматриваются атаки на само 

устройство доступа. 
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Первый из основных рисков связан с фальсификацией данных, что успешно 

принимается системой МФА [17]. Стоит отметить, что поскольку биометрические 

данные используются различными системами МФА, злоумышленнику легко 

проанализировать датчик и технологию, используемую в самом датчике. В результате 

могут быть выявлены наиболее подходящие материалы для мошенничества. Чтобы 

предотвратить это, основная цель системных и аппаратных архитекторов состоит в том, 

чтобы обеспечить безопасную среду или, в противном случае, предвидеть 

соответствующие возможности спуфинга. Кроме того, необходимо тщательно 

учитывать риск получения физических или электронных образцов и их воспроизведения 

в системе MFA. 

Традиционно использование метки времени требуется для защиты от атак 

электронного воспроизведения [18]. К сожалению, спуфинговая атака на 

биометрические параметры очень проста. Хотя биометрия может повысить 

производительность системы MFA, она также может увеличить количество уязвимостей, 

которыми может воспользоваться злоумышленник. Еще одним риском является кража 

личных данных во время передачи между датчиком и блоком обработки/хранения. Такая 

кража может происходить, в первую очередь, из-за ненадежной передачи путем 

извлечения и сопоставления блоков в базе данных с устройства доступа, и существует 

вероятность атаки [19]. Для противодействия этому типу риска должны быть 

гарантированы требуемые уровни безопасности данных. 

Другая возможность атаки на систему MFA — получение выборки 

конфиденциальных данных [20]. Таким образом, защита биометрических данных 

требует высокого уровня безопасности на этапах передачи, хранения и обработки. 

Устойчивость к практической среде. Даже когда аспекты безопасности и 

конфиденциальности полностью учтены, биометрические системы, в основном 

отпечатки пальцев, не отвечают требованиям «надежности» с самого начала пути [21]. В 

основном это связано с тем, что испытания проводились в лабораторных условиях, а не 

в реальных условиях. Например, хотя распознавание голоса очень надежно в тихой 

комнате, в городских условиях возникают серьезные проблемы с подтверждением 

пользователей. Аналогичная проблема касается и методов раннего распознавания лиц, 

которые не работают без достаточной световой поддержки, хорошей камеры и т. д. 

Заключение 

Было определено, что увеличение количества факторов является эффективным и 

безопасным методом преодоления недостатков методов однофакторной 

аутентификации. Также были проанализированы сочетание методов многофакторной 

аутентификации по используемому фактору, распределение использования методов 

двухфакторной аутентификации по содержанию, основные проблемы многофакторной 

аутентификации. 
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Abstract. Cloud computing is the next big thing after internet in the field of Information 

technology. It is an Internet-based computing technology, in which software, Shared recourses 

and information are provided to consumers and devices on-demand, and as per user’s 

requirement on a pay per use model. Even though the cloud continues to grow in popularity, 

Usability and respectability, Problems with data protection and data privacy and other Security 

issues play a major setback in the field of Cloud Computing. Privacy and security are the key 

issue for cloud storage. Encryption is a well known technology for protecting sensitive data 

.This paper proposes a combined approach of Identity based and attribute based access policy 

for encryption technique of cloud storage which can be implementable on cloud platform. The 

report analyses the feasibility of the applying encryption algorithm for data security and 

privacy in cloud Storage with other existing algorithms. 

Keywords: Cloud computing, Cryptography, Encryption, Decryption, Cipher Text, 

DES, TDES, AES, RSA, Homomorphic, IDEA, Blowfish. 
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БҰЛТТЫҚ ҚАУІПСІЗДІК ҮШІН ШИФРЛАУ АЛГОРИТМДЕРІН 

ТАЛДАУ 

 

З. Т. Худойкулов1, А. А. Каримов2, И. С. Олимов3 

1,2,3Мұхаммед атындағы Ташкент Ақпараттық технологиялар университеті Әл-Хорезми 
2karimovabduqodir041@gmail.com, 3iskandar.olimov@mail.ru, 1soccersppt@gmail.com 

 

Аңдатпа. Бұлтты есептеу-бұл интернеттен кейінгі ақпараттық 

технологиялар саласындағы келесі үлкен құбылыс. Бұл Интернетке негізделген 

компьютерлік технология, онда бағдарламалық жасақтама, ортақ ресурстар мен 

ақпарат тұтынушылар мен құрылғыларға сұраныс бойынша және пайдаланушының 

пайдалану үшін төлем моделінің талаптарына сәйкес беріледі. Бұлттың 

танымалдығы, ыңғайлылығы және құрметтілігі артып келе жатқанына қарамастан, 

деректерді қорғау және деректердің құпиялылығы мәселелері және басқа қауіпсіздік 

мәселелері бұлтты есептеулерде үлкен кедергі болып табылады. Құпиялылық пен 

қауіпсіздік бұлтты сақтаудың негізгі сұрақтары болып табылады. Шифрлау-құпия 

деректерді қорғаудың белгілі технологиясы.Бұл мақалада бұлттық платформада 

жүзеге асырылуы мүмкін бұлтты сақтауды шифрлау әдісі үшін сәйкестендіру және 

атрибуттарға негізделген қол жеткізу саясатының біріктірілген тәсілі ұсынылады. 

Есепте шифрлау алгоритмін басқа қолданыстағы алгоритмдермен бірге бұлт 

қоймасында деректердің қауіпсіздігі мен құпиялылығын қамтамасыз ету үшін 

қолданудың орындылығы талданады. 

Кілт сөздер: бұлтты есептеу, Криптография, шифрлау, шифрды ашу, 

шифрланған мәтін, DES, TDES, AES, RSA, Гомоморфты, IDEA, Blowfish. 

 

АНАЛИЗ АЛГОРИТМОВ ШИФРОВАНИЯ ДЛЯ ОБЛАЧНОЙ 

БЕЗОПАСНОСТИ 

 

З.Т. Худойкулов1, А.А.Каримов2, И.С.Олимов3 
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Аннотация. Облачные вычисления - это следующая крупная вещь после 

Интернета в области информационных технологий. Это компьютерная технология, 

основанная на Интернете, в которой программное обеспечение, общие ресурсы и 

информация предоставляются потребителям и устройствам по запросу и в 

соответствии с требованиями пользователя по модели оплаты за использование. 

Несмотря на то, что популярность, удобство использования и респектабельность 
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облака продолжают расти, проблемы с защитой данных и конфиденциальностью 

данных, а также другие проблемы безопасности являются серьезным препятствием в 

области облачных вычислений. Конфиденциальность и безопасность являются 

ключевыми вопросами для облачных хранилищ. Шифрование - это хорошо известная 

технология защиты конфиденциальных данных.В этой статье предлагается 

комбинированный подход политики доступа на основе идентификации и атрибутов для 

метода шифрования облачного хранилища, который может быть реализован на 

облачной платформе. В отчете анализируется целесообразность применения 

алгоритма шифрования для обеспечения безопасности и конфиденциальности данных в 

облачном хранилище с другими существующими алгоритмами. 

Ключевые слова: Облачные вычисления, Криптография, Шифрование, 

Дешифрование, Зашифрованный текст, DES, TDES, AES, RSA, Гомоморфный, IDEA, 

Blowfish. 

 

Introduction 
Cloud computing is the fastest growing technology, offers various services over the 

internet. It can serve many facilities to the business such as resources, infrastructure, platform 

etc by paying amount on demand basis over network with the functionality of increase or 

decrease the requirements. This technology can meet any IT requirements at any time. It can 

serves most of the hardware and software facilities required for companies for storing, creating, 

managing, running consumer applications on cloud in lease or rent basis, it provides resources 

as a service to multiple consumers by virtualization. This technology helps many IT 

organizations to start up business without huge economical barriers, slowly move to leading 

organization in the industry. It can serve facilities irrespective of the size of organizations. 

These services gave new face to the computing technology. According to NIST, Cloud 

computing is a model for enabling convenient, ondemand network access to a shared pool of 

configurable computing resources that can be rapidly provisioned and released with minimal 

management effort or service provider interaction [1]. Various cloud service providers are 

Amazon, Google, IBM, Microsoft, and Salesforce.com, offer their cloud infrastructure for 

services. 

Security becomes big issue when any one stores its important information to a platform 

which is not directly controlled by the user and which is far away [1]. While sending of data 

and during storage data is under threat because any unauthorised user can access it, modify it, 

so there is need to secure data. A data is secure, if it fulfils three conditions (i) Confidentiality 

(ii) Integrity (iii) Availability. Confidentiality means the data is understandable to the receiver 

only for all others it would be waste; it helps in preventing the unauthorised disclosure of 

sensitive information. Integrity means data received by receiver should be in the same form, 

the sender sends it; integrity helps in preventing modification from unauthorised user. 

Availability refers to assurance that user has access to information anytime and to any network. 

In the cloud confidentiality is obtained by cryptography. Cryptography is a technique of 

converting data into unreadable form during storage and transmission that it appears waste to 

intruder. The unreadable form of data is known as cipher text. When data is received by receiver 

it, will appear in its original form which is known as plain text. Conversion of plain text to 
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cipher text is known as encryption and reverse of this (cipher text to plain) is known as 

decryption. Encryption takes place at sender’s end whereas decryption takes place at receiver’s 

end.  

 

Fig. 1. Encryption Decryption Process 

 

Famous Cipher Algorithms 

Users of cloud computing systems, whether they are physical or legal persons, store 

their data in the cloud, so protecting data from attackers is an important task. 

Many algorithms are used to ensure the security of cloud computing. Below are some 

popular algorithms: 

Data Encryption Standard (DES)  

DES is very commonly used symmetric key algorithm. It was developed by IBM in 

1974, but now a days many methods are found that had proven this algorithm unsecured [2].  

In DES algorithms block cipher is of 64 bits [2] and key used is of 56 bits out of 64 bits 

of key is used rest of 8 bits are padded. In block cipher we encrypt block of data which consist 

of plain text by combination of confusion and diffusion to make cipher block then this cipher 

block has to pass 16 rounds, before passing through these 16 rounds the 64 bits of data is divided 

into 32 bits. After dividing the data into 32 bits, F-function (Feistel function) is applied. F-

function consists of substitution, permutation, key mixing. The output of function is combined 

with other half of the data using XOR gate alternate crossing of data is done; then crossing of 

data is done. 

 

Fig. 2. Diagram of DES Encryption Algorithm 
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After doing 16 such rounds cipher text is produced or encryption of data is done. To 

decrypt the data reverse operation is done. The drawback of DES is that key used in DES is 

very small and its security can be broken easily and DES works fast on hardware only and woks 

slowly on software. As shown in Fig 3 data bits are divided into two parts Lf and Rf than F 

function and XOR operation is applied on Rf , and output is combined with Lf 

 

 

 

Fig. 3. Inside Working of DES Algorithm 

 

Advance Encryption Standard (AES) 

AES is a symmetric-key block cipher published by the National Institute of Standards 

and Technology (NIST). Most adopted symmetric encryption is AES. It operates computation 

on bytes rather than bits, treats 128 bits of plaintext block as 16 bytes. These 16 bytes are 

arranged in four columns and four rows for processing as a matrix. It operates on entire data 

block by using substitutions and permutations. The key size used for an AES cipher specifies 

the number of transformation rounds used in the encryption process. Possible keys and number 

of rounds are as following:  

● 10 rounds for 128-bit keys. 

● 12 rounds for 192-bit keys.  

● 14 rounds for 256-bit keys. 

Major advantages of AES over DES are:  
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 Data block size is 128 bits.  

 Key size 128/192/256 bits depending on version.  

 Most CPUs now include hardware AES support making it very fast.  

 It uses substitution and permutations. 

 Possible keys are 2128 , 2192 and 2256 

 More secure than DES.  

 Most adopted symmetric encryption algorithm. 

 

 

Fig. 4. Encryption with AES Algorithm 

 

Triple- DES (TDES) 

TDES is enhanced version of DES in TDES the key size is increased to increase i.e. 168 

bits the security of data. In TDES only size of key is increased rest of the working is similar to 

DES. In TDES three different keys are applied on cipher block [3]. 

Rivest-Shamir-Adleman (RSA)  

RSA is a public key cipher developed by Ron Rivest, Adi Shamir and Len Adlemen in 

1977. It is most popular asymmetric key cryptographic algorithm. This algorithm uses various 

data block size and various size keys. It has asymmetric keys for both encryption and 

decryption. It uses two prime numbers to generate the public and private keys. These two 

different keys are used for encryption and decryption purpose [3]. This algorithm can be broadly 

classified in to three stages; key generation by using two prime numbers, encryption and 

decryption. RSA today is used in hundreds of software products and can be used for key 
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exchange, digital signatures, or encryption of small blocks of data. This algorithm is mainly 

used for secure communication and authentication upon an open communication channel. 

 

 

Fig. 5. TDES Encryption Algorithm 

 

While comparing the performance of RSA algorithm with DES and DES, When we use 

small values of p & q(prime numbers) are selected for the designing of key, then the encryption 

process becomes too weak and one can be able to decrypt the data by using random probability 

theory and side channel attacks. On the other hand if large p & q lengths are selected then it 

consumes more time and the performance gets degraded in comparison with DES. Operation 

speed of RSA Encryption algorithms is slow compare to symmetric algorithms, moreover it is 

not secure than DES. 

Homomorphic Algorithm It is an encryption algorithm that provide remarkable 

computation facility over encrypted data (cipher text) and return encrypted result. This 

algorithm can solve many issues related to security and confidentiality issues. In this algorithm 

encryption and decryption taking place in client site and provider site operates upon encrypted 

data. This can solve threat while transferring data between client and service provider, it hide 

plaintext from service provider, provider operates upon ciphertext only. Homomorphic 

encryption allows complex mathematical operations to be performed on encrypted data without 

using the original data. For plaintexts X1 and X2 and corresponding ciphertext Y1 and Y2, a 

Homomorphic encryption scheme permits the computation of X1 Θ X2 from Y1 and Y2 

without using P1 Θ P2.The cryptosystem is multiplicative or additive Homomorphic depending 

upon the operation Θ which can be multiplication or addition. 

Results analysis 

It was mentioned in that AES is faster and more efficient symmetric algorithms. When 

the transmission of data is considered there is insignificant difference in performance of 

different symmetric key schemes. This provide high security over open network but key transfer 

is the major issue in symmetric algorithms. Based on the text files used and the experimental 

result it was concluded[4] that DES algorithm consumes least encryption time and AES 
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algorithm has least memory usage while encryption time difference is very minor in case of 

AES algorithm and DES algorithm, but RSA Encryption algorithms consume a significant 

amount of computing resources such as CPU time, memory, and battery power. 

Comparison of secret key and public key based DES and RSA algorithms, it clears that 

RSA solves the problem of the key agreement and key exchange problem generated in secret 

key cryptography. But it does not solve all the security infrastructure .So DES is used. RSA and 

DES differ from each other in certain features. 

Paper specifies that RSA have many flaws in its design therefore not preferred for the 

commercial use. When the small values of p & q are selected for the designing of key then the 

encryption process becomes too weak and one can be able to decrypt the data by using random 

probability theory and side channel attacks. On the other hand if large p & q lengths are selected 

then it consumes more time and the performance gets degraded in comparison with DES. 

According to research done and literature survey it can be found that AES algorithm is 

most efficient in terms of speed, time, throughput and avalanche effect. The Security provided 

by these algorithms can be enhanced further, if more than one algorithm is applied to data. 

Based on the text files used and the experimental result it was concluded that AES 

algorithm consumes least encryption and RSA consume longest encryption time. We also 

observed that 

Decryption of AES algorithm is better than other algorithms. From the simulation result, 

we evaluated that AES algorithm is much better than DES and RSA algorithm [5]. I was 

concluded that Homomorphic cryptosystems allow for the same level of privacy as any other 

cryptosystem, while also allowing for operations to be performed on the data without the need 

to see the actual data. Complete privacy between client and server would be possible without 

any decreased functionality. Such systems could be applied to nearly anything that requires 

computation, such as voting, banking, cloud computing, and many others. It is concluded [6] 

that Homomorphic encryption is a new concept of security which enables providing results of 

calculations on encrypted data without knowing the raw data on which the calculation was 

carried out, with respect of the data confidentiality. Security of cloud computing based on fully 

Homomorphic encryption is a new concept of security which is enable to provide the results of 

calculations on encrypted data without knowing the raw entries on which the calculation was 

carried out respecting the confidentiality of data. 

Conclusion 

Cloud computing is a new generation technology in the world of information 

technology. It has numerous advantages but some challenges still exist in this technology. 

Security is the most challenging issue in this technology. In this paper we have discussed 

various encryption algorithms to overcome this security issue, deals with advantages and 

disadvantages of these algorithms. Here we conclude that homomorphic algorithm is the most 

suitable algorithm in cloud computing environment to secure their valuable data in an open 

network. The ability of homomorphic algorithm to perform operations on encrypted data 

610



 

 

enables higher security than others algorithms such as RSA, DES, AES. Future work is to 

implement hardware or software techniques with homomorphic algorithm to provide protection 

on cloud from any type of security attack. 
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Аннотация. Электронная почта занимает первое место в качестве основного 

средства деловой и профессиональной коммуникации. Организации не только 

взаимодействуют со своими клиентами по электронной почте, но и используют ее для 
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обмена конфиденциальной информацией, такой как финансовые отчеты, данные о 

сотрудниках, кредитные реквизиты и т.д. Пользователи в основном используют свой 

электронный почтовый ящик для связи с любым другим сайтом и регистрации в разных 

платформах. Следовательно, существует возможность взлома учетной записи 

электронной почты с помощью веб-атаки для получения доступа ко всем 

конфиденциальным данным и личной информации. Поскольку все критически важные 

данные так или иначе связаны с почтовым ящиком, он напрямую подвержен угрозам и 

может стать следующей целью кибер-злоумышленников. За последние несколько лет в 

связи с увеличением числа пользователей электронной почты возникли и обострились 

проблемы, вызванные спамом в электронной почте. Спам по электронной почте 

является одной из основных проблем на сегодняшнего дня, приносящий финансовый 

ущерб компаниям и раздражает отдельных пользователей. Количество спама в 

электронной почте увеличилось за последнее время и оказывает разрушительное 

воздействие на объем памяти почтовых серверов, пропускную способность каналов 

связи, мощности процессора и времени пользователей. Фильтрация спама является 

актуальной проблемой в настоящее время, поскольку технологии создания спама 

развиваются вслед за антиспамовыми средствами, что требует новых подходов к 

фильтрации спама и использования методов и средств искусственного интеллекта. 

Спамеры, зная механизм защиты спам-фильтров электронной почты, постоянно 

находят новые способы его обхода. В последнее время было проведено несколько видов 

исследований по фильтрации спама, некоторые из них достигли хорошей точности, а 

некоторые все еще продолжаются.  

Ключевые слова: фишинг, спам, k-ближайших соседей, Наивный Байес, метод 

опорных векторов, логистическая регрессия, случайный лес, k-средних, искусственные 

нейронные сети. 

 

USING ARTIFICIAL INTELLIGENCE FOR FILTERING SPAM 

MESSAGES IN EMAIL SERVICES 

 

S.J. Khamidov 

Tashkent University of Information Technologies named after Muhammad al-Khwarizmi 

hamidov.sherzod.1990@mail.ru 

 

Annotation. Email ranks first as the primary means of business and professional 

communication. Organizations not only interact with their customers via email, but also use it 

to share sensitive information such as financial reports, employee data, credit details, etc. 

Users mostly use their email account to communicate with any other site and register with 

different platforms. Hence, there is a possibility of hacking the email account with a web attack 

to gain access to all the sensitive data and personal information. Since all critical data is linked 

612



 

 

in one way or another to an email account, it is directly susceptible to threats and could be the 

next target of cyber attackers. Over the past few years, the increase in the number of email 

users has created and escalated the problems caused by email spam. Email spam is a major 

problem today, causing financial damage to companies and annoying individual users. The 

amount of spam in e-mail has increased lately and is having a devastating effect on the memory 

capacity of e-mail servers, bandwidth, processor power and user time. Spam filtering is an 

urgent problem nowadays because spam technologies are evolving following the anti-spam 

tools, which requires new approaches to spam filtering and the use of artificial intelligence 

methods and tools. Spammers, knowing the defense mechanism of email spam filters, are 

constantly finding new ways to bypass it. Several types of spam filtering studies have been done 

recently, some of which have achieved good accuracy and some of which are still ongoing. 

Key words: phishing, spam, k-nearest neighbors, Naive Bayes, support vector machines, 

logistic regression, random forest, k-means, artificial neural networks. 

 

ЭЛЕКТРОНДЫҚ ПОШТАДАҒЫ СПАМ ХАБАРЛАМАЛАРЫН 

СҮЗУ ҮШІН ЖАСАНДЫ ИНТЕЛЛЕКТТІ ҚОЛДАНУ 

 

Ш. Ж. Хамидов 

«Мұхаммед әл-Хорасмий атындағы Ташкент Ақпараттық технологиялар университеті» 

КЕАҚ, Өзбекстан Республикасы, Ташкент қаласы 

hamidov.sherzod.1990@mail.ru 

 

Андатпа. Электрондық пошта іскерлік және кәсіби коммуникацияның негізгі 

құралы ретінде бірінші орында. Ұйымдар өз клиенттерімен электрондық пошта 

арқылы өзара әрекеттесіп қана қоймай, оны қаржылық есептілік, қызметкерлер 

туралы мәліметтер, несиелік мәліметтер және т.б. сияқты құпия ақпаратпен алмасу 

үшін пайдаланады. Демек, барлық құпия деректер мен жеке ақпаратқа қол жеткізу 

үшін веб-шабуыл арқылы электрондық пошта тіркелгісін бұзу мүмкіндігі бар. Барлық 

маңызды деректер пошта жәшігімен байланысты болғандықтан, ол тікелей қауіп-

қатерге ұшырайды және кибер шабуылдаушылардың келесі нысаны болуы мүмкін. 

Соңғы бірнеше жылда электрондық пошта пайдаланушыларының көбеюіне 

байланысты электрондық пошта спамынан туындаған мәселелер туындады және 

шиеленісе түсті. Электрондық пошта спамы бүгінгі күнге дейін компанияларға 

қаржылық зиян келтіретін және жеке пайдаланушыларды тітіркендіретін негізгі 

мәселелердің бірі болып табылады. Электрондық пошта спамының саны соңғы 

уақытта өсті және пошта серверлерінің жадына, байланыс арналарының өткізу 

қабілеттілігіне, процессордың қуатына және пайдаланушылардың уақытына жойқын 

әсер етеді. Спамды сүзу қазіргі уақытта өзекті мәселе болып табылады, өйткені спам 

жасау технологиялары спамға қарсы агенттерден кейін дамып келеді, бұл спамды 
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сүзудің жаңа тәсілдерін және жасанды интеллект әдістері мен құралдарын қолдануды 

талап етеді. Спаммерлер Электрондық поштаның спам-сүзгілерін қорғау механизмін 

біле отырып, оны айналып өтудің жаңа тәсілдерін үнемі табады. Соңғы уақытта 

спамды сүзу бойынша зерттеулердің бірнеше түрі жүргізілді, олардың кейбіреулері 

жақсы дәлдікке қол жеткізді, ал кейбіреулері әлі де жалғасуда.  

Түйін сөздер: фишинг, спам, k-жақын көршілер, аңғал Байес, тірек векторлық 

әдіс, логистикалық регрессия, кездейсоқ орман, k-орташа, жасанды нейрондық желілер. 

 

Введение 

Электронная почта в настоящее время является наиболее широко используемой и 

очень важной системой связи в повседневной жизни. Причина постоянно растущей 

популярности заключается в том, что электронная почта - это дешевая, быстрая и 

надежная форма коммуникации.  

Большая часть населения пользуются несколькими почтовыми ящиками, и 

поэтому электронная почта стала одним из самых популярных метод для совершения 

киберпреступлений. Злоумышленники используют вложения электронной почты для 

передачи вредоносного программного обеспечения и ссылку на поддельные сайты. 

Нажатие на ссылки в спаме может направить пользователей на фишинговые веб-сайты 

предназначенные для получения финансовых данных жертв обманным путём. 

Мошеннические электронные письма могут украсть секретную информацию у жертв, 

что приводит к потере средств. 

Спам является серьезной проблемой, которая потенциально угрожает 

дальнейшему использованию электронной почты. Этот вид угрозы привел к разработке 

большого количества методов обнаружения и фильтрации спам писем. Многие 

разработанные подходы и методы для фильтрации спам сообщений электронной почты, 

можно классифицировать в соответствии с различными этапами атаки, защита на уровне 

сети, аутентификация, на стороне клиента, обучение пользователей, фильтры и 

классификаторы на стороне сервера и т. д. 

Фильтрация спама является актуальной проблемой в настоящее время, поскольку 

технологии создания спама развиваются вслед за средства защиты от спама, это требует 

разработку и усовершенствованию подходов фильтрации спама. В качестве решения 

проблемы, предлагается применение методов основанные на искусственный интеллект. 

В последние годы методы искусственного интеллекта были успешно использованы для 

эффективного обнаружения и фильтрации нежелательной электронной почты. 

Современные угрозы безопасности электронной почты 

Система электронной почты основана на технологии клиент-сервер и состоит из 

двух основных компонентов: почтовые клиенты и серверы. Пользователи читают, 

создают, сохраняют, получают и передают электронные сообщения на почтовый сервер 

с помощью почтовых клиентов. Почтовые серверы обслуживают запросы клиентов и 
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управляют передачей электронных сообщений по адресатам, на сервере размещаются 

почтовые ящики пользователей электронной почты, а также все сообщения, полученные 

пользователем. Все компоненты - почтовые клиенты, почтовые серверы и 

инфраструктура, которая их соединяет и поддерживает - должны быть защищены. 

В связи с пандемией, многие компании приняли политику работы из дома, 

зависимость от электронной почты достигла небывалого уровня, вместе с этим выросло 

число угроз безопасности. Поэтому крупные или малые предприятия должны найти 

способы защиты от возникших угроз безопасности электронной почты. Ниже приведены 

основные угрозы безопасности электронной почты. 

Неправильная настройка сервера или службы безопасности электронной почты - 

могут иметь серьезные последствия для организации, поскольку они могут позволить 

отправлять и получать вредоносные электронные письма без аутентификации. 

Например, неправильно настроенная служба может позволить злоумышленникам 

подключаться к службе электронной почты без аутентификации и отправлять 

вредоносные электронные письма сотрудникам и клиентам. 

Вредоносные программы - одна из самых серьезных и распространенных угроз, 

которые обычно доставляются по электронной почте. Особенно успешно в отношении 

сотрудников организации. Выдавая себя за доверенного отправителя, злоумышленник 

заставить пользователей загрузить и установить файлы, содержащие вредоносное 

программные обеспечения. Вредоносные программы незаметно устанавливаются на 

компьютер, мошенники могут на расстояние завладеть компьютером, затем пробраться 

через корпоративную сеть и распространить вредоносную программу другие системы. 

Фишинг - одна из разновидностей угроз электронной почты, злоумышленники 

для обмана пользователей используют методы социальной инженерии с целью 

получения конфиденциальной информации. На почтовый ящик жертвы, злоумышленник 

отправляет письмо, в котором содержится ссылка для перехода на специально созданный 

ресурс, где размещена форма для ввода учетных данных [1]. 

Спам относится к вредным и нежелательным коммерческим письмам. Он не 

только загружает сетевой трафик, потребляя значительное количество пропускной 

способности сети, но и является источником вирусов, шпионских и вредоносных 

программ. Растущее число нежелательных писем вызвало необходимость разработки 

надежных методов и способов фильтрации спам в службах электронной почты. 

По данным экспертов, в 2021 году средняя доля спама в мировом почтовом 

трафике составила 46,1 % (рис. 1) [7]. 

Спам сообщения вызывает ряд проблем влияющих на систему электронной 

почты, таких как: 

 нагрузка на пропускную способность сети; 

 неправильное использование пространства для хранения данных и 

вычислительных ресурсов; 
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 потеря производительности и времени; 

 раздражение и недовольство пользователей; 

 финансовые потери в результате фишинговых и других связанных с ними 

атак; 

 распространение вирусов, червей и троянских программ; 

 атаки типа “отказ в обслуживании” и “сбора каталога” [2]. 

 

 

Рис. 1. Статистика доли спама в мировом трафике 

 

Методы искусственного интеллекта в фильтрации спам писем 

Обнаружению и фильтрацию спам писем в последнее время уделяется большое 

внимание. На сегодняшний день разработано множество методов защиты систем 

электронной почты, таких как протоколы аутентификации, методы фильтрации и 

классификации на основе черных и белых списков, содержания письма. 

Задача фильтрации спама является актуальной проблемой, поскольку технологии 

создания спама развиваются вслед за средствами защиты от спама, что требует 

переосмысления подходов к задаче фильтрации спама. В последние годы было 

проведено несколько исследований методов фильтрации спама, некоторые из которых 

дали более высокую точность, а некоторые еще продолжаются. В качестве решения 

проблемы предлагается использовать методы искусственного интеллекта, основанные 

на машинном обучении. Методы машинного обучения успешно используются для 

эффективной классификации и фильтрации нежелательной электронной почты. 

Выделяют два основных класса алгоритмов машинного обучения - это обучение 

с учителем (supervised learning) и обучение без учителя (unsupervised learning). 

Одной из важнейших задач фильтрации спамов является классификация - 

отнесение писем к заранее определённым группам, называемым классами. В системах 

фильтрации спама чаще всего используются следующие методы классификации: Метод 

k-ближайших соседей (k-NN), Наивный Байес (NB), Метод опорных векторов (SVM), 
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Логистическая регрессия (LR), Случайный лес (RF), k-средних, Искусственные 

нейронные сети (ANN) [3]. В таблице 1 представлены алгоритмы машинного обучения, 

используемые для фильтрации сообщений в электронной почте. 

 

Таблица 1. Алгоритмы машинного обучения 

Алгоритм Тип задачи 

k-ближайших соседей Классификация 

Наивный Байес  Классификация 

Метод опорных векторов Классификация/регрессия 

Логистическая регрессия Классификация/регрессия 

k-средних Кластеризация 

Случайный лес Классификация/регрессия 

Искусственные нейронные сети Классификация/регрессия 

 

Метод k-ближайших соседей относится к метрическим методам, используется для 

решения задач классификации, кластеризации, регрессии и распознавания образов или 

данных. Объект присваивается тому классу, который является наиболее 

распространенным среди соседей данного элемента (рис. 2). Классификации 

выполняется путем вычисления расстояния между письмом и всеми письмами в 

обучающем наборе с использованием показателя вариации или сходства. Затем находят 

ближайших k соседей среди всех обучающих писем и присваивают письмо той 

категории, которая включает наибольшее количество писем, включенных в набор k - 

ближайших соседей. Сложность KNN можно уменьшить, используя три способа, 

уменьшая размерность векторного текста, уменьшая количество обучающих выборок и 

ускоряя процесс поиска k ближайших соседей. Функция расстояния необходима для 

расчета расстояния между двумя образцами. Обычно евклидово расстояние выбирается 

в качестве метрики расстояния. Пусть  - два вектора  и 

 расстояние вычисляется следующим образом (Формула 

вычисления Евклидова расстояния) [3]: 

 

    (1) 

Наивный байесовский классификатор опирается на теорему Байеса и относится к 

вероятностным методам классификации. Данный метод классифицирует каждое 

значение независимо от любого другого значения. 
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Рис. 2. Метод k-ближайших соседей для классификации 

 

 

   (2) 

Здесь: 

  - вероятность того, что в письме есть определенное слово, если 

письмо является спамом. 

  - вероятность того, что любое данное сообщение является спамом. 

  - условная вероятность того, что конкретное слово встречается в 

спам сообщение. 

  - вероятность того, что любое конкретное слово не является спамом 

[4]. 

Данный метод в основном используются для классификации текстов и слов, имеет 

более высокую точность по сравнению с другими алгоритмами. 

Метод опорных векторов является линейным методом классификации, 

используются для задач классификации и регрессионного анализа, одним из главных 

свойств которого является непрерывное уменьшение ошибки классификации (рис. 3). В 

N-мерном пространстве каждый объект принадлежит одному из двух классов, SVM 

генерирует (N-1)-мерную гиперплоскость с целью разделения этих точек на 2 группы. 

Гиперплоскость, максимизирующая расстояние до двух параллельных гиперплоскостей, 

называется разделяющей (на рисунке 1 обозначена буквой L). Ближайшие к 

параллельным гиперплоскостям точки называются опорными векторами [5]. 

Метод логистической регрессии принадлежит к группе линейных 

классификаторов, позволяющий оценивать вероятности принадлежности объектов 

классам. Основная идея логистической регрессии заключается в том, что пространство 

исходных значений может быть разделено гиперплоскостью на две соответствующих 

класса (двоичная или биномиальная), результатом которого будет двоичный код: 0 или 

1. Возможны два исхода: 1 - письмо является спамом, или 0 - письмо не является спамом. 

[6]. 

Алгоритм k-средних - разбивает множество элементов векторного пространства 

на заранее известное число кластеров k. Алгоритм стремится минимизировать 

* 
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среднеквадратичное отклонение на точках каждого кластера. Основная идея 

заключается в том, что на каждой итерации перевычисляется центр масс для каждого 

кластера, полученного на предыдущем шаге, затем векторы разбиваются на кластеры 

вновь в соответствии с тем, какой из новых центров оказался ближе по выбранной 

метрике. Алгоритм завершается, когда на какой-то итерации не происходит изменения 

центров кластеров. 

 

 

Рис. 3. Метод опорных векторов для классификации 

 

Случайный лес состоит из ансамбля деревьев решений, которые представляют 

собой графы решений с их действиями или статистической вероятностью. Алгоритм 

создает набор классификаторов вместо одного, а затем создают новые точки данных 

путем голосования по их прогнозам. Вершина, соединенная с двумя дочерними, 

называется внутренней, вершина, не соединенная ни с одной другой, называется 

терминальной или листовой. Во внутренних вершинах располагаются предикаты, 

определенные алгоритмами заранее на основе обучающей выборки. Предикат способен 

по признакам объекта установить в какую ветвь (левую или правую) отправляется 

объект. В листовых вершинах определяется набор значений. В этом случае, для 

объектов, доходящих до определенных листьев, устанавливаются в соответствие данные 

значения. 

Выводы 

В результате данной работы были рассмотрены угрозы и методы защиты, а также 

методы фильтрации спам писем на основе искусственного интеллекта почтовых служб. 

Стоит отметить, что применение искусственного интеллекта для классификации и 

фильтрации массовых рассылок дает высокий результат и имеет высокую точность 

обнаружения. Не смотря на это, эти методы неспособны оценивать на наличие спама, 

поскольку работают числовыми значениями. Кроме того текст сообщения может 

содержать орфографические и синтаксические ошибки, которые затрудняют процесс 

анализа. Дальнейшим для предотвращения и снижения уровня ошибок, первоначально 

необходимо предварительно обнаружить и исправить орфографические и 

синтаксические ошибки, затем выделить из текста входные параметры. 

𝑥1 

𝑥2 
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ПРОБЛЕМЫ АУТЕНТИФИКАЦИИ ПРИ ЭЛЕКТРОННОМ 
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Аннотация. В настоящее время информационные технологии стали 

неотъемлемой частью всех сфер деятельности человека. Наравне с развитием 

технологий усиливаются и злоумышленные действия над информацией. Так как в 

информационных системах хранится и обрабатывается большой объем информации 

ограниченного доступа, очень остро стоит вопрос обеспечения безопасности этой 

информации. C помощью ИС решается множество задач, это и привело к 

разнородности информационных систем и хранящейся в них информации. Очень важно 

обеспечить информационную безопасность любой ИС. Обеспечить информационную 

безопасность ИС – значит организовать комплексную систему защиты доступа к 
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конфиденциальной информации системы, чтобы исключить попытки 

несанкционированного доступа (НСД) к данным. Поэтому в современных ИС перед 

началом работы с системой пользователь обязан пройти идентификацию, 

аутентификацию и авторизацию. Идентификация: субъект сообщает информацию о 

себе, идентифицируя себя. Аутентификация: система проверяет, действительно ли 

субъект тот, за кого себя выдает. Авторизация: система проверяет права 

пользователя на доступ к ресурсам. Процесс аутентификации является основой 

предоставления защищенного доступа, установления доверительных отношений 

между информационной системой и пользователем. Поэтому актуальным является 

исследование систем аутентификации. В современных ИС существует достаточно 

большое количество разнообразных систем аутентификации, например: многоразовые 

пароли, одноразовые пароли, биометрическая аутентификация и других. 

В данной статье проанализирована исследовательская работа мировых ученых, 

проведенная в рамках вопросов аутентификации при электронном голосовании, и 

предложен усовершенствованный метод аутентификации. 

Ключевые слова: электронное голосование, аутентификация по 

биометрическим параметрам, безопасность, конфиденциальность, модель, схема, 

изображение лица, отпечаток пальца, зрачок глаза. 

 

ЭЛЕКТРОНДЫҚ ДАУЫС БЕРУДЕГІ АУТЕНТИФИКАЦИЯ 

МӘСЕЛЕЛЕРІ 

 

З.Т.Худойкулов1, О.Т.Имомалиев2, У.У.Тожиакбарова3 

1,2,3Мұхаммед әл-Хоразми атындағы Ташкент Ақпараттық технологиялар университеті 
1zarif.xudoyqulov@mail.ru, 2oimamaliyev1987@gmail.com, 3tojiakbarova@gmail.com 

 

Андатпа. Қазіргі уақытта ақпараттық технологиялар адам қызметінің барлық 

салаларының ажырамас бөлігіне айналды. Технологияның дамуымен қатар ақпаратқа 

қатысты зиянды әрекеттер де күшейе түсуде. Ақпараттық жүйелерде қол 

жетімділігі шектеулі ақпараттың үлкен көлемі сақталатындықтан және 

өңделетіндіктен, бұл ақпараттың қауіпсіздігін қамтамасыз ету мәселесі өте өткір. 

АЖ көмегімен көптеген міндеттер шешіледі, бұл Ақпараттық жүйелер мен олардағы 

ақпараттың гетерогенділігіне әкелді. Кез келген АЖ ақпараттық қауіпсіздігін 

қамтамасыз ету өте маңызды. Ақпараттық қауіпсіздікті қамтамасыз ету дегеніміз-

деректерге рұқсатсыз қол жеткізу әрекеттерін (NSD) болдырмау үшін жүйенің құпия 

ақпаратына қол жеткізуді қорғаудың кешенді жүйесін ұйымдастыру. Сондықтан 

қазіргі заманғы АЖ-да жүйемен жұмыс жасамас бұрын Пайдаланушы 

сәйкестендіруден, аутентификациядан және авторизациядан өтуі керек. 

Сәйкестендіру: субъект өзі туралы ақпаратты сәйкестендіру арқылы хабарлайды. 
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Аутентификация: жүйе субъектінің шынымен кім екенін тексереді. Авторизация: 

жүйе пайдаланушының ресурстарға қол жеткізу құқығын тексереді. Аутентификация 

процесі қорғалған қол жетімділікті қамтамасыз етудің, ақпараттық жүйе мен 

пайдаланушы арасында сенімді қарым-қатынас орнатудың негізі болып табылады. 

Сондықтан аутентификация жүйелерін зерттеу өзекті болып табылады. Қазіргі IP-

де әртүрлі аутентификация жүйелерінің саны өте көп, мысалы: қайта пайдалануға 

болатын парольдер, бір реттік парольдер, биометриялық аутентификация және 

басқалар. 

Бұл мақалада электронды дауыс беру кезінде аутентификация мәселелері 

аясында жүргізілген әлемдік ғалымдардың зерттеу жұмыстары талданып, 

аутентификацияның жетілдірілген әдісі ұсынылды. 

Кілт сөздер: электронды дауыс беру, биометриялық параметрлердің 

аутентификациясы, қауіпсіздік, құпиялылық, модель, схема, бет бейнесі, саусақ ізі, көз 

қарашығы. 

 

AUTHENTICATION PROBLEMS IN ELECTRONIC VOTING 
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Annotation. Currently, information technology has become an integral part of all 

spheres of human activity. Along with the development of technology, malicious actions on 

information are also increasing. Since a large amount of restricted access information is stored 

and processed in information systems, the issue of ensuring the security of this information is 

very acute. With the help of IC, many tasks are solved, and this has led to the heterogeneity of 

information systems and the information stored in them. It is very important to ensure the 

information security of any IP. To ensure the information security of the IS means to organize 

a comprehensive system for protecting access to confidential information of the system in order 

to exclude unauthorized access attempts (NSD) to data. Therefore, in modern IS, before starting 

to work with the system, the user must pass identification, authentication and authorization. 

Identification: The subject provides information about himself by identifying himself. 

Authentication: The system checks whether the subject is really who he pretends to be. 

Authorization: the system checks the user's rights to access resources. The authentication 

process is the basis for providing secure access, establishing a trust relationship between the 

information system and the user. Therefore, the study of authentication systems is relevant. In 

modern IS, there are quite a large number of different authentication systems, for example: 

reusable passwords, one-time passwords, biometric authentication, and others. 
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This article analyzes the research work of world scientists conducted within the 

framework of authentication issues in electronic voting, and an improved authentication 

method is proposed. 

Keywords: electronic voting, authentication by biometric parameters, security, 

confidentiality, model, scheme, face image, fingerprint, pupil of the eye. 

 

Введение 

Как известно, проверка того, что пользователь (или агент, действующий от его 

имени) имеет право использовать систему, представляет собой процесс аутентификации. 

Этот процесс аутентификации считается одним из важных аспектов безопасности 

системы. Метод аутентификации на основе биометрии сегодня широко используется 

благодаря своей уникальности и безопасности. 

Аутентификация на основе биометрических параметров. В методе 

аутентификации на основе биометрических параметров биометрический параметр 

служит ключом для самого человека. Существует множество методов аутентификации 

на основе биометрических параметров. Например, на практике широко используются 

методы аутентификации, основанные на отпечатке пальца, изображении лица, зрачке, 

голосе, стиле движения, форме уха, форме руки и других биометрических параметрах. 

Например, аутентификация на основе отпечатков пальцев широко используется в 

высотных зданиях и организациях, а аутентификация на основе изображений или 

отпечатков пальцев широко используется в ноутбуках и мобильных телефонах (Рис. 1). 

 

 

Рис. 1. Примеры биометрических образцов 

 

Методы аутентификации на основе биометрических параметров имеют 

следующие характеристики: 

- методы, основанные на биометрических параметрах, не нужно запоминать или 

носить с собой; 

- аутентификация по биометрическим параметрам дороже, чем с 

использованием методов на основе пароля, но дешевле, чем с использованием токенов 

(есть отдельные исключительные случаи); 
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- невозможность изменения биометрических параметров, то есть если 

биометрический параметр подделан, то для данного пользователя полностью ломается 

система аутентификации; 

- методы аутентификации, основанные на разных биометрических параметрах, 

принимаются людьми в разной степени.  

Идеальный биометрический параметр для использования в области 

аутентификации должен иметь следующие характеристики: 

- быть универсальным - все пользователи имеют биометрические параметры; 

- быть разными - выбранные биометрические параметры всех людей отличаются 

друг от друга; 

- неизменность - выбранный биометрический параметр не меняется со временем; 

- Накопление это физическое свойство, которое легко накапливается [1]. 

Процесс аутентификации при электронном голосовании изучался разными 

учеными, анализ их работ приведен ниже. 

Материалы и методы 

В статье Б. Рудраппы и др. предлагается использовать отпечатки пальцев в 

качестве метода биометрической аутентификации при электронном голосовании. В 

статье также представлены виды электронного голосования, блок-схема системы 

биометрического голосования, блоки алгоритма регистрации избирателей и голосования 

[6]. На рис. 2 представлена блок-схема системы биометрического голосования. 

 

 

Рис. 2. Блок-схема биометрической системы голосования 

 

В статье Эдуардо Ибаньеса и других также представлены вопросы 

аутентификации в процессе электронного голосования, состояние выборов, 

организованных для студентов в высшем учебном заведении Аргентины, и вопросы 

честности в избирательной системе компании “TESUR” [5]. 

Схематическая модель этапов биометрического распознавания в системе 

электронного голосования: 

- анализ производительности; 
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- изменения в использовании; 

- внимание в случае ошибки; 

- экспансия в областные центры и онлайн-голосование. 

Этапы системы идентификации по отпечаткам пальцев подробно описаны в 

статье Б. Умара и др. [4]. Аппаратная блок-схема электронной машины для голосования 

и состояние аутентификации между избирателем и администратором представлены на 

рис. 3. 

 

 

Рис. 3. Процесс аутентификации между избирателем и администратором 

 

В статье Иззата Алсмади и др., Повышение качества использования 

информационно-коммуникационных технологий (ИКТ) для улучшения 

функционирования электронного правительства, предоставления достойных услуг 

гражданам и улучшения участия граждан, четыре этапа электронного голосования ( 

регистрация избирателей, выдача необходимых документов, голосование с 

использованием электронных систем, где осуществляется процесс аутентификации, 

подсчет и оглашение результатов), методы и виды электронного голосования, вопросы 

аутентификации (фальшивое голосование, мошенничество, предотвращение атак и 
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обеспечение конфиденциальности), в дополнение к аутентификации Представлен анализ 

с использованием следующих методов [2]. 

 

Таблица 1. Анализ предлагаемых типов паролей 

№ Название метода 

аутентификации 

Недостаток Преимущество 

1 Основываясь на 

том, что вы 

знаете 

Системные требования просты, 

старый пароль легко поменять 

на новый, легко запомнить, из 

простого пароля можно 

создать сложный, есть 

возможность повысить 

устойчивость к атакам. 

Считается 

невосприимчивым к атаке. 

2 Пароли на основе 

биометрических 

параметров 

Обеспечение высокого уровня 

безопасности, использование 

уникальной личности 

человека. 

Это состоит из сложной 

системы, стоит дорого, 

может быть подделен при 

использовании отпечатка 

пца, может привести вред 

додоровью человека в 

результате прямого 

сканирования. 

3 Токен на основе Токены более безопасны, чем 

пароли, в случае кражи токена 

необходимо знать пароли 

пользователя. 

Имеются ошибки на этапах 

настройки, подготовки и 

регистрации, возникающие 

при электронном 

голосовании. 

 

В статье Иззата Альсмади и других также представлена информация о процессах 

электронного голосования в Пакистане, Саудовской Аравии, США, Индии, Бразилии и 

Эстонии. 

В статье С. М. Прераны и др. предлагается платформа Android для системы 

онлайн-голосования. В этой программе метод аутентификации состоит из трех этапов: 

модели администратора, кандидата и избирателя. Целью созданной программы является 

обеспечение конфиденциальности и анонимности электронного голосования между 

избирателем и сервером посредством вышеуказанных моделей. На рис. 4 показан 

процесс аутентификации на основе трех вышеуказанных моделей. 

Результаты и обсуждение 

На основании статьи Б. Рудраппа и др. внесено дополнительное предложение 

установить аутентификацию в процессе электронного голосования [5]. Центр 

сертификации ключей повышает безопасность аутентификации в KSM(α). Также в целях 

улучшения системы предлагается использовать биометрическую аутентификацию 

626



 

 

(отпечаток пальца) и добавить стенографический шум для формирования безопасной 

системы онлайн-голосования. 

 

 

Рис. 4. Модуль аутентификации 

 

В предлагаемом способе избиратель проходит через сервер аутентификации (АС) 

через идентификатор (удостоверение личности, ПИНФЛ) в процессе голосования. Если 

идентификатор успешно идентифицирован в AС, выполняется процесс аутентификации 

избирателя. Фактический отпечаток пальца избирателя в базе данных AС сравнивается, 

и если он совпадает, это позволяет кандидатам голосовать. Дополнительной 

особенностью метода является то, что он предотвращает слепое голосование и 

обеспечивает конфиденциальность и анонимность. В предлагаемой системе подсчет 

голосов происходит быстро и правильно, а также позволяет избежать ненужных затрат 

времени и денег. На основе этого метода аутентификации был предложен новый метод, 

использующий процесс аутентификации для голосования. Общий вид этого метода 

представлен на рис. 5. 

Этот метод отличается от метода на пятой картинке тем, что для того, чтобы 

избиратель проголосовал электронным способом, в процессе идентификации 

проверяется удостоверение личности/ПИНФЛ, а также биометрический отпечаток 

пальца сравнивается с реальным отпечатком пальца в базе данных. Рабочий процесс 

этого метода показан на рисунке 6 ниже. 
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Рис. 5. Простой процесс аутентификации 

 

Здесь: сервер AС-аутентификации; удостоверение личности – (удостоверение 

личности) – порядковый номер документа, удостоверяющего личность; личный код 

физического лица ПИНФЛ в паспорте; алгоритм шифрования (RSA) - 

криптографический алгоритм с открытым ключом, основанный на больших простых 

числах; ShSQ - добавить стенографический шум. 

 

 

Рис. 6. Рабочий процесс предлагаемого способа 
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Работа метода осуществляется в следующей последовательности: 

- при голосовании сервер аутентификации предлагает избирателю ввести 

данные удостоверения личности/паспорта для авторизации; 

- избиратель отправляет ПИНФЛ E(ID/ ПИНФЛ) по удостоверению 

личности/паспорту на сервер аутентификации; 

- сервер аутентификации проверяет удостоверение личности/паспорт ПИНФЛ 

избирателя ПИНФЛ =E(ID/ПИНФЛ); 

- избиратель отправляет запрос отпечатка пальца на сервер аутентификации для 

прохождения процесса аутентификации; 

- сервер аутентификации сравнивает полученный отпечаток пальца избирателя 

с реальным отпечатком S-1 (отпечатком пальца) в базе данных; 

- если процесс аутентификации прошел успешно, сервер аутентификации 

позволяет избирателю голосовать за кандидатов. 

На Рисунке 6 выше предложен улучшенный метод аутентификации избирателя. 

Заключение 

В целях дальнейшего совершенствования процесса удаленной аутентификации 

избирателя, используемого при осуществлении электронного голосования, был 

использован метод аутентификации, основанный на добавлении биометрического 

изображения (отпечатка пальца) и стеганографического шума. В результате этого метода 

была решена проблема предотвращения слепого голосования и обеспечения 

анонимности. Эта система позволяет повысить уровень безопасности в процессе онлайн-

голосования. 
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